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ПЕРЕДМОВА

У посiбнику розглянуто елементарний вступ до математичних
основ криптологiї. Ця наука включає два пiдроздiли – криптогра-
фiю та криптоаналiз. Особливо актуальною є проблема захисту iн-
формацiї, безпека її збереження та цiлiсностi. Розв’язання цих про-
блем покладається на криптографiю, а отримання несанкцiонова-
ного доступу до iнформацiї – на криптоаналiз.

Оскiльки людство вступило в еру, коли дiлова переписка, фi-
нансовi потоки й обмiн урядовими документами вiдбувається за
допомогою вiдкритих комп’ютерних систем зв’язку, то пересiчна
людина, де б вона не перебувала, може скористатися такою iнфор-
мацiєю не завжди з добрими намiрами. У зв’язку з тим, що велика
частина iнформацiї за такого способу комунiкацiї мiститься в еле-
ктронних сховищах i на електронних носiях, то проблема захисту
вiд несанкцiонованого доступу до такого типу iнформацiї потре-
бує спецiального дослiдження та розроблення вiдповiдних засобiв
такого захисту. Отже, для розроблення систем захисту iнформацiї
потрiбнi фахiвцi (системнi адмiнiстратори, криптографи, розробни-
ки), якi у змозi їх створювати, супроводжувати та модернiзувати
програмне забезпечення, призначене для захисту iнформацiї.

Серед великої сукупностi засобiв захисту на перший план висту-
пають програмнi засоби, оскiльки вони набагато дешевшi, нiж iншi
засоби захисту (апаратнi, технiчнi тощо). Тому в цьому посiбнику
основу складають математичнi пiдстави й алгоритмiчнi методи по-
будови такого типу систем.

Посiбник структурно складається зi вступу та двох роздiлiв. У
вступi коротко представлено етапи розвитку криптографiчних за-
собiв та основнi поняття криптологiї.

У першому роздiлi наведено основнi математичнi поняття тео-
рiї складностi обчислень, теорiї ймовiрностей та iнформацiї, теорiї
чисел, загальної алгебри.

У другому роздiлi надано характеристики симетричних i асиме-
тричних криптографiчних систем. Розглянуто також системи обмi-
ну ключами, електронного пiдпису й автентифiкацiї абонентiв.

Автор



Роздiл 1

ВСТУП

Спочатку дамо неформальне означення головних об’єктiв нашого
посiбника – iнформацiї i проблеми її захисту.

Безпека дiяльностi людей потрiбна практично для кожного пiд-
приємства, органiзацiї, банку, торгових мереж тощо. Рiзниця по-
лягає тiльки в тому, якi методи будуть потрiбнi для забезпечення
такої безпеки. У загальному випадку згiдно з iсторичною i мiжна-
родною практикою основними об’єктами, якi потребують захисту
(вiдповiдно до їхнiх прiоритетiв), є такi:

1) люди; 2) iнформацiя; 3) цiнностi матерiальнi.
Якщо прiоритет захисту i безпеки людей є очевидним, то прiо-

ритет захисту iнформацiї над цiнностями матерiальними потребує
особливого розгляду.

Неформально пiд поняттям iнформацiя розумiють обмiн вiдо-
мостями мiж людьми, людиною i автоматом, автоматом i автома-
том, а також обмiн сигналами в живому i рослинному свiтi.

Проблема захисту i безпеки iнформацiї полягає в перетво-
реннi її в такий спосiб, щоб вона не була доступна особам неба-
жаним. Ця проблема є основним завданням науки, яка має назву
криптологiї. Iсторiя криптологiї є ровесницею iсторiї природної
мови, за допомогою якої виконується передача iнформацiї вiд одно-
го cуб’єкта до iншого. Розвиток писемностi привiв до розвитку кри-
птологiї як науки. На початку iсторiї людства сама писемнiсть була
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в певному сенсi криптографiчною системою, оскiльки письмо бу-
ло доступне лише особам вибраним. I протягом багатьох столiть
захист iнформацiї використовувався в основному у процесi обмiну
повiдомленнями мiж державними чиновниками i вiйськовими. То-
му коло людей, якi займалися захистом повiдомлень, було досить
обмеженим, а самi методи захисту трималися в секретi. Ситуацiя
змiнилася з появою комп’ютерiв i комп’ютерних систем, що привело
до нового розвитку криптологiчних систем. Тепер обмiн iнформацi-
єю вiдбувається за допомогою комп’ютерних систем зв’язку, таких
як iнтернет. Кожна людина, де б вона не перебувала, може ско-
ристатися цими можливостями, а це стало величезною перевагою
таких систем. Основними сферами дiяльностi, де використовується
комп’ютерний обмiн iнформацiєю, є такi:

1. Вiйськова. 2. Дипломатична. 3. Фiнансова.
4. Банкiвська. 5. Комерцiйна. 6. Промислова.
7. Наукова. 8. Юридична. 9. Медична.
10. Приватна таємниця.

Головною метою та задачами захисту iнформацiї є:
1. Cекретнiсть iнформацiї. 2. Цiлiснiсть iнформацiї.
3. Автентичнiсть iнформацiї. 4. Доступнiсть iнформацiї.

До основних напрямкiв, аспектiв, методiв i засобiв захисту iн-
формацiї належать:

1. Юридичнi, правовi.
2. Методично-нормативнi.
3. Органiзацiйнi.
4. Фiзичнi.
5. Технiчнi – захист вiд витоку по технiчних каналах: електро-

магнiтному, оптичному, акустичному, вiброакустичному.
6. Стеганографiчнi.
7. Криптографiчнi. Методи математичного захисту iнформацiї.
8. Методи квантової криптографiї.
9. Морально-етичнi норми.
З точки зору реалiзацiї у методах 5-8 можна виокремити апарат-

нi, програмнi та програмно-апаратнi засоби. Кожен iз цих засобiв
має свої переваги та недолiки.
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1.1. Криптографiчний захист iнформацiї

Криптографiчний захист iнформацiї – це рiзновид захисту,
який реалiзується за допомогою криптографiчних перетворень, спе-
цiальних ключових даних iз метою приховування та вiдновлення
змiсту iнформацiї, пiдтвердження достовiрностi, авторства, запобi-
гання несанкцiонованому використанню тощо.

Криптографiчне перетворення – це перетворення iнформа-
цiї вiдповiдно до певних правил (логiчних, математичних) з метою
забезпечення функцiонування криптографiчних протоколiв.

Криптографiчний ключ – це параметр, який використовує-
ться в криптографiчному алгоритмi для вибору конкретного кри-
птографiчного перетворення; ключi можуть бути таємними або вiд-
критими.

Криптографiчний протокол – це послiдовнiсть узгоджених
дiй згiдно з деякими правилами, вiдповiдно до яких вiдбувається
обмiн iнформацiєю мiж сторонами або учасниками протоколу та її
перетворення з використанням криптографiчних методiв i засобiв.
Простий приклад криптографiчного протоколу – це зашифрування
та розшифрування повiдомлення.

Криптографiя – науково-технiчна дисциплiна, яка вивчає
принципи, методи та засоби iнформацiйних технологiй криптогра-
фiчного захисту iнформацiї, предметом якої є розроблення крипто-
графiчних систем.

Криптоаналiз – це науково-технiчна дисциплiна, яка вивчає
методи, способи та засоби аналiзу криптографiчного захисту iн-
формацiї (криптографiчних систем, криптографiчних алгоритмiв i
протоколiв) з метою отримання несанкцiонованого доступу до iн-
формацiї без знання таємних ключiв, розкриття будови криптоси-
стем, пiдробки даних тощо. Криптоаналiз оцiнює складнiсть таких
способiв розкриття (злому) i стiйкiсть криптографiчного захисту
iнформацiї. Фахiвця, який займається криптоаналiзом називають
криптоаналiтиком.

Криптологiя, за найбiльш поширеною сучасною термiнологi-
єю, об’єднує в собi дисциплiни – криптографiю i криптоаналiз.
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1.1.1. Етапи розвитку криптографiчних засобiв

1. Криптографiя замiни i перестановки (з давнини до середини i
кiнця XIX ст.).

а) Перший шифр перестановки, застосування якого зафiксовано
у вiйськовiй справi, (Спарта, V ст. до н.е.) – шифр Скитала. У цьому
шифрi використовувався круглий барабан (скитал), на який намо-
тувалась стрiчка. На намотану стрiчку наносився текст повiдомле-
ння, а пiсля розмотування стрiчки з барабана на нiй була зовнi ви-
падкова послiдовнiсть лiтер – шифроване повiдомлення. Таємним
ключем був дiаметр барабана. Криптоаналiз шифру Скитала за-
пропонував Арicтотель за допомогою барабана змiнного дiаметра:
якщо при намотуваннi на нього стрiчки iз шифрованим повiдом-
ленням у деякому мiсцi вгадувались якiсь сенсовi частини слiв, то
цьому мiсцю вiдповiдав дiаметр справжнього барабана.

б) Прикладом шифру замiни є шифр Цезаря – замiна кожної
лiтери повiдомлення на лiтеру циклiчно вiддалену в алфавiтi на
фiксоване число позицiй (див. пункт 3.2.1).

2. Застосування телеграфу для шифрування та кодування (iз
середини XIX ст.).

3. Використання механiчних пристроїв (кiнець XIX ст. – 20-тi
рр. XX ст.).

4. Електромеханiчнi пристрої (20-тi рр. XX ст. – середина XX
ст.). Приклад – електромеханiчний ротор (ENIGMA i PURPLE).

5. Електроннi машини (з кiнця 40-х р. XX ст.).
6. Напiвпровiдниковi криптосистеми.
7. Криптосистеми, заснованi на мiкросхемах.
8. Застосування комп’ютерної технiки для криптографiчного за-

хисту.
9. Квантова криптографiя.
До епохи Ренесансу криптографiя була заняттям непрофесiо-

нальним. У тi часи шифри були здебiльшого головоломками. Хо-
ча тодi побудовано шифри, якi не були зламанi навiть через 100
i бiльше рокiв! За сучаними поняттями, враховуючи залучення до
криптоаналiзу комп’ютерiв, це були слабкi, нестiйкi шифри. Велике
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просування в криптографiї сталося пiсля залучення до цiєї справи
вiдомих математикiв (Вiдродження – Ф. Вiєт, Д. Кардано, середнi
вiки К.Ф. Гаусс, Х. Гольдбах i iн.). Згодом стали створюватися спе-
цiалiзованi державнi служби шифрування i розшифрування. Такi
служби були створенi, наприклад, Кромвелем у Англiї, кардина-
лом Рiшельє у Францiї, Б. Хмельницьким в Українi, Петром I у
Росiї.

У 1883 р. вийшла книга Керкгоффа “Вiйськова криптографiя”,
в якiй уперше були сформульованi певнi вимоги до криптосистем,
правила побудови, експлуатацiї, стiйкостi криптографiчних при-
строїв. Частина цих правил вважаються актуальними i в нашi днi.

Наукою, у повному розумiннi цього слова, криптографiя стала
визнаватися з 1949 р. пiсля появи у вiдкритому друцi статтi Клода
Шеннона “Теорiя зв’язку в секретних системах” [22]. А з 1976 р. з
появою алгоритмiв Дiффi i Хеллмана “Новi напрямки в криптогра-
фiї” [29] почався новий етап у розвитку криптографiї – застосування
криптосистем iз вiдкритим ключем, яке створило умови успiшного
розв’язання цiлого ряду назрiлих проблем криптографiчного захи-
сту iнформацiї.

Класифiкацiя сучасних криптосистем. Сучаснi криптоси-
стеми подiляють на декiлька класiв.

1. Симетричнi (одноключовi, iз секретним ключем) си-
стеми є блоковi та потоковi. У вiдправника й одержувача повiдом-
лення один i той самий секретний ключ, вони перебувають у рiвних
(симетричних) умовах, можуть як зашифрувати повiдомлення, так
i розшифрувати його за допомогою таємного ключа.

2. Асиметричнi (двоключовi: з вiдкритим ключем (за-
гальнодоступним) i секретним ключeм) системи стали вiдомi
з 1976 р., активно використовуються на практицi з 1978 р. У най-
простiшому випадку мають два ключi: один (вiдкритий) – у вiд-
правника для шифрування, другий у одержувача (секретний) для
розшифрування.

3.Квантовi (перебувають на етапi експериментiв). Квaнтовi си-
стеми ґpунтуються на принципах роботи квантових комп’ютерiв.
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1.1.2. Квантовий комп’ютер

Квантовий комп’ютер складається iз квантово-механiчної систе-
ми, обов’язково iзольованої вiд навколишнього середовища таким
чином, щоб її поведiнкою можна було ззовнi керувати так, аби жо-
дна подiя, яка не пов’язана з процедурами контролю, не мала змоги
змiнити цю поведiнку.

Модель для такої системи включає:
– простiр станiв системи, асоцiйований з iзольованою квантово-

механiчною системою, є векторним простором над полем компле-
ксних чисел iз визначеним скалярним добутком (гiльбертiв про-
стiр);

– стани системи в довiльний момент часу, який повнiстю опису-
ється вектором стану i є одиничним вектором у просторi станiв;

– змiна стану замкнутої квантово-механiчної системи описується
тiльки унiтарним перетворенням, причому стани системи в рiзнi мо-
менти часу зв’язанi унiтарним перетворенням, яке залежить тiльки
вiд моментiв часу;

– вимiрювання квантової системи складається з набору лiнiй-
них операторiв, що дiють на просторi станiв системи, i фактично є
проєкцiєю на ортогональнi пiдпростори.

Принцип квантових обчислень ґрунтується на таких кроках.
Виконується послiдовнiсть унiтарних операцiй простого типу

над одним, двома або трьома кубiтами, яка контролюється класи-
чним комп’ютером. У кiнцi обчислень стан квантового комп’ютера
вимiрюється, що i дає шуканий результат обчислень.

Iдея квантових обчислень, уперше висловлена Ю. I. Манiним i
Р. Фейнманом, полягає в тому, що квантова система iз L дворiвне-
вих квантових елементiв (квантових бiтiв, кубiтiв) має 2L лiнiйно
незалежних станiв i, вiдповiдно до принципу квантової суперпози-
цiї, простiр станiв такого квантового регiстра є 2L-вимiрним гiль-
бертовим простором. Операцiя в квантових обчисленнях вiдповiдає
повороту вектора стану регiстра в цьому просторi. Отже, квантовий
пристрiй обчислень розмiру L кубiт фактично задiює одночасно 2L

класичних станiв.
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За допомогою базових квантових операцiй можна симулюва-
ти роботу звичних логiчних елементiв, з яких побудовано класи-
чнi комп’ютери. Тому довiльну задачу, яка розв’язується на кла-
сичних комп’ютерах, квантовий комп’ютер також розв’яже. Отже,
нова схема обчислень буде не слабкiшою нинiшньої.

Чим же квантовий комп’ютер кращий класичного? Бiльшiсть
сучасних комп’ютерiв працюють за такою схемою: n бiтiв пам’ятi
зберiгають стан i в кожний такт часу цi стани змiнюються процесо-
ром. У випадку квантового комп’ютера система з n кубiтiв знаходи-
ться в станi, який є суперпозицiєю всiх базових станiв i тому змiна
в системi стосується всiх 2n базових станiв одночасно. Теоретично
нова схема може працювати набагато швидше (в експоненцiальне
число разiв) класичної схеми. Практичний алгоритм пошуку в ба-
зi даних показує квадратичний прирiст обчислювальної потужностi
порiвняно з класичними алгоритмами.

Проблеми квантових обчислень, якi виникають на шляху
використання квантових комп’ютерiв, зводяться до таких:

Декогеренцiя (нестабiльнiсть) при обчисленнях.
Масштабування (мала кiлькiсть кубiтiв).
Компактнiсть.
Висока вартiсть i доступнiсть.
Практичнi досягнення на шляху розвитку квантових

комп’ютерiв i обчислень:
2018 – 72 qubits, Google, US (Bristlecone 5 березня 2018);
2017 – 50 qubits, IBM, US;
2017 – 17 qubits, IBM, US;
2006 – 12 qubits, Institute for Quantum Computing, Perimeter

Institute for Theoretical Physics, and MIT US;
2000 – 7 qubits, Los Alamos National Laboratory, US;
2000 – 5 qubits, Technical University of Munich, Germany;
1998 – 2 qubits, IBM, UC Berkeley, Stanford University, аnd MIT,

US;
1998 – 2 qubits, Oxford University, UK.
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1.1.3. Основнi поняття криптологiї

Вiдкритий текст (ВТ) – це повiдомлення, данi, елемент про-
стору повiдомлень, до якого застосовується процедура криптогра-
фiчного перетворення, шифрування. Пiд ВТ розумiють текст, за-
даний у виглядi послiдовностi символiв скiнченного алфавiту, з до-
ступним семантичним змiстом. ВТ отримують пiсля правильного
розшифрування.

Шифрований текст, шифротекст або криптограма (ШТ) – це
iнформацiя, яка одержана пiсля застосування до вiдкритого тексту
процедури зашифрування.

Зашифрування – це криптографiчне перетворення вiдкритого
тексту iз застосуванням таємних ключiв, у результатi якого дiста-
ють ШТ з недоступним для незаконного користувача семантичним
змiстом.

Розшифрування – зворотне криптографiчне перетворенняШТ iз
застосуванням таємних ключiв, у результатi якого законний кори-
стувач дiстає ВТ, що був зашифрований. Для даного перетворення
також використовується термiн дешифрування.

Шифратор – пристрiй, що здiйснює процедуру зашифрування.
Дешифратор – пристрiй, що виконує процедуру розшифруван-

ня.
Криптографiчна система – система безпеки iнформацiї з ви-

користанням криптографiчних методiв, яка повинна забезпечувати
збереження конфiденцiйностi, цiлiсностi, автентичностi. З практи-
чної точки зору – це набiр апаратних i (або) програмних засобiв,
iнструкцiй i правил, за допомогою яких, використовуючи крипто-
графiчнi перетворення, можна зашифрувати повiдомлення i розши-
фрувати шифрограму рiзними способами, один з яких вибирається
за допомогою секретного ключа, а також виконувати iншi крипто-
графiчнi протоколи. Математичну модель криптографiчної системи
буде розглянуто далi.

Криптографiчна стiйкiсть у широкому розумiннi – це здатнiсть
криптосистеми або криптоалгоритму протистояти атакам iз вико-
ристанням методiв криптоаналiзу; у вузькому розумiннi (практична
стiйкiсть) – це чисельна характеристика часової та ємнiсної скла-
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дностi розкриття криптографiчного алгоритму з урахуванням тих
науково-технiчних методiв i засобiв, якi може використати крипто-
аналiтик.

Теоретична стiйкiсть у широкому розумiннi – це стiйкiсть кри-
птосистеми за наявностi у криптоаналiтика необмеженого часу, не-
обмежених обчислювальних ресурсiв, якнайкращих методiв кри-
птоаналiзу, у вузькому розумiннi – це в певному сенсi гарантована
стiйкiсть. Основнi пiдходи до визначення поняття теоретичної стiй-
костi нинi розглядаються у межах деяких математичних моделей.
Так, розглядається стiйкiсть теоретико-iнформацiйна, теоретико-
складнiсна, математично доведена.

Практична стiйкiсть – це стiйкiсть криптосистеми на даний
час з урахуванням того, що криптоаналiтик володiє обмеженим ча-
сом, обмеженими обчислювальними ресурсами i сучасними мето-
дами криптоаналiзу, а також чисельна характеристика часової та
ємнiсної складностi розкриття криптографiчного алгоритму.

1.1.4. Основнi види криптографiчних атак

Види криптографiчних атак (нападiв) залежать вiд типу iнфор-
мацiї, вiдомої криптоаналiтику.

У криптологiї загальноприйняте правило Керкгоффа:
стiйкiсть криптосистеми не повинна опиратися на се-
кретнiсть її будови й алгоритм шифрування, а має
ґрунтуватися на секретностi ключа (при надiйному алго-
ритмi шифрування i достатньому розмiрi ключа).

Залежно вiд додаткової iнформацiї атаки класифiкують у по-
рядку їхнього посилення наступним чином.

1. Атака з використовуванням тiльки шифротексту. У кри-
птоаналiтика є шифротексти декiлькох повiдомлень, зашифрованих
одним i тим самим алгоритмом шифрування i невiдомим ключем
(ключами). Задача криптоаналiтика полягає в розкриттi як можна
бiльшого числа повiдомлень або, що краще, отриманнi ключа (клю-
чiв), використаних для шифрування повiдомлень iз метою розши-
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фрування також i iнших повiдомлень, зашифрованих тими ж клю-
чами.

2. Атака з використанням вiдкритого тексту. У криптоаналi-
тика є доступ не лише до шифротекстiв декiлькох повiдомлень, але
i до вiдповiдних вiдкритих текстiв цих повiдомлень. Його завдан-
ня полягає в отриманнi ключа (або ключiв), використаного (вико-
ристаних) для шифрування повiдомлень, з метою розшифрування
iнших повiдомлень, зашифрованих тим же ключем (ключами).

3. Атака на основi вибраного вiдкритого тексту. У криптоана-
лiтика є не тiльки доступ до шифротекстiв i вiдповiдних вiдкритих
текстiв декiлькох повiдомлень, але й можливiсть вибирати вiдкри-
тий текст (тексти) i отримати шифрований (шифрованi). Це на-
дає бiльше варiантiв, нiж атака з використанням вiдкритого тексту,
оскiльки криптоаналiтик буде вибирати вiдкритi тексти зi спецiаль-
ними властивостями, що може надати бiльше iнформацiї про ключ.
Його завдання полягає в отриманнi ключа (або ключiв), викори-
станого для шифрування повiдомлень, або алгоритму, що дозво-
ляє розшифрувати новi повiдомлення, зашифрованi тим же ключем
(або ключами).

4. Адаптивна атака з використанням вiдкритого тексту.
Криптоаналiтик не тiльки може вибирати тексти для шифруван-
ня, але також може будувати свiй подальший вибiр текстiв на базi
одержаних результатiв шифрування попереднiх. При розкриттi з
використанням вибраного вiдкритого тексту криптоаналiтик може
вибрати для шифрування тiльки один або декiлька ВТ одночасно
для отримання вiдповiдних ШТ, при адаптивному нападi з вико-
ристанням вибраного вiдкритого тексту вiн може вибрати спочатку
один ВТ i отримати криптограму, потiм вибрати наступний ВТ, ви-
користовуючи результати першого вибору та шифрування, i так да-
лi. Атаки 2-4 можливi при шифруваннi з вiдкритим ключем.

5. Атака на основi вибраного шифротексту. Криптоаналiтик
має можливiсть вибирати рiзнi шифротексти для розшифрування i
має доступ до розшифрованих вiдкритих текстiв (наприклад, кри-
птоаналiтик має доступ до шифрувального апарата).

6. Адаптивна атака на основi вибраного шифротексту. Кри-
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птоаналiтик має можливiсть для ШТ, що послiдовно вибираються
з урахуванням попереднiх результатiв, отримувати вiдповiднi ВТ
(аналогiчно п. 4). Задача знайти таємний ключ, або розшифрувати
повiдомлення. Атаки п. 5, 6 особливо небезпечнi для криптосистем
iз вiдкритим ключем.

7. Атака на основi вибраного тексту – об’єднує можливостi
атак п. 3, п. 5.

8. Адаптивна атака на основi вибраного тексту – об’єднує мо-
жливостi атак п. 4, п. 6.

Атаки в цьому списку з бiльшим номером загалом сильнiшi
й небезпечнiшi, нiж iз меншим. Для всiх сучасних шифраторiв
обов’язкова вимога – стiйкiсть до атак типу 1 i 2. Якщо у крипто-
аналiтика є деяка додаткова iнформацiя про ключi (окрiм їхньої
довжини) або про зв’язок мiж рiзними ключами, то напади на кри-
птосистему стають ще небезпечнiшими. До такої атаки належить,
зокрема, атака з використанням iнформацiї з так званого побiчного
каналу, що мiститься, наприклад, в електромагнiтному випромiню-
ваннi шифратора.

Для iлюстрацiї введених понять i понять, якi використовуються
в задачах критографiї, розглянемо приклад нескладної криптогра-
фiчної задачi.

Задача. Алiса i Боб хочуть провести вечiр разом, але не можуть ви-
рiшити куди йти: в кiнотеатр чи в театр. З метою знаходження вiдповiдi
на це питання вони вирiшили провести жеребкування шляхом пiдкидання
монети (цей спосiб добре вiдомий всiм).

Алiса бере монету i говорить Бобу: “Ти вибираєш сторону монети,
а я її пiдкидаю”. Боб згоден i Алiса пiдкидає монету. Потiм вони обоє
дивляться на результат пiдкидання. Якщо результат той, що вибрав Боб,
то вiн вирiшує куди йти, iнакше – це вирiшує Алiса.

Вищеописана процедура обмiну iнформацiєю мiж Алiсою i
Бобом є багатосторонньою грою, яка має спецiальну назву –
протокол. Протокол – це точно визначена послiдовнiсть дiй, якi
виконуються декiлькома учасниками. Наявнiсть декiлькох учасни-
кiв є суттєвою умовою, оскiльки, коли вся процедура виконується
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одним учасником, то її назвати протоколом не можна.

Задача (продовження). Уявiмо тепер, що Алiса i Боб виконують
наведений у задачi протокол по телефону. Алiса пропонує Бобу: “Вибери
сторону монети, а я її пiдкину i скажу хто виграв.” Очевидно, що Боб не
погодиться на такi умови, тому що вiн не в змозi перевiрити результат
жеребкування.

Як мусить поступити Боб у цiй ситуацiї?

Розв’язати проблему Бобу допомагає криптографiя. Будемо роз-
глядати результат жеребкування як значення функцiї f : Z → Z,
яка визначена на множинi цiлих чисел Z зi значеннями в цiй же
множинi i яка має такi властивостi.

Властивiсть 1. Для функцiї f
а) i кожного числа x ∈ Z можна легко обчислити значення

f(x), але за значенням f(x) неможливо знайти її аргумент x;
б) неможливо знайти пару чисел (x, y) таких, що x 6= y i

f(x) = f(y).
В умовi а) використовуються слова “легко” i “неможливо”. Сенс

цих слiв буде строго означений далi засобами теорiї складностi об-
числень [23], а тут цi слова виражають рiвень складностi певної дiї.
Припустимо, що Алiса i Боб погодилися використовувати функцiю
f(x) i що парне число означає ОРЕЛ, а непарне – РЕШКА. Тепер
вони готовi виконати такий протокол – протокол 1.

Протокол 1 (пiдкидання монети по телефону)
Початковi умови:
а1) функцiя f(x) має властивiсть 1.
а2) якщо x – парне, то f(x) означає ОРЕЛ, iнакше – РЕШКА.

1. Алiса вибирає велике випадково згенероване цiле число x, обчислює
значення f(x) i повiдомляє це значення Бобу по телефону.

2. Боб повiдомляє свою догадку про число x: парне чи непарне.
3. Алiса повiдомляє Бобу число x.
4. Боб перевiряє значення f(x) i переконується у правильностi своєї

догадки.
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Очевидно, що протокол 1 цiлком працездатний. Але одразу ви-
никає низка питань, одне з яких є таким: “Чи надiйний цей про-
токол?” Це питання в криптографiї пов’язане з питанням “аналiзу
стiйкостi протоколу”. Друге питання “Чи достатньо потужний гене-
ратор випадкових чисел, який використовує Алiса?” Якiсть такого
генератора надзвичайно важлива для багатьох серйозних застосу-
вань, де необхiдно приймати правильнi рiшення.

Простий аналiз стiйкостi протоколу 1 показує таке.
По-перше, властивiсть б) функцiї f(x) означає, що Алiса не мо-

же знайти два рiзнi числа x i y, одне з яких парне, а друге непарне.
Отже, повiдомивши Бобу значення f(x) (крок 1), Алiса фiксує свiй
вибiр числа x i не може вiд нього вiдмовитися. На цьому жеребку-
вання закiнчується.

По-друге, завдяки властивостi а) функцiї f(x), Боб не може ви-
значити число x, яке вiдоме Алiсi. Отже, припущення Боба на кроцi
2 протоколу 1 дiйсно є догадкою, оскiльки в нього вiдсутня iнфор-
мацiя про число x. На цьому кроцi Алiса може переконати Боба
в правильностi його догадки, назвавши число x (крок 3). Боб мо-
же перевiрити це самостiйно, знайшовши значення f(x) (крок 4) i
порiвнявши його iз числом, яке повiдомила Алiса.

Зауважимо, що жеребкування вважається коректним, якщо чи-
сло x вибирається з достатньо великої множини, так щоб iмовiрнiсть
вгадати парнiсть числа x не перевищувала 50 вiдсоткiв.

Аналiз протоколу 1 показує, що багато чого в ньому спрощено
i багато деталей не враховано. У результатi наведена версiя про-
токолу 1 не є досконалою. Деякi деталi аналiзу протоколiв будуть
розглянутi далi, тому що для цього необхiдно познайомитися з пев-
ними математичними поняттями i методами.

Таким чином, структура посiбника схематично набуває вигляду,
як на рис. 1.1.1.
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За цiєю схемою i йтиме виклад математичних основ захисту iн-
формацiї у посiбнику, матерiал якого розраховано на двосеместро-
вий курс iз математичних основ криптографiчного захисту iнфор-
мацiї.

Контрольнi запитання

1. Якi мета та задачi захисту iнформацiї?
2. Назвати напрямки та методи захисту iнформацiї.
3. Що таке криптографiчний ключ?
4. З яких частин складається криптологiя?
5. Чи були вiдомi способи захисту iнформацiї до нашої ери?
6. Яка дата вважається початком розвитку криптографiї з вiдкритим ключем?
7. Якi завдання реалiзує стеганографiя?
8. Якi умови має задовольняти криптографiчний протокол?
9. Якi умови має задовольняти криптографiчна функцiя?
10. Яка рiзниця мiж симетричними та асиметричними криптосистемами?
11. Дати характеристику основних атак на криптосистеми.
12. Сформулювати криптологiчне правило Керкгоффа.



Роздiл 2

МАТЕМАТИЧНI ОСНОВИ

2.1. Множини

Iнтуїтивне поняття множини. Як вiдомо, поняття множини
належить до аксiоматичних понять математики i точне його озна-
чення дати неможливо. Часто приймають означення iнтуїтивного
поняття множини Георга Кантора – основоположника цiєї теорiї.

Довiльне зiбрання певних предметiв нашої iнтуїцiї чи iнте-
лекту, якi можна вiдрiзнити один вiд одного i якi уявляються
як єдине цiле, називається множиною. Предмети, якi входять до
складу множини, називаються її елементами.

Iз цього означення випливає, що довiльна множина повнiстю
визначається своїми елементами. Отже,

двi множини рiвнi, якщо кожний елемент однiєї з них є
елементом другої i навпаки (принцип об’ємностi).

Множина називається скiнченною, якщо вона складається зi
скiнченного числа елементiв. Запис a ∈ A (a /∈ A) означає, що a
є (не є) елементом множини A. Oднозначно визначена множина,
елементами якої є a1, a2, . . . , an, позначається {a1, a2, . . . , an}.

Подання множини за допомогою фiгурних дужок з явним пере-
лiком її елементiв можливе лише тодi, коли множина має невелику
кiлькiсть елементiв. Якщо ж множина має хоча й скiнченну, але
велику кiлькiсть елементiв, то таке подання множини стає досить
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громiздким, а у випадку нескiнченної множини його застосування
взагалi неможливе. У такому випадку задають множини за допо-
могою властивостi її елементiв.

Пiд властивiстю вiдносно предмета x розумiють таке розпо-
вiдне речення, в якому щось стверджується вiдносно x i яке можна
характеризувати як iстинне або хибне щодо x.

Приклад 2.1.1. Властивостями є такi записи:

1) 3 дiлить 10; 2) x < x; 3) x2 = 2; 4) x2 + 1 > 0.

Наведенi нижче вирази не є властивостями:

5) стiйте тут; 6) чому важлива математична iндукцiя,

тому що їх не можна характеризувати як iстиннi чи хибнi. ♠

Нехай P (x) означає деяку властивiсть, тодi P (a) буде означати
цю властивiсть, але iз замiною x на a. Задання множини в термiнах
властивостей досягається за допомогою такого принципу згортання.

Довiльна властивiсть P (x) визначає множину A умовою:
елементами множини A є тi i тiльки тi предмети a, якi за-
довольняють властивiсть P .

Отже, довiльна властивiсть P (x) визначає єдину множину, яку
позначають {a| P (a)} i читають так: “множина всiх тих предметiв
a, що P (a)”. Зауважимо, що властивiсть P може бути способом по-
будови елементiв множини {a| P (a)}.

Безпосередньо з принципу згортання випливає iснування такої
множини. Нехай A – деяка множина, а P (x) має вигляд x 6= x, тодi
множина {a ∈ A|P (a)} = {a ∈ A|a 6= a}, очевидно, не має елемен-
тiв. Iз принципу об’ємностi випливає, що може iснувати лише одна
множина, яка не має елементiв. Ця множина називається пустою
множиною i позначається Ø.

2.1.1. Операцiї, алфавiти, мови

Уведемо символи ⇔,∃x,∀x,⇒, якi надалi будуть служити для
скорочення виразiв ”тодi i тiльки тодi, коли”, ”iснує x такий, що”,
”для кожного x” i ”випливає” вiдповiдно.
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Означення 1. Множина A називається пiдмножиною мно-
жини B (A ⊆ B), якщо всi елементи множини A є також еле-
ментами множини B (A ⊆ B ⇔ (a ∈ A ⇒ a ∈ B)). Множина B
називається надмножиною множини A.

Тепер принцип об’ємностi можна записати так:

A = B ⇔ (A ⊆ B i B ⊆ A).

Уведемо знак строгого включення ⊂ для множин. A ⊂ B озна-
чає для множин A i B, що A ⊆ B i A не рiвна B (A 6= B). Якщо
A ⊂ B, то множина A називається власною пiдмножиною мно-
жини B, а множина B – власною надмножиною множини A.

Основними операцiями на множинах є об’єднання, перетин, рi-
зниця та її окремий випадок – доповнення.

Означення 2. Об’єднанням A ∪ B множин A i B називає-
ться множина, A ∪B = {a|a ∈ A або a ∈ B}.

Перетином множин A i B називається множина, A ∩ B =
= {a|a ∈ A i a ∈ B}. Якщо A ∩B = Ø, то множини A i B назива-
ються такими, що не перетинаються.

Рiзницею B \A множин B i A називається множина {a|a ∈
∈ B i a /∈ A}. Очевидно, що B \A = B \ (A ∩B).

Якщо A ⊆ B, то B \ A називається доповненням множини
A в множинi B i позначається ĀB або просто Ā, коли B можна
визначити з контексту.

Симетричною рiзницею A÷B множин A i B називається
множина (A \B) ∪ (B \A).

З означення операцiї A ÷ B очевидним чином випливає така
рiвнiсть: A÷B = (A ∪B) \ (A ∩B).

Приклади деяких спецiальних множин.
1) Алфавiтом X називається скiнченна непуста множина попарно рiзних мiж

собою елементiв, якi називаються лiтерами або символами: X = {x1, x2, . . . , xn}.
Словом в алфавiтi X називається довiльна скiнченна послiдовнiсть лiтер цього ал-
фавiту. У криптографiї слова довжини n називаються n-грамами, наприклад, якщо
n = 2 – бiграми, якщо n = 3 – триграми i т. д.

Множина всiх слiв скiнченної довжини в алфавiтi X позначається F (X).
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Якщо p ∈ F (X) – слово, то його довжиною називається кiлькiсть лiтер алфавi-
ту X, з яких воно складається, рахуючи кожне входження лiтери. Будемо позначати
довжину слова p через l(p). Наприклад, якщо X = {a, b}, то l(aab) = 3, l(baabb) = 5.

Якщо p = y1y2 . . . yk i q = z1z2 . . . zr – слова в алфавiтi X, то p = q ⇔ k = r i
yi = zi для всiх i = 1, 2, . . . , k.

Довiльна пiдмножина множини F (X) називається мовою в алфавiтi X. Напри-
клад,

а) нехай X = {a, b, c, d, ..., z} складається з 26 лiтер англiйського алфавiту. Довiль-
на послiдовнiсть лiтер з X належить до F (X). Отже, F (X) включає слова math, is,
fun, men, amour i т. д. Оскiльки F (X) включає множину слiв a, aa, aaa, aaaa, aaaaa, ...,
то F (X) є нескiнченною множиною.

б) якщо X = {0, 1}, то множина B тих слiв iз множини F (X), якi починаються з 1
є множиною двiйкових (бiнарних) цiлих додатних чисел, тобто B = {1, 10, 11, 100, 101,
110, 111, 1000, 1001, ...}.

Уведемо до множини F (X) деяке спецiальне слово, яке певною мiрою аналогiчне
до пустої множини i яке називають пустим словом: пусте слово за означенням не
включає жодного символу алфавiту X i позначається через e (отже, довжина l(e) =
= 0). Наприклад,

в) якщо X = {a}, то F (X) = {e, a, aa, aaa, aaaa, aaaaa, ...};
г) якщо X = {a, b}, то F (X) = {e, a, b, aa, ab, ba, bb, aaa, aab, ...};
д) якщо X = {0, 1, 2}, то F (X) = {e, 0, 1, 2, 00, 01, 02, 10, 11, 12, 20, 21, 22, 000, ...}.
Конкатенацiєю двох слiв p i q в алфавiтi X називається слово pq, одержане в

результатi приписування праворуч до слова p слова q. Очевидно, що для пустого слова
справедливi такi рiвностi: ∀p ∈ F (X)(ep = pe = p).

Нехай дано слово q = uw, де u,w ∈ F (X). Слово u називається початком або
префiксом слова q, а слово w – кiнцем або суфiксом слова q. Слово p є пiдсловом
слова q в алфавiтi X, якщо q = p′pq′, де p′, q′ – деякi пiдходящi слова з F (X). Якщо p′
є словом найменшої можливої довжини, то входження слова p в слово q називається
першим. Аналогiчно можна означити друге входження слова, третє i т. д. Наприклад,
якщо X = {a, b}, то

L = {p ∈ F (X)|l(p) = 2} = {aa, ab, ba, bb};

якщо L′ = {p ∈ F (X)|l(p) є числом парним }, то

L′ = {aa, ab, ba, bb, aaaa, aaab, aabb, abbb, ...}.

Зазначимо, що L є пiдмножиною множини L’. Слово p = baac є пiдсловом сло-
ва q = abaacb. Слова e, a, ab, aba, abaa, abaac, abaacb є префiксами слова q, а слова
e, b, cb, acb, aacb, baacb, abaacb є суфiксами слова q.

2) Множина натуральних чисел {0, 1, 2, . . . , n, . . .}, яку позначають буквою N ,
задається за допомогою принципу згортання з використанням поняття мови. Нехай
A = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9} – множина з десяти елементiв, яка складає алфавiт. Сло-
вами в цьому алфавiтi є довiльна скiнченна послiдовнiсть символiв з A. Наприклад,
p = 0020034985700 – слово в алфавiтi A, а p = 00a26543c не є словом в алфавiтi A,
оскiльки до його запису входять символи (символи a, c), що не належать множинi A.
Тобто p буде словом в алфавiтi A ⇔ кожний його символ належить алфавiту A.

Тодi множина N = {p = xy · · · z|x, y, . . . z ∈ A} складає множину натуральних
чисел. Зауважимо, що слово p = 00 · · · 0 i p′ = 0 – одне i те саме число 0, так само,
як i числа 00057 i 57. Отже, запис одного i того самого елемента множини N може
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бути рiзним. Для однозначностi запису чисел необхiдно поставити вимогу, щоб перший
символ у словi p, яке складається бiльше нiж з одного символу, був вiдмiнний вiд нуля,
тобто N = {p = xy . . . z|x, y, . . . , z ∈ A i x 6= 0 або 0, якщо p = 0}.

3) Множина натуральних додатних чисел N+ = N \ {0} = {1, 2, . . . , n, . . .}.
4) Множина цiлих чисел Z = {. . . ,−n, . . . ,−2,−1, 0, 1, 2, . . . . . . , n, . . .} – це мно-

жина слiв у алфавiтi B = {−, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9} таких, що Z = {p = xy . . .
. . . z|x, y, . . . , z ∈ B i x 6= 0 i y, . . . , z 6= − або 0, якщо p = 0}. Слово, першим сим-
волом якого є символ “–”, називається вiд’ємним, а слово, першим символом якого є
символ, вiдмiнний вiд символу “–”, називається додатним.

5) Множина рацiональних чисел Q складається iз множини всiх цiлих чисел i

всiх нескорочуваних рацiональних дробiв вигляду m/n, де m,n ∈ Z, n 6= 0, тобто

Q = {m/n|m,n ∈ Z i n 6= 0}. ♠

Зазначимо, що для довiльної множини S iз x ∈ S випливає x ∈ S
i тому S ⊆ S. Це означає, що довiльна множина є своєю пiдмножи-
ною. Щоб розрiзняти пiдмножини i власнi пiдмножини i вводилися
позначення ⊆ i ⊂. Очевидно, що пуста множина є пiдмножиною
довiльної множини A.

Ще одна важлива множина, яка буде зустрiчатися: для будь-
якої множини U iснує множина B(U) всiх пiдмножин множини
U , яка називається булеаном. Множину B(U) також називають
множиною-степенем множини U .

Неважко показати, що булеан B(S) n-елементної множини S має
2n елементiв. Якщо множина S нескiнченна, то її булеан B(S) теж
нескiнченна множина.

2.2. Вiдношення i функцiї

Нехай A i B – двi множини. Розглянемо множину вигляду

C = {(a, b)|a ∈ A, b ∈ B}.

Ця множина називається декартовим добутком множин A i B
i позначається A×B. Якщо множини A i B скiнченнi та мають вiд-
повiдно m i n елементiв, то очевидно, що C матиме m ·n елементiв.

Самостiйний iнтерес складає випадок, коли множини A i B рiвнi
мiж собою: A = B. Для його розгляду введемо поняття упорядко-
ваної пари.
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Упорядкованою парою елементiв множини A будемо називати
об’єкт (a, a′), що складається з двох, не обов’язково рiзних, елемен-
тiв a i a′ множини A, де вказано який iз них потрiбно вважати
першим, а який – другим. Множина C = {(a, a′)|a, a′ ∈ A} всiх
упорядкованих пар iз множини A називається декартовим ква-
дратом множини A i позначається A2.

Наведенi означення декартового добутку двох множин i декар-
тового квадрата множини узагальнюються i на випадок довiльної
скiнченної сукупностi множин.

Означення 3. Декартовим добутком A1 × A2 × . . . × An
множин A1, A2, . . . , An називається сукупнiсть послiдовностей
(сукупнiсть упорядкованих n-ок елементiв) (a1, a2, . . . , an), де ai ∈
∈ Ai, 1 ≤ i ≤ n.

Довiльна пiдмножина R множини A1 × A2 × . . . . . . × An на-
зивається вiдношенням, заданим або визначеним на множинах
A1, A2, . . . , An. Якщо A1 = A2 = . . . = An = A, то декартiв добу-
ток A1 ×A2 × . . .×An називається декартовим добутком n-го
степеня множини A(An), а вiдношення R, задане на множинах
A1, A2, . . . , An, – n-арним вiдношенням на множинi A.

Зокрема, при n = 1 вiдношення називається унарним, при n =
= 2 – бiнарним, при n = 3 – тернарним i т. д.

Коли (a1, a2, . . . , an) ∈ R, то говорять, що елементи ai (i = 1,
2, . . . , n) знаходяться у вiдношеннi R або що вiдношення R iстинне
для a1, a2, . . . , an. Якщо (a1, a2, . . . , an) /∈ R, то говорять, що R хи-
бне для a1, a2, . . . , an. Якщо R = A1×A2× . . .×An, то вiдношення
R називається тотожно iстинним, а коли R = Ø, то вiдношення
R називається тотожно хибним.

2.2.1. Бiнарнi вiдношення. Основнi властивостi

Частiше iнших як у теорiї, так i на практицi використовуються
бiнарнi вiдношення. Якщо R – бiнарне вiдношення, то запис aRb
означає, що (a, b) ∈ R, тобто що R iстинне для a, b.

Оскiльки вiдношення є множинами, то до них застосовуються
операцiї об’єднання, перетину, рiзницi та доповнення. Але крiм цих
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операцiй на бiнарних вiдношеннях визначаються ще двi операцiї.

Означення 4. Нехай дано бiнарнi вiдношення R ⊆ A×B, R1 ⊆
⊆ B×C. Вiдношення R−1 = {(b, a)|aRb}, задане на множинi B×A,
називають оберненим до вiдношення R, a вiдношення R ∗ R1 =
= {(a, c)|a ∈ A, c ∈ C i (∃b ∈ B) aRb i bR1c}, задане на множинi
A× C, – добутком, або суперпозицiєю вiдношень R i R1.

Розглянемо рiзновиди бiнарних вiдношень.
Вiдношення тотожностi. Бiнарне вiдношення тотожностi,

задане на множинi A, складається точно з усiх пар вигляду (a, a), де
a ∈ A, i позначається через iA або просто i, якщо A фiксовано. Пари
(a, a) називaють дiагональними, а вiдношення iA – дiагоналлю.
Очевидно, що для довiльного бiнарного вiдношення R, визначеного
на множинi A, справедлива рiвнiсть iA ∗R = R ∗ iA = R.

Рефлексивнi вiдношення. Бiнарне вiдношення R, задане на
множинi A, називається рефлексивним, якщо iA ⊆ R, тобто, коли
воно включає дiагональ.

Антирефлексивнi вiдношення. Бiнарне вiдношення R на-
зивається антирефлексивним, якщо aRa хибне для довiльного
елемента a ∈ A. Антирефлексивнi вiдношення також називаються
iррефлексивними вiдношеннями. Наприклад, вiдношення a < a
хибне на всiх числових множинах для довiльного числа a.

Симетричнi вiдношення. Бiнарне вiдношення R, задане на
множинi A, називається симетричним, якщо iз aRb випливає
bRa (R ⊆ R−1).

Антисиметричнi вiдношення. Бiнарне вiдношення R, задане
на множинi A, називається антисиметричним, якщо iз aRb i bRa
випливає a = b (R ∩R−1 ⊆ iA).

Транзитивнi вiдношення. Бiнарне вiдношення R, задане на
множинi A, називається транзитивним, якщо з aRb i bRc випливає
aRc (R ∗R ⊆ R).

2.2.2. Вiдношення еквiвалентностi

Бiнарне вiдношення R, задане на множинi A, називається вiд-
ношенням еквiвалентностi, або просто еквiвалентнiстю на A,
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якщо воно рефлексивне, симетричне i транзитивне, тобто, якщо для
довiльних елементiв a, b, c iз A справедливi властивостi:

а) aRa (iA ⊆ R) (рефлексивнiсть);
б) aRb⇒ bRa (R ⊆ R−1) (симетричнiсть);
в) aRb i bRc⇒ aRc (R2 ⊆ R) (транзитивнiсть),

де iA – вiдношення тотожностi, а R2 = R ∗R.

Неважко показати, що умови а), б), в) еквiвалентнi таким: iA ⊆
⊆ R,R = R−1, R2 = R.

Вiдношення еквiвалентностi, задане на множинi A, тiсно
пов’язане з розбиттям множини A на класи. Цей зв’язок виражає-
ться таким твердженням.

Теорема 1. Мiж розбиттями множини на класи i вiдношен-
нями еквiвалентностi, заданими на цiй множинi, iснує взаємно
однозначна вiдповiднiсть.

Якщо R – еквiвалентнiсть на A, то класи розбиття, визначенi
вiдношенням R, називають класами еквiвалентностi вiдношення
R, а множину всiх класiв розбиття – фактор-множиною множи-
ни A i позначають її A/R. Число класiв еквiвалентностi вiдношення
еквiвалентностi R називається iндексом множини A. Коли число
класiв еквiвалентностi скiнченне, то множина A називається мно-
жиною скiнченного iндексу.

Властивостi вiдношеннь еквiвалентностi вiдносно теоретико-
множинних операцiй дає теорема 2.

Теорема 2. Якщо R,R1 – вiдношення еквiвалентностi, що за-
данi на множинi A, то

а) R−1 – вiдношення еквiвалентностi на A;

б) R∗R1 – вiдношення eквiвалентностi на A⇔ R∗R1 = R1 ∗R,
тобто коли вiдношення R i R1 можна мiняти мiсцями;

в) R ∩R1 – вiдношення еквiвалентностi на A;

г) R′ не є вiдношенням еквiвалентностi на A.

Об’єднання вiдношень еквiвалентностi загалом не завжди буде
вiдношенням еквiвалентностi, як показує теорема 3.
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Теорема 3. Об’єднання R ∪R1 вiдношень еквiвалентностi R i
R1 є еквiвалентнiстю тодi i тiльки тодi, коли перетин довiльного
класу еквiвалентностi по R iз довiльним класом еквiвалентностi
по R1 або збiгається з одним iз них, або пустий. Якщо R ∪ R1 –
еквiвалентнiсть, то R ∪R1 = R ∗R1.

2.2.3. Вiдношення часткового порядку

Одним iз фундаментальних бiнарних вiдношень є вiдношення
часткового порядку.

Означення 5. Бiнарне вiдношення O, визначене на множинi
A, називається частковим порядком на A, якщо воно рефлексив-
не, транзитивне i антисиметричне, тобто, якщо для довiльних
елементiв a, b, c iз A виконуються властивостi:

а) aOa (iA ⊆ O) (рефлексивнiсть);

б) aOb i bOc⇒ aOc (O2 ⊆ O) (транзитивнiсть);

в) aOb i bOa⇒ a = b (O ∩O−1 ⊆ iA) (антисиметричнiсть).

Частковий порядок на множинi A, як правило, позначають сим-
волом ≤, а саму частково впорядковану множину A називають ско-
рочено чум i позначають (A,≤). Якщо a ≤ b для деяких a, b ∈
∈ A, то говорять, що елементи a i b є такими, що порiвнюються мiж
собою i a менше або рiвне b, або що a включається в b або рiвне b.

Означення 6. Транзитивне й антирефлексивне вiдношення
називається вiдношенням строгого порядку. Це вiдношення позна-
чають <.

Транзитивне i рефлексивне вiдношення називається вiдношен-
ням квазiпорядку. Це вiдношення позначають �.

Найпростiшi властивостi чум. Одна з важливих властиво-
стей часткового порядку випливає з теореми.

Теорема 4 (принцип двоїстостi). Вiдношення, обернене до
вiдношення часткового порядку, теж буде вiдношенням частко-
вого порядку.
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Означення 7. Вiдношення часткового порядку ≤−1 називає-
ться двоїстим до вiдношення часткового порядку ≤.

Вiдношення ≤−1 позначається ≥ i a ≤−1 b означає a ≥ b. Якщо
a ≤ b або b ≤ a, то a, b називають елементами, що порiвнюються
вiдносно порядку ≤.

З принципу двоїстостi випливає, що коли в якому-небудь твер-
дженнi про чум замiнити частковий порядок на двоїстий до нього
порядок, то одержане твердження теж буде правильне.

Означення 8. Елемент x iз множини (A,≤) називається мi-
нiмальним (максимальним) елементом A, якщо для довiльно-
го елемента a з A, що порiвнюється з x, справедлива нерiвнiсть
x ≤ a (x ≥ a).

Елемент x iз A називається найбiльшим (найменшим),
якщо (∀a ∈ A) x ≥ a (x ≤ a).

Iз цього означення очевидним чином випливає, що коли a i a′

рiзнi мiнiмальнi (максимальнi) елементи деякої чум (A,≤), то вони
не порiвнюються мiж собою вiдносно порядку ≤.

Теорема 5. У довiльнiй чум (A,≤) iснує не бiльше одного най-
меншого (а на пiдставi принципу двоїстостi i найбiльшого) еле-
мента.

Якщо довiльнi два елементи iз множини A порiвнюються вiднос-
но ≤, то таке вiдношення називають лiнiйним порядком на A, а
множинy A – лiнiйно упорядкованою, або ланцюгом.

Зрозумiло, що коли лiнiйно упорядкована множина A має най-
бiльший (найменший) елемент, то цей елемент буде її єдиним ма-
ксимальним (мiнiмальним) елементом.

Важливим прикладом вiдношення лiнiйного порядку є лекси-
кографiчний порядок. Нехай маємо скiнченний алфавiт X = {x1,
x2 . . . , xn}, лiтери якого лiнiйно упорядкованi: xi < xj ⇔ i < j. Ле-
ксикографiчним порядком на множинi F (X) називається вiд-
ношення ≤, для якого p = x11x12 · · ·x1k ≤ x21x22 · · ·x2r = q тодi i
тiльки тодi, коли виконується одна з двох умов:
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а) слово p є початком слова q;
б) iснує таке натуральне число j, що x1j < x2j , i для всiх i < j

справедливi рiвностi x1i = x2i.
Згiдно з лексикографiчним порядком упорядковано слова в

словниках, якщо лiтери алфавiту лiнiйно упорядкованi.

2.2.4. Функцiї, операцiї, предикати

Вiдношення F , задане на множинах A1, A2, . . . , An, B,
називається функцiональним, якщо для довiльного елемента
(a1, a2, . . . , an) ∈ A1 × A2 × . . . × An iснує не бiльше одного еле-
мента b iз B такого, що (a1, a2, . . . , an, b) ∈ F . Якщо такий елемент
b iз B iснує для деякого (a1, a2, . . . , an), то вiн позначається через
F (a1, a2, . . . , an) i записується так: b = F (a1, a2, . . . , an).

Нехай F−1(b) = {(a1, . . . , an) ∈ A1 × . . .×An|F (a1, . . . , an) = b} i

Dom(F ) =
⋃
b∈B

F−1(b).

Очевидно, що для довiльного функцiонального вiдношення F ,
заданого на A1, A2, . . . , An, B, справедливе включення

Dom(F ) ⊆ A1 ×A2 × . . .×An.

Означення 9. Вiдношення F називається повнiстю визначе-
ним, якщо Dom(F ) = A1×A2× . . .×An, i частково визначеним
або просто частковим, якщо Dom(F ) ⊂ A1 ×A2 × . . .×An.

Вiдношення F , задане на множинах A1, A2, . . . , An, B, називає-
тьcя вiдображенням, або функцiєю iз A1 × A2 × . . . × An у B
(F : A1 × A2 × . . . × An → B), якщо F функцiональне i повнiстю
визначене. Вiдношення F називається частковим вiдображен-
ням, або частковою функцiєю, якщо F функцiональне i час-
ткове. Число n називається арнiстю вiдображення F .

Якщо F : A1 × A2 × . . . × An → B й iснує b iз B такий, що
F (a1, a2, . . . , an) = b, то елемент b називають образом елемента
(a1, a2, . . . , an) при вiдображеннi F , а елемент (a1, a2, . . . , an) – про-
oбразом елемента b. Множину
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F−1(b) = {(a1, a2, . . . , an)|F (a1, a2, . . . , an) = b},

введену ранiше, називають повним прообразом елемента b у множи-
нi A1 ×A2 × . . .×An.

Нехай F : A1 × A2 × . . . × An → B i F−1(b) – повний прообраз
елемента b в A1 ×A2 × . . .×An при вiдображеннi F . Уведена вище
множина Dom(F ) =

⋃
b∈B

F−1(b) називається областю визначення

вiдображення F , а Im(F ) = {b|F−1(b) 6= Ø} – областю значень.
Якщо F : A1×A2×. . .×An → B i F1 : A1×A2×. . .×An → B, то F =
= F1 ⇔ Dom(F ) = Dom(F1), Im(F ) = Im(F1) i F (a1, a2, . . . , an) =
= F1(a1, a2, . . . , an) для довiльної n-ки (a1, a2, . . . , an) ∈ A1 × A2×
× . . .×An.

Означення 10. Вiдображення ε : A1 × A2 × . . . × An → A1×
×A2 × . . . × An, яке ставить у вiдповiднiсть кожному елемен-
товi множини A1 × A2 × . . . × An той самий елемент, тобто
∀(a1, a2, . . . , an) ∈ A1 × A2 × . . . × An маємо ε(a1, a2, . . . , an) =
= (a1, a2, . . . , an), називається тотожним вiдображенням.

Вiдображення F : A1×A2× . . .×An → B називають вкладен-
ням, або iн’єкцiєю, тодi i тiльки тодi, коли iз (a1, a2, . . . , an) 6=
6= (a′1, a

′
2, . . . , a

′
n) випливає F (a1, a2, . . . , an) 6= F (a′1, a

′
2, . . . , a

′
n).

Вiдображення F : A1 × A2 × . . . × An → B називають вiдоб-
раженням “на” , або сюр’єкцiєю, тодi i тiльки тодi, коли (∀b ∈
∈ B)(F−1(b) 6= Ø).

Вiдображення F множини A1 × A2 × . . . × An на множину B
називається взаємно однозначним вiдображенням, або вза-
ємно однозначною вiдповiднiстю, або бiєкцiєю, тодi i тiльки
тодi, коли воно є iн’єкцiєю i сюр’єкцiєю одночасно.

Якщо f : A → B – вiдображення i A1 ⊆ A, то вiдображення
fA1 : A1 → B називається звуженням, або обмеженням, вiдоб-
раження f iз множини A на множину A1, коли fA1(a) = f(a) для
всiх a ∈ A1.

Якщо A1 ⊆ A i f : A1 → B – вiдображення, то вiдображення
g : A→ B називається розширенням вiдображення f iз множини
A1 на множину A, коли g(a) = f(a) для всiх a ∈ A1.
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Якщо f : A → B – вiдображення, а множини A i B – скiнченнi
i мають вiдповiдно m та n елементiв, то необхiдною умовою
iн’єктивностi f є умова m ≤ n, сюр’єктивностi f – умова n ≤ m,
бiєктивностi f – умова m = n.

Приклад 2.2.1. Вiдображення вiдiграють основну роль у процесi передачi та
обробки iнформацiї. Це пов’язано, перш за все, з поняттям кодування.

Нехай X = {x1, x2, . . . , xr} i Y = {y1, y2, . . . , ym} – два скiнченнi алфавiти.
Алфавiтним вiдображенням називається вiдображення

f : X → F (Y ),

таке, що f(xi) = qi, де i = 1, 2, . . . , r, a F (Y ) – множина всiх слiв скiнченної довжини
в алфавiтi Y . Зазначимо, що вiдображення f розширюється на множину слiв F (X)
таким чином: f(xi1xi2 . . . xis ) = f(xi1 )f(xi2 ) . . . f(xis ) = qi1qi2 . . . qis . Алфавiт Y у
такому випадку називається кодуючим, а множина слiв {q1, q2, . . . , qr} – множиною
кодових слiв, або просто кодом.

Кодування f називається взаємно однозначним, якщо для довiльних p1, p2 ∈
∈ F (X) iз p1 6= p2 випливає f(p1) 6= f(p2).

Код називається префiксним (суфiксним), якщо жодне з кодових слiв не є поча-
тком (кiнцем) iншого слова. Неважко показати, що довiльний префiксний код є взаємно
однозначним кодом.

Найчастiше в застосуваннях кодуючим алфавiтом виступає двiйковий алфавiт

Y = {0, 1}. ♠

Вище була введена операцiя добутку вiдношень. Оскiльки вiдоб-
раження – це вiдношення спецiального вигляду, то з’ясуємо, що є
добутком таких вiдображень.

Нехай F1 : A → B, a F : B → C – деякi вiдображення. З озна-
чення операцiї добутку вiдношень маємо: (a, c) ∈ F1 ∗ F ⇔ iснує
елемент b ∈ B такий, що (a, b) ∈ F1 i (b, c) ∈ F , тобто F1(a) = b i
F (b) = c, або F (F1(a)) = c згiдно з прийнятими вище позначення-
ми. Таким чином, добуток вiдображень є добре вiдомою операцiєю
суперпозицiї функцiй.

Для iн’єкцiй, сюр’єкцiй i бiєкцiй справедливе твердження 1.

Твердження 1. а) добуток iн’єктивних вiдображень є iн’єк-
цiєю;

б) добуток сюр’єктивних вiдображень є сюр’єкцiєю;

в) добуток бiєктивних вiдображень є бiєкцiєю.
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Доведення. Не обмежуючи загальностi, будемо вважати, що
вiдображення f i f1 мають вигляд f : A→ B i f1 : B → C.

а) Нехай a 6= a′, тодi на пiдставi iн’єктивностi f отримує-
мо f(a) 6= f(a′). Але тодi на пiдставi iн’єктивностi f1 дiстаємо
f1(f(a)) 6= f1(f(a′)). А це означає iн’єктивнiсть вiдображення f ∗f1.

б) На пiдставi сюр’єктивностi вiдображень f i f1 для довiльного
елемента c ∈ C iснує елемент b ∈ B такий, що f1(b) = c. Далi для
довiльного елемента b ∈ B iснує елемент a ∈ A такий, що f(a) =
= b. Але тодi f1(f(a)) = c, що означає сюр’єктивнiсть вiдображення
f ∗ f1;

в) доведення випливає з попереднiх пунктiв а), б). �
Нехай εA i εB означають тотожнi вiдображення множин A i B

вiдповiдно. Очевидно, що εA ∗ f = f i f ∗ εB = f для довiльного
вiдображення f : A→ B.

Означення 11. Вiдображення g : B → A називається оберне-
ним до вiдображення f : A → B, якщо f ∗ g = εA i g ∗ f = εB.
Обернене вiдображення до вiдображення f позначають f−1. Це
означає, що f(a) = b ⇔ f−1(b) = a.

Приклад 2.2.2. 1) Нехай дано множини X = {a, b, c, d}, Y = {2, 3, 4, 5, 6} i функ-
цiя f , яка визначена таким чином: f(a) = 2, f(b) = 4, f(c) = 6, f(d) = 3. Функцiю f
можна подати у виглядi такої дiаграми (рис. 2.2.1), з якої видно, що f iн’єкцiя:

a −→ 2

b −→ 4

X c −→ 6 Y

d −→ 3

5

Рис. 2.2.1. Дiаграма функцiї f

Прообразом елемента 4 буде одноелементна множина b, прообразом елемента 5
буде пуста множина Ø, a множина значень даної функцiї складається з елементiв
{2, 4, 6, 3}.

2) Нехай X = {1, 2, 3, . . . , 10}, Y = X i функцiя f є такою:

f(1) = 1, f(2) = 4, f(3) = 9, f(4) = 5, f(5) = 3,

f(6) = 3, f(7) = 5, f(8) = 9, f(9) = 4, f(10) = 1.

Для цiєї функцiї маємо таку множину значень: Y = {1, 3, 4, 5, 9}. Звiдси випливає, що
дана функцiя є повнiстю визначеною, є вiдображенням у множину Y , а не на множину
Y (елементи 2, 6, 7, 8, 10 мають пустi прообрази вX), а отже, не є взаємно однозначним
вiдображенням.
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3) Нехай X = {a, b, c, d, e}, Y = {1, 2, 3, 4, 5}, i розглянемо функцiю f, визначену за
допомогою такої дiаграми:

a −→ 5
b −→ 2

X c −→ 1 Y
d −→ 4
e −→ 3

5 −→ a
2 −→ b

Y 1 −→ c X.
4 −→ d
3 −→ e

Iз цiєї дiаграми випливає, що функцiя f : X → Y iн’єкцiя i, навiть, бiєкцiя, i для
цiєї функцiї iснує обернена до неї функцiя g = f−1 : Y → X.

4) У випадку нескiнченних областей означення i значень функцiй установлення
iснування обернених функцiй вимагає певних зусиль. Розглянемо приклади.

а) Довести, що функцiя f : D → D, задана виразом f(x) = 4x+ 3, є бiєкцiєю.
б) Довести, що функцiя f : D \ {1} → D \ {1}, задана виразом f(x) = x

x−1
, є

бiєкцiєю. Знайти для неї обернену функцiю.
Доведення. а) Припустимо, що f(a) = f(b) для деяких a, b ∈ D, тобто 4a + 3 =

= 4b+ 3. Звiдси отримуємо 4a = 4b i, отже, a = b. Таким чином, функцiя f є iн’єкцiєю.
Нехай b ∈ D – довiльний елемент. Покажемо, що iснує a ∈ D такий, що f(a) = b.

Досить простi перетворення дають a = 1
4

(b− 3).
Отже, дана функцiя є iн’єкцiєю i сюр’єкцiєю, i тому є бiєкцiєю.
б) Припустимо, що f(a) = f(b) для деяких a, b ∈ D \ {1}, тобто a

a−1
= b

b−1
. Звiдси

отримуємо ab− a = ab− b i, отже, a = b. Таким чином, функцiя f є iн’єкцiєю.
Нехай b ∈ D \ {1} – довiльний елемент. Покажемо, що iснує a ∈ D \ {1} такий, що

f(a) = b. Досить простi перетворення дають a = b
b−1

. На пiдставi довiльностi елемента
b отримуємо, що f – сюр’єкцiя.

Отже, дана функцiя є iн’єкцiєю i сюр’єкцiєю, а тому є бiєкцiєю.
Обернена функцiя f−1 знаходиться з умови f−1(b) = a⇔ f(a) = b. Але зi знайде-

ного вище маємо a = b
b−1

.
Таким чином, f−1 : D \ {1} → D \ {1} має вигляд f−1(x) = x

x−1
, тобто f обернена

до самої себе.
5) Нехай для A = {1, 2, 3, 4, 5} вiдображення f : A → D, де D – множина дiйсних

чисел i f = {(1, 10), (2, 13), (3, 16), (4, 19), (5, 22)}, g : Q → D, де g(m) = 3m+ 7 для всiх
m ∈ Q i h : D → D – вiдображення таке, що h(r) = 3r + 7 для всiх r ∈ D. Тодi

а) g – розширення f з A на Q; б) f – звуження g iз Q на A;
в) h – розширення f з A на D; г) f – звуження h iз D на A;

д) h – розширення g з Q на D; е) g – звуження h iз D на Q. ♠

Розглянемо питання про умови, за яких iснує обернене вiдобра-
ження, та властивостi обернених вiдображень.

Теорема 6. а) вiдображення f : A → B має обернене вiдобра-
ження f−1 тодi i тiльки тодi, коли f – бiєкцiя;

б) якщо вiдображення f має обернене вiдображення, то це вiдоб-
раження єдине;
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в) якщо вiдображення f : A→ B – бiєкцiя, то обернене вiдобра-
ження f−1 теж бiєкцiя i (f−1)−1 = f ;

г) якщо вiдображення f : A→ B i g : B → C – бiєкцiї, то їхнiй
добуток f ∗ g теж бiєкцiя i (f ∗ g)−1 = g−1 ∗ f−1;

д) якщо множина A скiнченна i f : A → A є iн’єкцiєю або
сюр’єкцiєю, то f буде бiєкцiєю.

Доведення. а) Доведемо, що коли f : A → B i g : B → A –
довiльнi вiдображення, якi задовольняють умову f ∗ g = εA, то f –
iн’єкцiя, а g – сюр’єкцiя. Дiйсно, якщо a, a′ ∈ A i f(a) = f(a′), то

a = εA(a) = f ∗ g(a) = g(f(a)) = g(f(a′)) = f ∗ g(a′) = εA(a′) = a′.

Отже, вiдображення f – iн’єкцiя. Якщо a ∈ A – довiльний елемент,
то a = εA(a) = f ∗ g(a) = g(f(a)), а це доводить сюр’єктивнiсть
вiдображення g.

Припустимо, що вiдображення f має обернене f−1. Тодi iз f∗
∗f−1 = εA i f−1 ∗ f = εB випливає, що f – сюр’єкцiя i iн’єкцiя,
тобто f – бiєкцiя.

Навпаки, припустимо, що f – бiєкцiя. Тодi для довiльного еле-
мента b ∈ B знайдеться єдиний елемент a ∈ A, який є прообразом
елемента b, тобто f(a) = b. Покладаючи g(b) = a, визначаємо вiдоб-
раження g : B → A, яке задовольняє умовi f ∗ g = εA i g ∗ f = εB,
Отже, g = f−1.

б) Припустимо, що iснує два вiдображення g i g′, якi оберненi
до вiдображення f , тобто f ∗ g = εA i g ∗ f = εB та f ∗ g′ = εA i
g′ ∗ f = εB. Тодi отримуємо

g′ = εB ∗ g′ = (g ∗ f) ∗ g′ = g ∗ (f ∗ g′) = g ∗ εA = g.

в) Якщо f – бiєкцiя, то за попереднiм пунктом а) iснує єдине
f−1. На тiй же пiдставi вiдображення f−1 теж бiєкцiя. Iз симетрич-
ностi умов f ∗ f−1 = εA i f−1 ∗ f = εB випливає (f−1)−1 = f .

г) Те, що добуток f ∗ g є бiєкцiєю, випливає з попереднього
твердження. А з умови цього пункту i пункту а) теореми випли-
ває iснування вiдображень f−1 : B → A i g−1 : C → B, а також їхнi
суперпозицiї g−1 ∗ f−1 : C → A. Звiдси отримуємо:
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(f ∗g)∗(g−1∗f−1) = ((f ∗g)∗g−1)∗f−1 = (f ∗(g∗g−1))∗f−1 = f ∗f−1 = εA,
(g−1∗f−1)∗(f ∗g) = ((g−1∗f−1)∗f)∗g = (g−1∗(f ∗f−1))∗g = g−1∗g = εC .

А це означає, що вiдображення g−1 ∗ f−1 обернене до вiдображення
f ∗ g.

д) Нехай f – iн’єкцiя, необхiдно показати, що f – сюр’єкцiя.
Покладемо ∀a ∈ A fk(a) = f(f . . . f︸ ︷︷ ︸

k разiв

(a) . . .) = f(fk−1(a)), k = 0, 1,

2, . . .. Оскiльки множина A скiнченна, то в цiй послiдовностi еле-
менти повиннi повторитися. Нехай, наприклад, fm(a) = fn(a) i
m > n. Якщо n > 0, то з рiвностi f(fm−1(a)) = f(fn−1(a)) ви-
пливає fm−1(a) = fn−1(a). Повторивши це перетворення n разiв,
скоротимо f i приходимо до рiвностi a = fm−n(a) = f(fm−n−1(a)).
А звiдси отримуємо елемент a′ = fm−n−1(a), для якого f(a′) =
= fm−n(a) = a.

Доведення у випадку сюр’єкцiї f проводиться аналогiчно. �
Розглянемо приклад побудови, яка зв’язує вiдображення мно-

жини A на множину B та iндуковане ним вiдношення еквiвален-
тностi R на A з фактор-множиною A/R.

Дiйсно, якщо F1 : A → B – сюр’єкцiя, то їй вiдповiдає цiлком
визначене вiдношення еквiвалентностi RF1 на A: якщо a, b ∈ A, то
aRb тодi i тiльки тодi, коли F1(a) = F1(b). Уводячи вiдображення
F : A → A/R, яке ставить у вiдповiднiсть елементу a iз A клас
розбиття, якому належить a (вiдображення F називається нату-
ральним вiдображенням A на A/R), i ставлячи у вiдповiднiсть
кoжному елементу x iз B його повний прообраз в A, дiстаємо вiд-
ображення F2 : B → A/R, основну властивiсть яких випливає з
теореми 7.

Теорема 7. Якщо F1 є вiдображенням множини A на множи-
ну B i R – вiдношення еквiвалентностi на A, що вiдповiдає F1, то
вiдображення F2 : B → A/R є взаємно однозначним вiдображен-
ням, причому F1 ∗ F2 = F , де F – натуральне вiдображення A на
A/R.

Доведення. Визначимо F2 : B → A/R так: F2(b) = K(b) = {a ∈
∈ A|F1(a) = b} (рис. 2.2.2). Зрозумiло, що коли b 6= b′, то K(b) 6=



2.2. Вiдношення i функцiї 39

6= K(b′). Отже, вiдображення F2 взаємно однозначне. Далi, нехай
F1(a) = b, а F2(b) = K(b), тодi a ∈ K(b). Таким чином, добуток
F1 ∗ F2 збiгається з натуральним вiдображенням F . �

A - B
F1

�
��	

@
@@R
A/R

F F2

Рис. 2.2.2. Iлюстрацiя теореми 7

Приклад 2.2.3. Дано функцiї f : D → D i g : D → D, де f(x) = x2, g(x) = 2x+ 1.
Знайти f ∗ g, g ∗ f , f ∗ f i g ∗ g.

Розв’язання. Усi функцiї визначенi на множинi дiйсних чисел D. Отже,
(f ∗ g)(x) = g(f(x)) = g(x2) = 2x2 + 1;
(g ∗ f)(x) = f(g(x)) = f(2x+ 1) = (2x+ 1)2 = 4x2 + 4x+ 1;
(f ∗ f)(x) = f(f(x)) = f(x2) = x4;
(g ∗ g)(x) = g(g(x)) = g(2x+ 1) = 2(2x+ 1) + 1 = 4x+ 3.

Приклади функцiй, якi часто зустрiчаються в застосуваннях.
а) Селекторнi функцiї. Функцiя Inm(x1, . . . , xn) = xm називається селекторною

функцiєю, де 1 ≤ m ≤ n.
б) Функцiя “низ” – bxc – дає найбiльше цiле число, яке не перевищує x, де x ∈ D.
в) Функцiя “верх” – dxe – дає найменше цiле число, яке не менше x, де x ∈ D.
г) Функцiя “остача”. Для довiльного цiлого числа a i натурального n функцiя

rest(a, n) є остачею вiд дiлення a на n: rest(a, n) = a−b a
n
c ·n. Ця функцiя iнколи буде

позначатися як mod(a, n).
д) Функцiя логарифм. Iснує декiлька функцiй цього типу, залежно вiд основи:

lgn = lg10 n – десятковий; logn = log2 n – двiйковий;
lnn = loge n – натуральний, log logn = log(logn), logk n = (logn)k.

є) χ(a) – характеристична функцiя деякої множини A, значення якої дорiвнює
одиницi, якщо a ∈ A, i дорiвнює нулю, якщо a /∈ A.

ж) Факторiал n! натурального числа n покладається для n = 0 рiвним 1, а для
n > 1 рiвним n · (n− 1)!.

и) Монотонна функцiя. Функцiя f(n) називається монотонно неспадною (не-

зростаючою), якщо iз нерiвностi m ≤ n випливає нерiвнiсть f(m) ≤ f(n) (f(n) ≤
≤ f(m)). Функцiя f(n) називається монотонно спадною (зростаючою), якщо iз

m < n випливає f(m) > f(n) (f(m) < f(n)). ♠

2.2.5. Асимптотичне порiвняння функцiй

Для аналiзу якiсних властивостей алгоритмiв важливим є вста-
новлення класу складностi алгоритму (строгi означення будуть на-
веденi далi). Складнiсть алгоритму визначається функцiєю, аргу-
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ментами якої виступають розмiри вхiдних даних алгоритму, а її
значення на цих даних є його характеристикою. Ця функцiя нази-
вається функцiєю складностi алгоритму, а такий аналiз зводиться
до асимптотичного порiвняння швидкостей зростання функцiй.

Iснує принаймнi чотири категорiї алгоритмiв за складнiстю: ал-
горитми, складнiсть яких зростає

– швидше, нiж дана функцiя f(n);
– не швидше, нiж дана функцiя f(n);
– з тiєю самою швидкiстю, що i f(n);
– повiльнiше, нiж перша функцiя i швидше, нiж друга функцiя.
Розглянемо категорiї зростання детальнiше. Асимптотична

швидкiсть зростання функцiї є сумою складностей окремих частин
алгоритму i визначається старшим, домiнуючим членом цiєї суми.
За таких умов молодшими членами суми нехтують, оскiльки вони
зростають повiльнiше нiж старший. Нехтуючи молодшими члена-
ми, отримуємо те, що називається порядком зростання функцiї,
який вiдображає складнiсть алгоритму. У такому випадку аргумен-
ти функцiй складностi, як i їхнi значення належать множинi нату-
ральних чисел. Для iлюстрацiї розглянемо приклад. Нехай з аналiзу
алгоритму, встановлено, що вiн виконує n3 +30n порiвнювань. Тодi,
згiдно зi сказаним вище, говоримо, що складнiсть алгоритму росте,
як n3. Пiдставою для такого висновку є те, що вже за розмiру вхi-
дних даних n = 100 рiзниця мiж n3 i n3 + 30n складає всього лише
0,3 %.

Нехай дано двi функцiї f(n) i g(n), де значення аргументу n i
самих функцiй належать множинi натуральних чисел N .

Означення 12. а) (O-велике) Вираз f(n) = O(g(n)) означає,
що iснують константа c > 0 i n0 ∈ N+ такi, що 0 ≤ f(n) ≤ cg(n),
для всiх n ≥ n0;

б) (нижня асимптотична границя) Вираз f(n) = Ω(g(n)) озна-
чає, що iснують константа c > 0 i n0 ∈ N+ такi, що 0 ≤ cg(n) ≤
≤ f(n), для всiх n ≥ n0;

в) (пасмова асимптотична границя) Вираз f(n) = Θ(g(n)) озна-
чає, що iснують константи c1 > 0 i c2 > 0, де c1 ≤ c2, та число
n0 ∈ N+ такi, що 0 ≤ c1g(n) ≤ f(n) ≤ c2g(n), для всiх n ≥ n0;
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г) (o-мале) Вираз f(n) = o(g(n)) означає, що для довiльної кон-
станти c > 0 iснує число n0 ∈ N+ таке, що 0 ≤ f(n) < cg(n), для
всiх n ≥ n0.

Якщо f(n) = Ω(g(n)), то це означає, що функцiя f(n) не може
набувати значень менших, нiж c · g(n), тобто

f(n) ∈ Ω(g(n)), якщо lim
n→∞

f(n)
g(n) ≥ c,

де n ≥ n0, g(n) 6= 0.
Якщо f(n) = o(g(n)), то це означає, що функцiя g(n) зростає

набагато швидше, нiж функцiя f(n), тобто

f(n) ∈ o(g(n)), якщо lim
n→∞

f(n)
g(n) = 0,

де n ≥ n0, g(n) 6= 0.

Приклад 2.2.4. а) Полiном f(n) = 4n5 + 3n2 + 2n+ 3 є O(n5), оскiльки

lim
n→∞

4n5+3n2+2n+3
n5 = 4.

б) Полiном f(n) = 4n5 + 3n2 + 2n+ 3 є o(n6) i o(2n), оскiльки

lim
n→∞

4n5+3n2+2n+3
n6 = 0 i lim

n→∞
4n5+3n2+2n+3

2n = 0.

в) Функцiя f(n) = 2n є o(n!), оскiльки lim
n→∞

2n

n!
= 0. ♠

Назвемо функцiю f(n) асимптотично додатною, якщо вона на-
буває додатних значень при достатньо великих значеннях n.

Деякi основнi властивостi введеної нотацiї випливають iз теоре-
ми 8.

Теорема 8. Для довiльних асимптотично додатних функцiй f(n),
g(n), h(n) i l(n) справедливi такi властивостi:

а) f(n) = O(g(n))⇔ g(n) = Ω(f(n));

б) f(n) = Θ(g(n)) ⇔ f(n) = O(g(n)) i f(n) = Ω(g(n));

в) якщо f(n) = O(h(n)), g(n) = O(h(n)), то (f + g)(n) = O(h(n));

г) якщо f(n) = O(h(n)), g(n) = O(l(n)), то (f · g)(n) = O(h(n) · l(n));

д) (рефлексивнiсть)
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f(n) = O(f(n)), f(n) = Θ(f(n)), f(n) = Ω(f(n));
є) (симетричнiсть) f(n) = Ω(g(n))⇔ g(n) = Ω(f(n));

ж) (транзитивнiсть) якщо
f(n) = O(g(n)) i g(n) = O(h(n)), то f(n) = O(h(n)),
f(n) = Θ(g(n)) i g(n) = Θ(h(n)), то f(n) = Θ(h(n)),
f(n) = Ω(g(n)) i g(n) = Ω(h(n)), то f(n) = Ω(h(n)),
f(n) = o(g(n)) i g(n) = o(h(n)), то f(n) = o(h(n)).

Зауважимо, що коли йдеться про ефективнiсть алгоритмiв у
програмуваннi, то найбiльший iнтерес має клас O-велике. А коли
говоримо про складнiсть алгоритмiв у криптографiчних застосува-
ннях, то тут важливу роль вiдiграють алгоритми, якi мають великi
оцiнки часової складностi.

2.3. Елементи теорiї складностi алгоритмiв

У зв’язку з тим, що строгого означення поняття “алгоритм” не
iснує, то користуються iнтуїтивним означенням алгоритму.

Означення 13. Алгоритмом називається цiлком визначена
процедура, яка пiсля отримання вхiдних даних генерує вихiднi данi
у скiнченному промiжку часу.

Зрозумiло, що це означення не є математично строгим, але його
достатньо для нашої мети. Визначимо, що є вхiдними i вихiдними
даними. Для цього скористаємося алфавiтом X = {0, 1}.

Означення 14. Розмiром вхiдних (вихiдних) даних алгоритму
називається довжина слова p в алфавiтi X, яке зображує цi данi.

Пояснимо це поняття прикладами.

Приклад 2.3.1. 1) Натуральне число n ∈ N зображується двiйковим словом
довжини (1 + dlog ne), де dlog ne означає найменше цiле число, яке не менше log n.
Далi будемо користуватися записом log n, маючи на увазi dlog ne.

2) Полiном f степеня k, коефiцiєнти якого є невiд’ємними числами не бiльшими
нiж число n, зображується двiйковим словом довжини (k + 1) · log n.

3) Матриця A з r рядками i s стовпцями та невiд’ємними цiлими коефiцiєнтами

не бiльшими нiж число n зображується двiйковим словом довжини rs · log n. ♠
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2.3.1. Машиннi моделi

Класи складностi найбiльш природно описуються за допомо-
гою машинних моделей обчислень. Стандартним варiантом таких
моделей є машини Тьюрiнга (МТ) та їхнi варiацiї: детермiнованi,
недетермiнованi, багатострiчковi та iн.

Детермiнована машина Тьюрiнга. Неформально детермiно-
вана машина Тьюрiнга (ДМТ) є пристроєм, що має чутливу голов-
ку G, яка здатна пересуватися вздовж нескiнченної в одну (праву)
сторону стрiчки, розбитої на клiтинки (рис. 2.3.1).

· · ·

6
G

P

Рис. 2.3.1. Схема ДМТ

?6

. ##yx · · · · ·

Правила руху головки вздовж стрiчки визначаються її про-
грамою P , яка в теорiї ДМТ називається функцiєю переходiв.
Головка здатна читати символ зi стрiчки, писати символ на
стрiчку i пересуватися лiворуч чи праворуч на одну клiтинку або
залишатися в тiй самiй позицiї вiдповiдно до програми цiєї ДМТ.
Формальне означення ДМТ є таким.

Означення 15. Детермiнованою МТ називається упорядкова-
на четвiрка M = (K,X, δ, s0), де K – скiнченна множина, еле-
менти якої називаються станами ДМТ, X – скiнченна множи-
на попарно рiзних елементiв, що називається алфавiтом ДМТ
(причому K ∩ X = Ø), а алфавiт X включає символи # (пустий
символ), B (початковий символ) i пусте слово e, δ : K × X →
→ K ′ × X × {l, r, t} – функцiя переходiв ДМТ, де K ′ = K∪
∪{h, “yes”, “no”} i s0 ∈ K – початковий стан ДМТ.

Символи h, “yes”, “no” означають вiдповiдно заключний (або фi-
нальний) стан, стан, що сприймає, i стан, що не сприймає,
а символи l, r, t означають напрямок руху головки ДМТ вiдповiдно
лiворуч, праворуч i незмiннiсть позицiї. Нехай X∗ означає множину
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всiх скiнченних слiв у алфавiтi X.
Робота ДМТ вiдбувається таким чином. Деяке слово q =B p ∈

∈ X∗ записано на стрiчцi ДМТ. У початковий момент часу ДМТ
перебуває в початковому станi s0 i оглядає перший символ слова q
– символ B. Слово p ∈ X∗ називається вхiдним словом або вхi-
дними даними ДМТ. З урахуванням своєї початкової комбiнацiї,
ДМТ виконує крок обчислень таким чином. Для кожної комбiнацiї
поточного стану k ∈ K i символу x ∈ X функцiя δ визначає трiйку
(k′, y, d), де k′ – черговий стан, y ∈ X – символ, який записується
на стрiчцi замiсть символу x, а d ∈ {l, r, t} визначає напрямок руху
головки ДМТ. У випадку, коли робота ДМТ тiльки починається,
завжди δ(s0,B) = (k′,B, r), тобто символ B завжди приводить до
руху головки ДМТ праворуч i на його мiсце не можна нiчого запи-
сувати. Ця обставина дає можливiсть розглядати ДМТ зi стрiчкою,
необмеженою в одну (праву) сторону, оскiльки вихiд за початковий
символ B у такiй ситуацiї неможливий.

Попри те, що головка не може вийти за лiвий кiнець вхiдного
слова p, вона може вийти за його правий кiнець. У цьому разi гово-
рять, що головка читає пустий символ #, на мiсце якого може бути
записаний якийсь символ з алфавiту X. Таким чином, послiдов-
нiсть символiв на стрiчцi може зростати, а це необхiдно для того,
щоб виконувати довiльнi обчислення за допомогою ДМТ.

Зупинка ДМТ настає тодi, коли вона в процесi обчислень досягає
одного з трьох станiв h, “yes”, “no”. Якщо ДМТ зупинилась

– у станi “yes”, то говоримо, що ДМТ сприймає або розпiзнає
вхiдне слово p ∈ X∗;

– у станi “no”, то говоримо, що ДМТ не сприймає або не роз-
пiзнає вхiдне слово p ∈ X∗;

– у станi h, то це означає невизначенiсть функцiї переходiв ДМТ,
i в цьому випадку результатом роботи ДМТ вважається слово, за-
писане на її стрiчцi в момент зупинки.

Оскiльки обчислення у разi зупинки ДМТ вiдбуваються в скiн-
ченному часi, то на стрiчцi буде записане слово скiнченної довжини,
яке починається символом B i закiнчується символом, який пере-
дує першому пустому символу, якщо дивитися символи слова злiва
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направо (це слово може бути, зокрема i пустим). Якщо слово q є ре-
зультатом роботи ДМТ на вхiдному словi p, то пишемо M(p) = q.

Може трапитися й таке, що ДМТ нiколи не досягає заключно-
го стану i тому її робота триватиме нескiнченно. У цьому випадку
вважається, що результат роботи ДМТ на вхiдному словi p неви-
значений або, що ДМТ незастосовна до вхiдного слова p.

Наведене означення ДМТ вiдрiзняється вiд загальноприйнято-
го, оскiльки в загальноприйнятому означеннi ДМТ її стрiчка не-
скiнченна в обидвi сторони. Але це не впливає на обчислювальну
можливiсть МТ, оскiльки справедлива теорема 9.

Теорема 9. Для довiльної ДМТ M з нескiнченною в обидвi сто-
рони стрiчкою iснує еквiвалентна їй ДМТ M ′ з нескiнченною в
одну (праву) сторону стрiчкою [15].

Отже, далi будемо користуватися лише поняттям ДМТ з нескiн-
ченною в одну (праву) сторону стрiчкою, оскiльки обчислювальна
потужнiсть ДМТ при цьому не змiнюється.

Операцiї, що виконуються ДМТ у процесi обчислень, можна ви-
значити формально за допомогою поняття конфiгурацiї ДМТ.

Означення 16. Конфiгурацiєю ДМТ називається трiйка
(s, p, q), де s ∈ K, а слова p i q з X∗ такi, що p є словом, яке
записане на стрiчцi ДМТ злiва вiд клiтинки, яку оглядає головка,
включаючи i символ, записаний у цiй клiтинцi, а q – слово, запи-
сане на стрiчцi праворуч вiд клiтинки, яку оглядає головка ДМТ.

Поняття конфiгурацiї дає можливiсть формально описати фун-
кцiонування ДМТ.

Означення 17. Нехай M – деяка ДМТ. Говоримо, що ДМТ M
iз конфiгурацiї (s, p, q) безпосередньо досягає конфiгурацiї (s′, p′, q′)

(позначення (s, p, q)
M−→ (s′, p′, q′)), якщо виконуються такi умови:

a) δ(s, x) = (s′, y, d), якщо x останнiй символ слова p;
б) якщо d = l, то p′ є словом, що отримане зi слова p шляхом

викреслювання символу x, а q′ = yq;
в) якщо d = r, то p′ = py, а q′ є словом, що отримане зi слова

q шляхом викреслювання його першого символу;
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г) якщо d = t, то p′ є словом, у якого останнiй символ x замi-
нений на символ y, а q′ = q.

Нехай M∗ означає транзитивне замикання вiдношення без-
посередньої досяжностi для конфiгурацiй ДМТ M (позначення
(s, p, q)

M∗−→ (s′, p′, q′)). Вiдношення M∗ називається просто вiд-
ношенням досяжностi для конфiгурацiй i означає, що iснує таке
натуральне число n ∈ N , для якого справедливi такi перехо-
ди (s, p, q)

Mn

−→ (s′, p′, q′), тобто для всiх i = 1, 2, . . . , n маємо
s = s1, sn+1 = s′, p1 = p, qn+1 = q′ i (si, pi, qi)

M−→ (si+1, pi+1, qi+1).
У цьому випадку говорять також, що ДМТ iз конфiгурацiї (s, p, q)
досягає конфiгурацiї (s′, p′, q′) або переходить до неї за n крокiв.

МТ як алгоритми. МТ є природними моделями для розв’язан-
ня проблем на словах, а саме: обчислення функцiй на словах,
а також розпiзнавання мов.

Означення 18. Нехай L ⊆ (X \ {#})∗ – деяка мова в алфавiтi
X ′ = X \ {#}, а M – ДМТ така, що для довiльного слова p ∈
∈ (X \ {#})∗ отримуємо M(p) = “yes”, якщо p ∈ L, i M(p) = “no”,
якщо p /∈ L. У цьому випадку говорять, що ДМТ M розв’язує
мову L.

Мова L називається рекурсивною, якщо iснує ДМТ, яка
розв’язує цю мову.

Говоримо, що ДМТ M тiльки розпiзнає мову L, якщо для до-
вiльного слова p ∈ (X \ {#})∗ маємо M(p) = “yes” тодi i тiльки
тодi, коли p ∈ L, i M незастосовна до p, якщо p /∈ L.

ДМТ застосовують не тiльки до розпiзнавання мов, а й для об-
числення значень словарних функцiй.

Означення 19. Функцiя f : (F (X) \ {#}) → F (X), де X – де-
який алфавiт, називається словарною функцiєю.

Нехай M – деяка ДМТ в алфавiтi X. Говорять, що словарна
функцiя f обчислюється ДМТ M , якщо для довiльного слова p ∈
∈ (F (X)\{#}) справедлива рiвнiсть M(p) = f(p). Якщо така ДМТ
iснує, то функцiя f називається частково рекурсивною.
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Зображення проблем словами. Слова в алфавiтi X \ {B,
#} = {0, 1}, про що йшлося вище, служать для зображення про-
блем. З такого пiдходу має бути очевидним, що зображення про-
блеми у виглядi слова в алфавiтi {0, 1} є достатньо загальним: до-
вiльний скiнченний об’єкт може бути зображений словом скiнченної
довжини в цьому алфавiтi. Наприклад, такий об’єкт, як скiнченний
граф, може бути записаний у виглядi слова скiнченної довжини в
алфавiтi {0, 1}. Справдi, використовуючи матрицю iнцидентностi,
можна наведений нижче граф подати таким словом у цьому алфа-
вiтi: r -

6
r
?r�r���

��@
@
@
@R?

4 3

21
“(1,10),(1,11),(1,100),(10,11),

(11,100),(100,10)”

списки iнцидентностi
“(0111, 0010, 0001, 0100)”
матриця iнцидентностi

Як випливає iз цього простого прикладу, цiлi числа, скiнченнi
множини, скiнченнi графи тощо можна зображувати рiзними спосо-
бами, i такi зображення можуть вiдрiзнятися одне вiд одного як
формою, так i довжиною. Але вiдома важлива властивiсть таких
зображень:

Усi допустимi зображення-кодування є полiномiально
еквiвалентними.

Слова “полiномiально еквiвалентнi” означають, що коли A i B –
два сенсовi зображення проблеми P i зображення A у виглядi слова
має довжину n, то представлення B тiєї самої проблеми P у вигля-
дi слова має найбiльшу довжину p(n), де p(n) – деякий полiном.
Наприклад, зображення скiнченного графа без iзольованих вершин
у виглядi матрицi iнцидентностi вимагає найбiльшої довжини сло-
ва, яка є квадратом довжини зображення цього графа у виглядi
спискiв iнцидентностi.

Зауважимо, що теорiя складностi обчислень не залежить вiд
зображення проблеми i її можна розв’язувати незалежно вiд слiв
i мов. Але розумний вибiр представлення робить її результати аде-
кватними реальним проблемам i практичнiй очислювальностi.



48 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

2.3.2. Багатострiчковi МТ

Для означення часу i пам’ятi, необхiдних для оцiнювання склад-
ностi проблеми, потрiбне певне узагальнення ДМТ, а саме, багато-
стрiчковi МТ, тобто ДМТ з декiлькома стрiчками. Це узагальнення,
як буде показано далi, можна змоделювати за допомогою звичайної
однострiчкової ДМТ. Отже, прийняття бiльшої кiлькостi стрiчок у
моделi ДМТ не виводить нас за клас МТ.

Означення 20. ДМТ iз k стрiчками (k ≥ 1) називається че-
твiрка M = (K,X, δ, s0), де K i X тi ж, що i в означеннi звичайної
однострiчкової ДМТ, а функцiя переходiв δ, яка називається про-
грамою, визначає наступний стан таким чином:

δ : K ×Xk → (K ∪ {h, “yes”, “no”})× (X × {l, r, t})k,

де δ(s, y1, . . . , yk) = (s′, z1, d1, . . . , zk, dk) означає, що коли ДМТ в де-
який момент перебуває в станi s, головка на першiй стрiчцi огля-
дає символ y1 i т. д., головка на k-й стрiчцi оглядає символ yk,
то в наступний момент ДМТ перебуватиме в станi s′, головка
на першiй стрiчцi запише символ z1 замiсть символу y1 i перейде
або залишиться на мiсцi залежно вiд значення d1 i т. д., головка
на k-й стрiчцi запише символ zk замiсть символу yk i перейде або
залишиться в тiй самiй позицiї, залежно вiд значення dk.

На мiсце символу B не дозволяється нiчого записувати, тобто
це означає, що коли yi =B, то di = r. На початку на всiх стрiчках
записано символ B, а на першiй стрiчцi записано ще й вхiдне слово
p (тобто q =B p).

Результат роботи багатострiчкової ДМТ визначається так само,
як i для звичайної ДМТ, з тiєю лише вiдмiннiстю, що результат
обчислень словарної функцiї пiсля зупинки ДМТ записується на
останнiй k-й стрiчцi.

Приклад 2.3.2. Палiндроми можна розв’язувати ефективнiше за допомогою дво-
стрiчкової ДМТ, порiвняно з однострiчковою ДМТ. Двострiчкова ДМТ починає свою
роботу з копiювання вхiдного слова з першої стрiчки на другу. Пiсля цього ДМТ вста-
новлює головку першої стрiчки на перший символ вхiдного слова, а головку другої
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стрiчки – на останнiй символ скопiйованого слова. А далi робота ДМТ зводиться до
руху головок у протилежних напрямках i порiвняння на кожному кроцi символiв, що
оглядаються головками. У разi рiвностi цих символiв символ на другiй стрiчцi замi-
нюється пустим (тобто цей символ просто стирається на другiй стрiчцi).

Таблицю функцiї переходiв цiєї ДМТ наведено нижче.

k ∈ K x ∈ X y ∈ X δ(k, x, y)
s0 0 # (s0, 0, r, 0, r)
s0 1 # (s0, 1, r, 1, r)
s0 B B (s0,B, r,B, r)
s0 # # (s,#, l,#, t)
s 0 # (s, 0, l,#, t)
s 1 # (s, 1, l,#, t)
s B # (s1,B, r,#, l)
s1 0 0 (s1, 0, r,#, l)
s1 1 1 (s1, 1, r,#, l)
s1 0 1 (“no”, 0, t, 1, t)
s1 1 0 (“no”, 1, t, 0, t)
s1 # B (“yes” ,#, t,B, r)

♠

Означення 21. Конфiгурацiєю k-стрiчкової ДМТ M називає-
ться кортеж вигляду (s, p1, q1, . . . , pk, qk), де s – поточний стан
ДМТ, pi, qi – слова, що записанi на i-й стрiчцi (1 ≤ i ≤ k), головка
якої оглядає останнiй символ слова pi.

Говоримо, що ДМТ M iз конфiгурацiї (s, p1, q1, . . . , pk, qk) без-
посередньо досягає конфiгурацiї (s′, p′1, q

′
1, . . . , p

′
k, q
′
k) (позначення

(s, p1, q1, . . . , pk, qk)
M−→ (s′, p′1, q

′
1, . . . , p

′
k, q
′
k)), якщо виконуються

такi умови. Нехай pi = pi−1yi, qi = xqi−1 для i = 1, 2, . . . , k
i нехай δ(s, y1, . . . , yk) = (s′, z1, d1, . . . , zk, dk). Тодi для кожного
i = 1, 2, . . . , k

– якщо di = r, то p′i = pi−1zix, а q′i = qi−1;

– якщо di = l, то p′i = pi−1, а q′i = zixqi−1;

– якщо di = t, то p′i = pi−1zi, а q′i = qi.

Тобто, для кожної стрiчки мають виконуватися умови пере-
ходу вiд однiєї конфiгурацiї до iншої, як для ДМТ з однiєю стрi-
чкою.

Транзитивне замикання вiдношення безпосередньої до-
сяжностi для конфiгурацiй k-стрiчкової ДМТ називається
вiдношенням досяжностi для конфiгурацiй (позначення
(s, p1, q1, . . . , pk, qk)

M∗−→ (s′, p′1, q
′
1, . . . , p

′
k, q
′
k)). Це означає, що

iснує таке число n ∈ N , що
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(s, p1, q1, . . . , pk, qk)
Mn

−→ (s′, p′1, q
′
1, . . . , p

′
k, q
′
k),

i в цьому випадку будемо говорити, що друга конфiгурацiя досяжна
з першої конфiгурацiї за n крокiв.

k-стрiчкова ДМТ починає обчислення на вхiдному словi p, пе-
ребуваючи в конфiгурацiї (s0,B, p,B, e, . . . ,B, e), де e – пусте слово.
Це означає, що вхiдне слово p записується на першiй стрiчцi, а на
рештi стрiчок записаний тiльки початковий символ B. Якщо

(s0,B, p,B, e, . . . ,B, e)
M∗−→ (“yes”, p1, q1, . . . , pk, qk)

для деяких слiв p1, q1, . . . , pk, qk, то говоримо, що M(p) = “yes”.
Якщо (s0,B, p,B, e, . . . ,B, e)

M∗−→ (“no”, p1, q1, . . . , pk, qk) для деяких
слiв p1, q1, . . . , pk, qk, то говоримо, що M(p) = “no”. Нарештi, якщо
ДМТ зупиняється в конфiгурацiї (h, p1, q1, . . . , pk, qk), то M(p) =
= p′kqk, де p

′
k збiгається зi словом pk, взятим без першого символу B,

а qk – слово, яке записане без пустих символiв. Отже, у разi зупин-
ки k-стрiчкової ДМТ в станi h результат записується на останнiй
k-й стрiчцi. Завдяки цьому звичайна однострiчкова ДМТ є окре-
мим випадком k-стрiчкової ДМТ за k = 1. Крiм того, це дає змогу
визначити поняття обчислюваної словарної (рекурсивної) функцiї,
розв’язуваностi й розпiзнавання мов аналогiчно тому, як це визна-
чалось для однострiчкових ДМТ.

2.3.3. Класи P, PSPACE,L i нижче

Для побудови класiв складностi використовують тристрiчковi
ДМТ. Точнiше, така ДМТ має 3 стрiчки, де

– на першiй стрiчцi, яка називається вхiдною, записується вхi-
дне слово i з цiєї стрiчки дозволяється лише читати i не дозволяє-
ться нiчого писати;

– друга стрiчка, яка називається робочою або внутрiшньою,
така, що на неї можна писати i з неї можна читати;

– третя стрiчка, яка називається вихiдною, така, що на неї до-
зволяється тiльки писати i не дозволяється нiчого з неї читати.
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Розв’язання проблеми такою МТ виконується так. На вхiднiй
стрiчцi записується вхiдне слово в алфавiтi X = {0, 1,B,#}, почи-
наючи з “найлiвiшої” клiтинки (тобто з першої клiтинки стрiчки), а
в решту клiтинок стрiчки записано символ # – символ пустої клi-
тинки. Машина працює iз цим словом вiдповiдно до своєї програми
(функцiї переходiв), записує необхiднi символи на вихiдну i робочi
стрiчки. Запис на вихiдну стрiчку теж виконується з “найлiвiшої”
клiтинки, а в решту клiтинок стрiчки записано символ #. Якщо в
деякий момент машина зупиняється з певною вiдповiддю, то вона
записує цю вiдповiдь – “yes” або “no” – на вихiдну стрiчку.

В теорiї складностi обчислень принциповий iнтерес мають два
ресурси для базової моделi обчислень – час i пам’ять.

Означення 22. Якщо для тристрiчкової ДМТ i вхiдного слова
p справедливе вiдношення

(s0,B, p,B, e,B, e)
Mt

−→ (H, p1, q1, p2, q2, p3, q3),

де H ∈ {h, “yes”, “no”}, то число t називається часом обчислень
або часовою складнiстю розв’язання проблеми. Iнакше кажучи,
часовою складнiстю розв’язання проблеми називається число кро-
кiв тристрiчкової ДМТ, якi вона виконала до зупинки.

Пам’яттю або простором обчислень називається число клi-
тинок робочої стрiчки, якi використала ДМТ пiд час обчислень.

Зауважимо, що для ДМТ пам’ять, яка використовувалась пiд
час обчислень, може бути набагато меншою, нiж розмiр вхiдного
слова, а час обчислень має бути принаймнi не меншим вiд довжини
вхiдного слова. Це пов’язано з тим, що вiдповiдь часто залежить
тiльки вiд деякого початкового пiдслова вхiдного слова, а не вiд
усього слова.

Означення 23. Нехай f : N → N – деяка функцiя. Говоримо,
що ДМТ M працює в часi f(n), якщо для довiльного вхiдного слова
p час обчислень, необхiдний ДМТ M для розв’язання проблеми p,
дорiвнює f(l(p)), де l(p) = n – довжина слова p. Функцiя f називає-
ться часовим обмеженням ДМТ M.
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Тепер можна ввести поняття класу складностi, використовуючи
тристрiчковi ДМТ i розв’язуванi ними мови.

Означення 24. Нехай L ⊆ (X ∪ {#})∗ – мова. Говоримо, що
мова L належить класу TIME(f(n)), якщо iснує тристрiчкова
ДМТ, яка розв’язує мову L у часi f(n). Множину мов TIME(f(n))
називають класом часової складностi.

Якщо мова L розв’язується тристрiчковою ДМТ в полiномi-
альному часi, тобто f(n) = nk, де k – стала величина, то клас та-
ких мов за всiма k складає полiномiальний клас часової скла-
дностi i позначається P. Отже,

P = TIME(nk) =
⋃
j>1

TIME(nj).

Говоримо, що мова L належить до класу SPACE(f(n)), якщо
iснує тристрiчкова ДМТ, яка розв’язує мову L i використо-
вує не бiльше f(n) клiтинок робочої стрiчки. Множину мов
SPACE(f(n)) називають класом складностi по пам’ятi.

Якщо мова L розв’язується тристрiчковою ДМТ при полiномi-
альнiй пам’ятi, тобто f(n) = nk, де k – стала величина, то клас
таких мов за всiма k складає полiномiальний клас складностi
по пам’ятi i позначається PSPACE, тобто

PSPACE = SPACE(nk) =
⋃
j>1

SPACE(nj).

Говоримо, що мова L належить класу SPACE(log n), якщо
iснує тристрiчкова ДМТ, яка розв’язує мову L i використо-
вує не бiльше log n клiтинок робочої стрiчки. Множину мов
SPACE(log n) називають класом логарифмiчної складностi
по пам’ятi i позначають через L (або iще LOGSPACE), тобто

L = SPACE(log n).

Зауважимо, що визначенi вище класи складностi P, PSPACE,
L є найважливiшими i найпопулярнiшими класами в теорiї скла-
дностi обчислень. Розглянемо приклади.
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Приклад 2.3.3. Неважко показати, що однострiчкова ДМТ розпiзнає палiндроми
в часi f(n) = n2. Робота цiєї ДМТ виконується у два етапи. На першому етапi за 2n+1
крокiв виконується порiвняння першого i останнього символiв. Потiм повторюється та
сама робота над словом довжини n− 2, далi – над словом довжини n− 4 i т. д. Отже,
загальне число крокiв ДМТ у найгiршому випадку буде f(n) =

(n+1)(n+2)
2

. Звiдси

випливає, що мова палiндромiв належить до класу TIME(
(n+1)(n+2)

2
) = O(n2). Слiд

зазначити, що одержана оцiнка є найбiльш песимiстичною, тому що для слова 01n ця
ДМТ за n + 3 крокiв визначає, що дане слово не є палiндромом. Але, обчислюючи
f(n), необхiдно брати до уваги найгiрший iз можливих варiантiв вхiдних даних.

Двострiчкова ДМТ з прикладу 2.3.2 розв’язує мову палiндромiв у часi f(n) =

= 3n+ 3 = O(n), отже, ця мова належить класу складностi TIME(3n+ 3). ♠

Аналогiчно до означення класiв P, PSPACE, L визначають i
нижченаведенi класи складностi, якi часто трапляються у застосу-
ваннях. Цi класи лежать в iєрархiї нижче вiд класу P i їхнє озна-
чення таке:

– константа: iснує така константа k, що мова L розв’язується
ДМТ за k крокiв. Клас всiх таких мов позначається TIME(k);

– логарифм: мова L розв’язується ДМТ за log n крокiв. Клас
усiх таких мов позначається TIME(log n);

– полiлогарифм: iснує така константа k, що мова L
розв’язується ДМТ за logk n крокiв. Клас усiх таких мов позна-
чається TIME(logk n);

– лiнiйна: мова L розв’язується ДМТ за n крокiв. Клас усiх
таких мов позначається TIME(n).

Аналогiчно визначають i класи складностi по пам’ятi.
Наведена класифiкацiя ґрунтується на такому твердженнi.

Теорема 10. Для довiльної k-стрiчкової ДМТ M, яка працює в
часi f(n), iснує однострiчкова ДМТ M ′, що працює в часi O(f(n)2),
така, що для довiльного слова p ∈ F (X) виконується рiвнiсть
M(p) = M ′(p) [15].

Iз цiєї теореми випливає, що збiльшення кiлькостi стрiчок не збiль-
шує обчислювальної потужностi багатострiчкових ДМТ порiвняно
з однострiчковими. Єдине, до чого приводить збiльшення кiлькостi
стрiчок – це полiномiальне пiдвищення ефективностi такої ДМТ.
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2.3.4. Недетермiнованi МТ. Класи NP,NSPACE

Недетермiнована МТ визначається аналогiчно ДМТ, тiльки вiд-
ношення переходiв не є функцiєю. Це означає, що множина можли-
вих обчислень може розгалужуватися, як дерево. Наведемо фор-
мальнi означення.

Означення 25. Недетермiнованою МТ (НДМТ) називається
четвiрка M = (K,X,∆, s0), де K,X, s0 – тi самi об’єкти, що i в
ДМТ, а ∆ – вiдношення переходiв, яке визначає декiлька можли-
вих станiв, у якi МТ може перейти. Це значить, що НДМТ має
можливiсть вибору мiж кiлькома дiями i ∆ вже не є функцiєю,
тобто

∆ ⊂ (K ×X)× ((K ∪ {h, “yes”, “no”})×X × {l, r, t}).

Таким чином, для кожної комбiнацiї стану i символу може iснувати
бiльше одного наступного допустимого стану або такого стану може
не iснувати жодного.

Конфiгурацiєю НДМТ називається трiйка (s, p′, q′), де s ∈
∈ K, а p′ i q′ – слова, вiдповiдно лiворуч, включаючи i сим-
вол, який оглядає головка, i праворуч вiд головки НДМТ. Го-
воримо, що НДМТ переходить вiд конфiгурацiї (s, p′, q′) до кон-
фiгурацiї (s′, p′′, q′′) за один крок, якщо iснує такий рух головки
((s, x), (s′, y, d)) ∈ ∆, що

a) d = r i слово p′′ збiгається зi словом p′, в якому останнiй
символ x замiнено символом y i перший символ слова q′ дописано
останнiм символом до слова p′′ (можливо, цей символ пустий #,
якщо q′ = e), а слово q′′ збiгається зi словом q′, у якого стерто
перший символ;

б) d = l i слово p′′ збiгається зi словом p′ без останнього символу
x, який замiнено символом y, i цей символ y дописується першим
символом до слова q′′;

в) d = t i слово p′′ збiгається зi словом p′, в якому останнiй
символ x замiнено символом y i q′ = q′′.

Вiдношення NMk

−→ i NM∗−→ можна визначити так само, як i для
ДМТ, але слiд пам’ятати, що ∆ є не функцiєю, а вiдношенням.
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Означення 26. Нехай NM – деяка НДМТ i L – мова. Говоримо,
що NM розв’язує мову L, якщо для кожного p ∈ X∗ виконується:
p ∈ L тодi i тiльки тодi, коли (s0, ., p)

NM∗−→ (“yes”, p′q′), де p′, q′ –
деякi слова.

Це означення свiдчить, що НДМТ мають певнi переваги над iн-
шими моделями обчислень. Вхiдне слово p сприймається тодi i тiль-
ки тодi, коли iснує деяка послiдовнiсть недетермiнованих переходiв,
яка переводить НДМТ у стан “yes”. Iншi послiдовностi переходiв
можуть не сприймати слово p, але для сприйняття p достатньо на-
явностi хоча б однiєї такої послiдовностi. Слово p не сприймається
тодi i тiльки тодi, коли не iснує жодної послiдовностi переходiв, яка
переводить НДМТ у стан “yes”.

Означення 27. NM розв’язує мову L у часi f(n) (f : N → N ),
якщо NM розв’язує L i, крiм того, для довiльного p ∈ X∗, такого,

що (s0, ., p)
NMk

−→ (“yes”, p′, q′), справедлива нерiвнiсть k ≤ f(l(p)).

Iз цього означення випливає, що NM розв’язує мову L у часi
f(l(p)), якщо всi послiдовностi, що переводять NM у стан “yes”, не
перевищують довжини f(l(p)).

Множина мов, що розв’язуються НДМТ, є класом складностi
NTIME(f(n)). Важливим класом складностi є класNP, який озна-
чається як теоретико-множинне об’єднання класiв NTIME(nk), де
k – деяке стале число, тобто

NP =
⋃
k>1

NTIME(nk).

Зауважимо, що клас P є пiдкласом класу NP, оскiльки клас
ДМТ є пiдкласом НДМТ. Iншими важливими класами складностi
є класи

NPSPACE = NSPACE(nk) i EXP = TIME(2n
k
).

Мiж ДМТ i НДМТ iснує зв’язок, який виражається таким твер-
дженням [34].
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Теорема 11. Нехай деяка НДМТ NM розв’язує мову L у часi
f(n), тодi iснує тристрiчкова ДМТ M, яка розв’язує мову L у часi
O(cf(n)), де c – константа, що залежить вiд NM, тобто

NTIME ⊆
⋃
c>1

TIME(cf(n)).

Тепер уточнимо поняття обмеженостi за пам’яттю для тристрi-
чкової НДМТ NM = (K,X,∆, s0).

Означення 28. Говоримо, що НДМТ NM розв’язує мову L у
пам’ятi f(n), якщо NM розв’язує мову L i для довiльного p ∈
∈ (X \ {#})∗, для якого (s0, ., p, ., e, ., e)

NM∗−→ (s, p1, q1, p2, q2, p3, q3),
справедлива нерiвнiсть l(p2q2) ≤ f(l(p)).

Це означає, що НДМТ NM пiд час обчислень жодного разу не по-
требує клiтинок на її робочiй стрiчцi бiльше, нiж значення функцiї
f на довжинi вхiдного слова p. Зауважимо, що в цьому означеннi на-
вiть не вимагається, щоб усi обчислення НДМТ були скiнченними.
Та все ж, для означення деяких типiв проблем i алгоритмiв за допо-
могою НДМТ будемо припускати, що її дерево досяжних конфiгу-
рацiй є скiнченним i включає всi фiнальнi конфiгурацiї, тобто кон-
фiгурацiї, в яких НДМТ зупиняється, причому глибина цих конфi-
гурацiй така ж, як i глибина самого дерева. У цьому разi простором-
пам’яттю, що використовується, є максимальна кiлькiсть клiтинок
на робочiй стрiчцi, що вiдвiдуються, за всiма конфiгурацiями цього
дерева.

2.3.5. Редукцiя i повнота

Для порiвняння проблем за складнiстю їхнього розв’язання, ко-
ристуються поняттям редукцiї. Неформально редукцiя проблеми
B до проблеми A означає iснування функцiї R, у результатi якої
для довiльного окремого випадку проблеми B є еквiвалентний йо-
му окремий випадок R(p) проблеми A. Пiд еквiвалентнiстю двох
окремих випадкiв розумiють те, що вiдповiдь на питання, чи є R(p)
позитивним прикладом проблеми A, буде одночасно вiдповiддю на
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питання, чи є p позитивним прикладом проблеми B. Iнакше ка-
жучи, розв’язати проблему B для прикладу p – це те саме, що
розв’язати проблему A для прикладу R(p) (рис. 2.3.2).

R

Алгоритм
для B

“yes” / “no”

Рис. 2.3.2. Редукцiя B до A

Алгоритм

для A

- -R(p)-p

Якщо має мiсце ситуацiя, показана на рис. 2.3.2, то говоримо,
що проблема A не менш важка, нiж проблема B за однiєї умови.
Ця умова стосується редукцiї R: редукцiя R не повинна бути скла-
дною в обчислювальному планi. Якщо не зробити жодних обмежень
вiдносно цiєї складностi, то можна дiйти до абсурдних наслiдкiв.
Формальне означення редукцiї має вигляд.

Означення 29. Говоримо, що мова L1 редукується до мови
L2, якщо iснує словарна функцiя R (функцiя, визначена на словах
i зi значеннями у множинi слiв), яка обчислюється за допомогою
ДМТ в логарифмiчнiй пам’ятi (тобто O(log n)), така, що для ко-
жного слова p виконується p ∈ L1 тодi i тiльки тодi, коли R(p) ∈
∈ L2. Функцiя R називається редукцiєю L1 до L2.

Позначимо L ≤R L′ той факт, що мова L редукується до мови
L′ за допомогою редукцiї R.

Звiдси безпосередньо випливає, що редукцiї є полiномiальними
алгоритмами, i це стверджує таке твердження.

Теорема 12. а) Якщо R є редукцiєю, яка обчислюється за до-
помогою деякої ДМТ M, то для кожного вхiдного слова p машина
M закiнчує свою роботу через полiномiальне число крокiв [34].

б) Нехай L1, L2, L3 – алгоритмiчно розв’язуванi проблеми. Тодi
б1) якщо L1 ≤R1 L2 i L2 ≤R2 L3, то L1 ≤R L3, де R = R1 ∗R2;
б2) якщо L1 ≤R L2 i L2 ∈ P , то L1 ∈ P .

Означення 30. Проблема L називається NP-повною, якщо
(1) L ∈ NP i (2) ∀L1 ∈ NP (L1 ≤R L).
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Клас NP -повних проблем позначають NPC.
Приклади NPC проблем. а) (Пiдмножина суми) Вхiд: множина невiд’ємних

цiлих чисел {a1, a2, . . . , an} i натуральне число S > 0.

Проблема: iснує чи нi пiдмножина чисел {ai1 , ai2 , . . . , aik}, така що
k∑

j=1
aij = S?

Вiдомо, що ця проблема в загальному випадку належить до класу NPC.

б) (Дискретний логарифм) Вхiд: рiвняння y = gx (mod p), де p – просте число.
Проблема: обчислити x, якщо вiдомi числа y, g, p. Число x називається дискре-

тним логарифмом.
Вiдомо, що ця проблема належить класу NPC i складнiсть розв’язання цiєї про-

блеми еквiвалентна складностi розв’язання проблеми факторизацiї натурального чи-
сла.

Найкращий алгоритм розв’язання проблеми факторизацiї натуральних чисел має

складнiсть e((ln p)1/3(ln(ln p))2/3(c+o(1)). Для великих чисел це складна задача. Дiйсно,

нехай комп’ютер обчислює добуток двох чисел iз 90 знаками у часi 10−14 (для сучасних

комп’ютерiв цей час нереальний) i модуль має вiд 50 до 100 знакiв, тодi час, потрiбний

комп’ютеру для факторизацiї: T = 2 · log p · 10−14 = 6 · 10−12 секунд. А обчислення

дискретного логарифма потребує 1045 · 10−14 = 1031 секунд > 1022 рокiв. ♠

Теорема 13. Нехай L1 i L2 – алгоритмiчно розв’язуванi про-
блеми. Тодi, якщо L1 ∈ NP, L2 ∈ NPC i L2 ≤R L1, то L1 ∈ NPC.

Звiдси випливає, що для доведення того, що проблема L1 буде
NP -повною, потрiбно

1) довести, що L1 ∈ NP ;
2) знайти вiдому проблему L2 ∈ NPC;
3) довести, що L2 ≤R L1.

Означення 31. Алгоритмiчно розв’язувана проблема L нази-
вається NP-важкою, якщо iснує проблема L1 ∈ NPC i L1 ≤R L.

Описанi вище класи складностi називають класами складностi
в моделi Тьюрiнга. У практичних застосуваннях користуються iн-
шою моделлю складностi, яку називають арифметичною. У моделi
Тьюрiнга для знаходження складностi враховується довжина зо-
браження вхiдних даних, а в арифметичнiй моделi – лише кiлькiсть
елементарних операцiй, якi виконуються над цими даними.
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Означення 32. В арифметичнiй моделi часовою складнiстю
алгоритму на вхiдних даних p називається кiлькiсть елементар-
них операцiй, якi виконуються алгоритмом для обчислення зна-
чень вихiдних даних.

“Елементарнi операцiї” трактують рiзними способами: операцiї
на бiтах, порiвняння слiв або бiтiв, елементарнi iнструкцiї процесо-
ра, додавання або множення бiнарних чисел тощо.

Алгоритм називається строго полiномiальним, якщо вiн має
часову полiномiальну складнiсть в арифметичнiй моделi i логари-
фмiчну складнiсть за пам’яттю в моделi Тьюрiнга (або, що те саме,
полiномiальну часову складнiсть у моделi Тюрiнга).

2.3.6. Одностороннi функцiї

Одностороннi функцiї вiдiграють важливу роль у криптогра-
фiї. Про такого типу функцiї говорилося в пунктi а) властивостi
1 з пiдроздiлу 1.1. Теорiя складностi обчислень дозволяє уточнити
поняття односторонньої функцiї.

Означення 33. Функцiя f(x) називається односторонньою,
якщо

а) для кожного значення аргументу x складнiсть обчислення
значення y=f(x) належить класу P (полiномiальної складностi), а
складнiсть обчислення значення x = f−1(y) належить класу NP
(практично неможливо обчислити за розумний промiжок часу);

б) не iснує пари значень x, x′ таких, що x 6= x′ i f(x) = f(x′).

У криптографiчних системах використовують функцiї, введенi
Дiффi i Хеллманом в 1976 р., якi називають одностороннiми фун-
кцiями iз секретом.

Означення 34. Односторонньою функцiєю iз секретом нази-
вається функцiя fk(x) = y, складнiсть обчислення якої для всiх
значень x належить до класу P, але обчислення x = f−1

k (y) май-
же для всiх значень y належить класу NP . Але, якщо скориста-
тися секретною iнформацiєю k, то для всiх значень y обчислення
значення x такого, що fk(x) = y, належить класу P.
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Це поняття є основним у сучаснiй криптографiї. Гарантiєю iснуван-
ня одностороннiх функцiй служить гiпотеза, що P 6= NP . А питан-
ня iснування одностороннiх функцiй взагалi залишається вiдкри-
тим тому, що нинiшнiй стан наших знань не дає пiдстав стверджу-
вати, що одностороннi функцiї iснують. Але, не дивлячись на це,
iснують кандидати серед функцiй, ефективне обчислення значень
яких нам вiдоме, тодi як жоднi ефективнi алгоритми обчислення
значень обернених функцiй невiдомi.

Першим прикладом кандидата на односторонню функцiю є
розкладання цiлого числа на простi множники. Найпотужнiший
комп’ютер iз найкращим у його розпорядженнi алгоритмом не у
змозi швидко (у полiномiальному часi) розкласти на множники ти-
сячозначне цiле число, яке є добутком двох приблизно рiвних про-
стих чисел.

Другим важливим кандидатом на односторонню функцiю є
модульне пiднесення до степеня або логарифмування в кiльцi
лишкiв за модулем n – Zn. Пiднесення до степеня обчислюється в
цьому кiльцi швидко, а знаходження значення оберненої функцiї
(логарифма) практично неможливе. Розглянемо приклади.

Приклади одностороннiх функцiй. 1) Нехай X = {1, 2, . . . , 16} i f(x) = rx для
кожного x ∈ X, де rx – остача вiд дiлення 3x на 17. Тодi маємо

x 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
f(x) 3 9 10 13 5 15 11 16 14 8 7 4 12 2 6 1 .

Якщо заданi число x ∈ [1, 16] i така таблиця, то вiдносно легко можна знайти прообраз
x для y = f(x). Але коли маємо число (наприклад 7) i такої таблицi немає, то знайти
x для якого f(x) = 7 не є простою справою.

2) Вiзьмемо простi числа p = 48611, q = 53993 i обчислимо m = pq = 2624653723.

Нехай X = {1, 2, . . . ,m− 1}. Визначимо функцiю на множинi X за допомогою рiвностi

f(x) = rx для кожного x ∈ X, де rx – остача вiд дiлення x3 на m. Наприклад,

f(2489991) = 1981394214, оскiльки 24899913 = 5881949859·m+1981394214. Обчислення

значення f(x) вiдносно просте, але обчислення значення x для y = f(x) = 1981394214

практично неможливе. ♠

Використання функцiй iз секретом дає можливiсть досить ефе-
ктивно знаходити функцiю, обернену до даної бiєктивної функцiї.
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Наприклад, у пунктi 2) попереднього прикладу секретом є розклад
числа m = p · q = 2624653723. Тобто, числа p i q є секретом.

Як зазначалося, складнiсна стiйкiсть криптосистем ґрунтується
на гiпотезi P 6= NP . Але гiпотеза P 6= NP не є достатньою
умовою стiйкостi криптосистеми навiть, коли вона ґрунтується на
розв’язаннi NP -повної проблеми. Прикладом нестiйкої NP -повної
проблеми є окремий випадок проблеми упакування рюкзака.

Iснує декiлька причин нестiйкостi.
Перша причина полягає в тому, що при встановленнi NP -

повноти розглядається найгiрший випадок. Проблема включається
до класу NP -проблем, якщо для неї iснує лише декiлька складних
варiантiв. Але зловмисник може натрапити на варiант проблеми,
який не є важким. Отже, аналiз найгiрших варiантiв непридатний
для вимiрювання стiйкостi практичних криптосистем.

Друга причина полягає у складностi встановлення нової, бiльш
низької верхньої межi складностi NP -проблеми, навiть якщо про-
блема є важкою для обчисленнь. Ця нова межа в кращому випадку
залишається не доведеною.

Третя причина пов’язана з особливостями прикладної крипто-
системи. Реальнi криптосистеми є результатом компромiсiв мiж ко-
ристувачами такої системи.

2.4. Елементи теорiї ймовiрностей

Нехай S – деяка фiксована n-елементна множина. Над елемен-
тами iз S виконуються експерименти такi, що при кожному з них
можливi n несумiсних i рiвноможливих результатiв E1, E2, . . . , En.
Слово “несумiсний” означає, що коли в даному експериментi по-
являється результат Ei, то жоден iз решти результатiв у тому ж
експериментi появитися не може. Кожний такий результат Ei на-
зивається елементарною подiєю. Крiм елементарних подiй роз-
глядаються також випадковi подiї, якi складаються з елементарних
подiй. Наприклад, елементарною подiєю є результат E1 = 3 пiд час
пiдкидання гральної костi, але нас може цiкавити подiя A появи
числа не бiльшого 3 на гранi костi. Подiя A включає елементарнi
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подiї E1 = 1, E2 = 2, E3 = 3. Отже, A = {E1, E2, E3}.

Означення 35. Нехай |S| = n, |A| = m. Iмовiрнiстю випад-
кової подiї A називається вiдношення кiлькостi несумiсних рiвно-
можливих елементарних подiй, якi складають подiю A (тобто,
числа m), до кiлькостi всiх можливих подiй (тобто, до числа n).
Ця ймовiрнiсть позначається p(A) i дорiвнює m

n . Множина S на-
зивається полем подiй.

З означення ймовiрностi випадкової подiї A випливає, що
1) 0 ≤ p(A) ≤ 1, 2) p(S) = 1 i 3) p(Ø) = 0.
Подiя Ø називається неможливою, оскiльки їй не вiдповiдає

жодна елементарна подiя, а подiя S називається достовiрною.
Якщо p(A) = m

n , то ймовiрнiсть того, що подiя A не наступить,
така: n−mn = 1 − p(A). Подiя Ā, яка означає, що подiя A не насту-
пить, називається протилежною до подiї A.

2.4.1. Властивостi ймовiрностей. Випадковi величини

Нехай A ∪ B означає появу однiєї з подiй A або B, яку нази-
вають сумою подiй, а A ∩ B означає подiю появи обох подiй A i B
одночасно, яку називають добутком подiй.

Правило додавання ймовiрностей. Тодi
1) p(A ∪B) = p(A) + p(B)− p(A ∩B);
2) p(A ∪ B) = p(A) + p(B), якщо A ∩ B = Ø, тобто випадковi

подiї A i B несумiснi;

3) якщо
n⋃
k=1

Ek = S i Ei ∩ Ej = Ø (i 6= j), то
n∑
k=1

p(Ek) = 1.

Правило 1) обґрунтовується тим, що коли p(A) = m1
n , p(B) =

= m2
n i |A ∩ B| = k, то p(A ∩ B) = k

n . Отже, p(A ∪ B) = m1+m2−k
n =

= p(A) + p(B)− p(A ∩B).
Правило множення ймовiрностей. Нехай подiя A появляє-

ться m1 разiв серед n1 рiвноймовiрних результатiв першого експе-
римента, а подiя B – m2 разiв серед n2 рiвноймовiрних результатiв
другого експерименту. Тодi p(A) = m1

n1
i p(B) = m2

n2
. Розглянемо

тепер експеримент, який полягає в тому, що одночасно появляются
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обидвi подiї. У такому випадку поле S складається з n1n2 елементiв,
а подiї A ∩B вiдповiдатимуть m1m2 результатiв. Отже,

p(A ∩B) = m1m2
n1n2

= m1
n1
· m2
n2

= p(A)p(B).

Одержана рiвнiсть називається правилом множення ймо-
вiрностей. Це правило узагальнюється таким чином: нехай
A1, A2, . . . , Ak – деякi взаємно незалежнi подiї, тобто умови експе-
рименту, з результатом якого пов’язана поява однiєї з подiй, нiяким
чином не залежить вiд появи iнших подiй. У такому випадку

p(A1 ∩A2 ∩ . . . ∩Ak) = p(A1)p(A2) · · · p(Ak).

Якщо подiї не є незалежними, то правило множення може не
виконуватися. Нехай A – подiя, яка означає, що з урни, в якiй мi-
ститься m чорних i n − m бiлих кульок, дiстається чорна кулька,
а подiя B – дiстається теж чорна кулька, пiсля того, як з урни
дiстали одну кульку. Якщо перша кулька була чорною (вiдбулася
подiя A), то в урнi залишилося m− 1 чорних кульок i n−m бiлих.
Тодi ймовiрнiсть p(B) = m−1

n−1 . Якщо ж перша кулька була бiлою
(вiдбулася подiя Ā), то p(B) = m

n−1 . Як бачимо ймовiрнiсть подiї B
залежить вiд того вiдбулася, чи нi подiя A. Якщо подiя A вiдбулася,
то ймовiрнiсть подiї B називається умовною ймовiрнiстю подiї
B за умови появи подiї A i позначається p(B|A). Отже, в нашому
прикладi p(B|A) = m−1

n−1 .
Обчислення значення p(B|A) виконується таким чином. Подiя A

може наступити в N = m(n− 1) випадках (першою була витягнута
чорна кулька, а далi одна з n− 1 кульок). Подiя B наступає в M =
= m(m − 1) випадках (обидвi кульки були чорними). Тодi подiя,
яка нас цiкавить, може наcтупити в m(m−1)

m(n−1) = m−1
n−1 випадках. Нехай

кiлькiсть рiвноймовiрних випадкiв появи подiй A i B дорiвнює K,
а кiлькiсть появи i подiї A, i подiї B дорiвнює M . Тодi ймовiрнiсть
подiї A ∩ B – p(A ∩ B) – дорiвнює M

K . Але M
K = N

K ·
M
N , де N =

= m(n − 1),M = m(m − 1), i тодi M
N = p(B|A) i p(A) = N

K . Отже,
p(A ∩B) = p(A) · p(B|A), звiдки дiстаємо

p(B|A) = p(A∩B)
p(A) .
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Властивостi умовної ймовiрностi випливають з означення
цiєї величини:

1) 0 ≤ p(B|A) ≤ 1;
2) p(B|A) = 1, якщо A ⊆ B i, зокрема, коли B достовiрна подiя;
3) p(B|A) = 0, якщо подiї A i B несумiснi i, зокрема, коли B

неможлива подiя;
4) якщо C ⊂ B, то p(B|A) ≤ p(C|A);
5) якщо B i C несумiснi подiї, то p(B ∪C|A) = p(B|A) + p(C|A);
6) якщо B1, B2, . . . , Bk попарно несумiснi подiї, то
p(B1 ∪B2∪ · · · ∪Bk|A) = p(B1|A) + p(B2|A) + · · ·+ p(Bk|A);

7) p(B̄|A) = 1− p(B|A).
Тепер можна дати строге означення незалежних подiй.

Означення 36. Подiї A i B називаються незалежними, якщо
p(B|A) = p(B).

Якщо розглянути задачу про те, скiльки викликiв надходить вiд
абонентiв на телефонну станцiю протягом певного промiжку часу,
то кiлькiсть цих викликiв не є сталою величиною. Спостереження
показують, що це число має значнi коливання. Подiбна ситуацiя
спостерiгається з кiлькiстю викликiв швидкої медичної допомоги i
в багатьох iнших задачах. Число значень, яких може набувати ви-
падкова величина, може бути скiнченним, злiченним або незлiчен-
ним. Значення можуть розподiлятися дискретно або заповнювати
iнтервал щiльно. У криптографiї, як правило, застосовується дис-
кретна область, в якiй набуває своїх значень випадкова величина.
До дискретних областей вiдносять або скiнченнi, або нескiнченнi,
але злiченнi областi. Для того, щоб задавати ймовiрностi значень
випадкової величини, вводять поняття функцiї розподiлу випадко-
вої величини. Якщо ξ – випадкова величина i x – довiльне дiйсне
число, то ймовiрнiсть того, що ξ набуде значення x, називається
функцiєю розподiлу ймовiрностей випадкової величини ξ. Нехай O
– деяка злiченна область.

Означення 37. Функцiєю розподiлу випадкової величини ξ на
дискретнiй областi O називається вiдображення P : O → D таке,
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що P [ξ = xi] = pi (i = 1, 2, . . . , |O|) i для якого виконуються такi
умови:

а) pi ≥ 0; б)
|O|∑
i=1

pi = 1.

Таким чином, випадковою величиною називається величина,
значення якої залежить вiд випадку i для якої визначена функцiя
розподiлу ймовiрностей.

Рiвномiрний розподiл має вигляд

P [ξ = xi] = 1
|O| .

Приклад 2.4.1. а) Нехай O = {a, b, c, . . . , x, y, } – алфавiт англiйської мови. Вибе-
ремо випадково довiльний елемент x iз O, дотримуючись рiвномiрного розподiлу. Тодi
ймовiрнiсть того, що вибраним елементом буде лiтера d, буде 1

|O| = 1
26

.
б) Нехай O – множина невiд’ємних чисел, якi мають не бiльше k бiтiв у двiйковому

зображеннi. Виберемо з множини O випадковий елемент, дотримуючись рiвномiрного
розподiлу. Покажемо, що ймовiрнiсть вибрати число, яке має k бiтiв, дорiвнює 1

2
.

Розiб’ємо множину O на двi пiдмножини O1 = {0, 1, 2, . . . , 2k−1 − 1} i O2 = {2k−1,

2k−1 + 1, . . . , 2k − 1}. Множина O2 включає всi двiйковi числа, якi мають k бiтiв у

своєму двiйковому зображеннi. Оскiльки |O1| = |O2| = |O|
2
, то

P [x ∈ O2] = P [
2k−1⋃

i=2k−1

[x = i]] =
2k−1∑

i=2k−1

P [x = i]] =
|O2|
|O| = 1

2
. ♠

Бiномiальний розподiл. Нехай ξ означає кiлькiсть появ подiї
A в послiдовностi n незалежних дослiдiв, в кожному з яких її ймо-
вiрнiсть стала i дорiвнює p. Залежно вiд випадку ξ може набувати
всiх цiлочисельних значень вiд 0 до n включно. Яка ймовiрнiсть
того, що подiя A появиться m разiв в n дослiдах, тобто, чому дорiв-
нює P [ξ = m]? Знайти цю ймовiрнiсть можна за допомогою таких
пiдрахункiв: у послiдовностi з n елементiв нас цiкавить m елемен-
тiв, якi означають появу подiї A. Усiх таких випадкiв буде очевидно
Cm
n , де Cm

n – бiномiальний коефiцiєнт. Кожний випадок появи по-
дiї A має ймовiрнiсть p, а кожний випадок непояви A (тобто появи
подiї Ā) має ймовiрнiсть 1− p. Отже,

P [ξ = m] = Cm
n pm(1− p)n−m.
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Якщо випадкова величина ξ набуває значення з множини
O = {0, 1, 2, . . . , n} i для величини p ∈ (0, 1) виконується отримана
вище залежнiсть, то говорять, що випадкова величина ξ має
бiномiальний розподiл iмовiрностей.

Приклад 2.4.2. Розглянемо такi задачi. Нехай пiд час виконання експерименту
iдеальна монета пiдкидалася 10 разiв. Яка ймовiрнiсть того, що

а) “орел” випаде п’ять разiв?
б) “орел” випаде не бiльше п’яти разiв?
Розв’язання. а) Застосовуючи функцiю бiномiального розподiлу ймовiрностей,

знаходимо: P [ξ = 5] = C5
10( 1

2
)5( 1

2
)5 = C5

10( 1
2

)10 = 252
1024

≈ 0, 246.

б) У цiй задачi необхiдно знайти суму ймовiрностей всiх подiй, за яких “орел”

випаде не бiльше п’яти разiв. Отже, маємо P [ξ ≤ 5] = ( 1
2

)10
5∑

i=0
Ci

10 = 0, 623. ♠

Ланцюги Маркова. Безпоcереднiм узагальненням схеми неза-
лежних дослiджень є схема ланцюгiв Маркова. У цiй схемi виконує-
ться послiдовнiсть експериментiв, у кожному з яких може вiдбутися
одна i тiльки одна з k несумiсних подiй As1, A

s
2, . . . , A

s
k (верхнiй iн-

декс означає номер експерименту).

Означення 38. Говорять, що послiдовнiсть екпериментiв
утворює простий ланцюг Маркова, якщо умовна ймовiрнiсть в
(s + 1)-му експериментi (s = 1, 2 . . .) вiдбутися подiї As+1

i (i =
= 1, . . . , k) залежить тiльки вiд того, яка подiя вiдбулася в s-му
експериментi i не змiнюється вiд додаткових вiдомостей про те,
якi подiї вiдбувалися в ранiше проведених еспериментах.

Далi обмежимося розглядом однорiдних ланцюгiв Маркова, в
яких умовна ймовiрнiсть подiї As+1

j в (s+1)-му експериментi, не за-
лежить вiд номера експерименту. Таку ймовiрнiсть називають ймо-
вiрнiстю переходу i позначають pij , де перший iндекс означає ре-
зультат попереднього експерименту, а другий iндекс указує, в який
стан перейде система в наступний момент часу.

Означення 39. Однорiдний ланцюг Маркова – це така послi-
довнiсть випадкових величин {ξi}, i = 1, 2 . . ., якi набувають своїх
значень у дискретнiй областi Z, що для будь-якого n ≥ 2

P (ξn = xn|ξ1 = x1, . . . , ξn−1 = xn−1) = P (ξn = xn|ξn−1 = xn−1) =
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= p(xnxn−1).

(Для неоднорiдного маркoвського ланцюга ймовiрностi переходу
p(xnxn−1) залежали б вiд n, а в даному випадку вони залежать
лише вiд станiв xn−1xn).

Повна ймовiрнiсна ситуацiя всiх можливих змiн, якi виконую-
ться пiд час переходу вiд одного експерименту до безпосередньо
наступного, визначається матрицею

π1 =


p11 p12 . . . p1k

p21 p22 . . . p2k

. . . . . . . . . . . .
pk1 pk2 . . . pkk

 ,

яка складається з iмовiрностей переходiв i яка називається матри-
цею переходу.

Властивостi елементiв матрицi переходу зводяться до та-
ких:

а) 0 ≤ pij ≤ 1; б)
k∑
j=1

pij = 1 (i = 1, 2, . . . , k).

А для самих матриць переходу виконується таке правило. Якщо

πn =


P11(n) P12(n) . . . P1k(n)
P21(n) P22(n) . . . P2k(n)
. . . . . . . . . . . .

Pk1(n) Pk2)n) . . . Pkk(n)


– матриця переходу пiсля виконання n-го експерименту, то πn = πn1 .

Розглянемо тепер застосування ймовiрносних методiв до аналiзу
властивостей природних мов.

2.4.2. Ентропiя i iнформацiя

Основною властивiстю випадкових подiй є вiдсутнiсть впевне-
ностi в тому, що вони вiдбудуться, а це створює певну невизна-
ченiсть екcпериментiв, пов’язаних iз цими подiями. Зрозумiло, що
ступiнь такої невизначеностi в рiзних випадках буде рiзним. Але з
практичної точки зору важливо вмiти чисельно оцiнювати ступiнь
невизначеностi результатiв рiзноманiтних експериментiв, щоб мати
можливiсть порiвнювати їх мiж собою.
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Нехай маємо k рiвноймовiрних результатiв екпериментiв. Оче-
видно, що ступiнь невизначеностi кожного результату визначається
числом k: при k = 1 результат експерименту не є випадковим, але
коли k велике число, то передбачити результат важко. Отже, шу-
кана числова характеристика ступеня невизначеностi є функцiєю
f(k) вiд k. Для детальнiшого визначення функцiї f(k) необхiдно ви-
магати вiд неї виконання певних додаткових умов. Розглянемо два
незалежнi експерименти α i β. Нехай експеримент α має k рiвноймо-
вiрних результатiв, а експеримент β – l рiвноймовiрних результатiв.
Зрозумiло, що результат експерименту αβ бiльш невизначений, нiж
α i β тому, що до невизначеностi експерименту α додається невизна-
ченiсть експерименту β. Логiчно вважати, що ступiнь невизначено-
стi експерименту αβ дорiвнює сумi невизначеностей експериментiв
α i β, а оскiльки експеримент може мати kl рiвноймовiрних ре-
зультатiв, то приходимо до такої умови, якiй повинна задовольняти
функцiя f(k):

f(kl) = f(k) + f(l).

Функцiєю, яка має такi властивостi, є логарифм, оскiльки log(kl) =
= log k+log l, то це означає, що за мiру невизначеностi експеримен-
ту, який має k рiвноймовiрних результатiв, беруть число log k. Таке
означення узгоджується з тим, що при k = 1 мiра невизначеностi
log k = 0 i що при зростаннi k ця мiра теж зростає.

Зазначимо, що вибiр основи логарифмiв несуттєвий, оскiльки
на пiдставi вiдомої формули logb k = loga b loga k перехiд вiд однiєї
основи до другої зводиться лише до множення функцiї f(k) = log k
на константу (модуль переходу logb a). Тому далi буде використову-
ватися логарифм за основою 2. Це означає, що за одиницю вимiру
ступеня невизначеностi експерименту, який має лише два рiвноймо-
вiрнi результати, беруть бiт. Але це не обмежує загальностi тому,
що коли взяти за основу логарифма число 10 (десяткова одиниця
або дит), то ступiнь невизначеностi буде приблизно в log 10 ≈ 31

3
рази бiльшим двiйкової одиницi.

Нехай маємо експеримент, який може давати k рiвноймовiрних
результатiв A1, A2, . . . , Ak (тобто p(Ai) = 1

k ). Оскiльки загальна не-
визначенiсть експерименту дорiвнює log k, то можна вважати, що
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кожний окремий результат, який має ймовiрнiсть 1
k , вносить неви-

значенiсть 1
k log k = − 1

k log 1
k . Аналогiчно до цього можна покласти,

що в загальному випадку, для експерименту з таблицею ймовiрно-
стей

експеримент A1 A2 · · · Ak
iмовiрнiсть p(A1) p(A2) · · · p(Ak)

мiра невизначеностi дорiвнює

H(α) = −p(A1) log p(A1)− p(A2) log p(A2)− . . .− p(Ak) log p(Ak).

Означення 40. Число H(α) називається ентропiєю експери-
менту α.

Властивостi ентропiї.
а) H(α) ≥ 0, оскiльки p(Ai) ≥ 0 i −p(Ai) log p(Ai) ≥ 0;
б) H(α) = 0 тодi, коли p(Ai) = 1 (i = 1, 2, . . . , k);
в) якщо p(Ai) мале число, то i H(α) мале число;
г) максимальна ентропiя H(α) досягається за рiвномiрного роз-

подiлу ймовiрностей, тобто

H(α) = − 1
k log 1

k −
1
k log 1

k − . . .− 1
k log 1

k = log k.

Умовна ентропiя. У розглянутому вище випадку вважало-
ся, що експерименти незалежнi. Але в дiйсностi це не завжди так.
Якщо експерименти залежнi, то вже не можна бути певним того,
що ентропiя експерименту αβ дорiвнюватиме сумi H(α) + H(β).

Припустимо, що експерименти α i β не є незалежними. Розгля-
немо ентропiю H(αβ):

H(αβ) = −p(A1B1) log p(A1B1)− . . .− p(A1Bl) log p(A1Bl)−
.........................................................................................
−p(AkB1) log p(AkB1)− . . .− p(AkBl) log p(AkBl), (2.1∗)

де A1, A2, . . . , Ak, B1, B2, . . . , Bl означають можливi результати екс-
периментiв α i β. Тепер p(A1B1) = p(A1)p(B1|A1), де p(B1|A1) –
умовна ймовiрнiсть подiї B1 за умови, що вiдбулася подiя A1. От-
же,
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H(αβ) = −p(A1)p(B1|A1)(log p(A1) + log p(B1|A1))−
−p(A1)p(B2|A1)(log p(A1) + log p(B2|A1))− . . .−
−p(A1)(p(Bl|A1)(log p(A1) + log p(Bl|A1)) =

= −p(A1)(p(B1|A1) + p(B2|A1) + . . . + p(Bl|A1)) log p(A1)+

+p(A1)(−p(B1|A1) log p(B1|A1)− p(B2|A1) log p(B2|A1)− . . .

. . .− p(Bl|A1) log p(Bl|A1)).

Але p(B1|A1) + p(B2|A1) + . . . + p(Bl|A1) = 1 (оскiльки подiя B1,
B2, . . . , Bl достовiрна) i на пiдставi того, що
−p(B1|A1) log p(B1|A1)− . . .− p(Bl|A1) log p(Bl|A1) = HA1

(β),
за умови, що вiдбулася подiя A1. Таким чином, перший рядок (2.1*)
набуває вигляду: −p(A1) log p(A1) + p(A1)HA1(β). Аналогiчно отри-
муємо вирази для решти рядкiв iз (2.1*). У результатi приходимо
до виразу

H(αβ) = H(α) + p(A1)HA1(β) + p(A2)HA2(β) + . . . + p(Ak)HAk
(β).

Покладаючи Hα(β) = p(A1)HA1(β) + p(A2)HA2(β) + . . . + p(Ak)HAk (β), дi-
стаємо

H(αβ) = H(α) + Hα(β).

Отриманий вираз називається правилом додавання ентропiй.
Властивостi умовної ентропiї. Умовна ентропiя має такi вла-

стивостi:
1) Hα(β) ≥ 0;
2) H(αβ) = H(α) + Hα(β) = H(β) + Hβ(α).
Iнтуїтивно це означає, що невизначенiсть експериментiв α i β

дорiвнює невизначеностi α плюс невизначенiсть β, пiсля того, як
результат експерименту α став вiдомим. Друга рiвнiсть у 2) спра-
ведлива на пiдставi того, що α i β входять у формулу симетрично.

3) H(α) ≥ Hα(β) = Hα(βγ).
Ця властивiсть означає, що додатковi знання не можуть збiль-

шити невизначенiсть.

Елементи теорiї iнформацiї. Розглянемо спочатку моделi
джерел вiдкритого тексту, якi необхiднi для математичного аналiзу
тексту та його криптографiчних перетворень.
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Пiд текстом будемо розумiти послiдовнiсть лiтер деякого скiн-
ченного алфавiту X = {x1, x2, . . . , xm}, де xi – лiтери або символи
цього алфавiту. Елементами алфавiту можуть бути власне лiтери;
лiтери та цифри; лiтери, цифри та знаки пунктуацiї, взагалi скiн-
ченний набiр будь-яких символiв. Як правило, ми будемо розгляда-
ти український, росiйський чи латинський алфавiти (малi лiтери)
зi знаком пропуску, що вважається лiтерою, або без нього, або ж
двiйковий алфавiт, що складається з двох символiв: 0 та 1.

Вiдкритий текст (ВТ) – це текст, що пiдлягає шифруванню, ши-
фрований текст (ШТ) – це текст, що утворюється в результатi ши-
фрування. Вiдкритий i шифрований тексти можуть бути записанi
як у одному й тому ж, так i в рiзних алфавiтах.

Нагадаємо, що словом довжини n (n-грамою) називається слово
в алфавiтiX, яке сладається з n символiв цього алфавiту. При n = 2
це бiграма, при n = 3 – триграма.

Будь-який текст має певну статистичну структуру. Для опису
цiєї структури користуються рiзноманiтними ймовiрнiсними моде-
лями мови.

Нехай маємо деяке джерело, яке генерує вiдкритий текст. Це
джерело генерує послiдовнiсть символiв алфавiту x1, x2, . . . , xn, . . .
випадковим чином. Воно визначається алфавiтом та ймовiрностями
появи n-грам: P (ξi+1 = x1, ξi+2 = x2, . . . , ξi+n = xn) для будь-яких
цiлих n ≥ 1, i ≥ 0 (тут ξi+1, ξi+2, . . . , ξi+n, . . . – випадковi величи-
ни, а x1, x2, . . . , xn – лiтери алфавiту X), якi мають задовольняти
умовам: ∑

x1,...,xn∈X
P (ξi+1 = x1, ξi+2 = x2, . . . , ξi+n = xn) = 1,

а також для будь-якого цiлого s ≥ 1∑
x1,...,xn∈X

P (ξi+1 = x1, . . . , ξi+n = xn, ξi+n+1 = xn+1, . . . , ξi+n+s = xn+s) =

= P (ξi+1 = x1, . . . , ξi+n = xn).

Джерело називають стацiонарним, якщо для будь-яких цiлих
n ≥ 1, 1 ≤ i1 < . . . < in, j ≥ 0, i будь-якого набору лiтер алфавiту
x1, . . . , xn виконується рiвнiсть:

P (ξi1+j = x1, . . . , ξin+j = xn) = P (ξi1 = x1, . . . , ξin = xn).

Далi будемо розглядати лише стацiонарнi джерела, тобто такi,
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у яких немає залежностi вiд зсуву j. Для стацiонарних джерел до-
статньо задати ймовiрностi P (ξ1 = x1, ξ2 = x2, . . . , ξn = xn) для
n ≥ 1.

Залежно вiд властивостей сумiсних розподiлiв P (ξ1 = x1, ξ2 =
= x2, . . . , ξn = xn) для n ≥ 1, можна побудувати рiзнi моделi дже-
рела ВТ.

Найбiльш уживаними є описанi нижче чотири моделi, з яких
кожна наступна бiльш адекватно, нiж попередня, вiдображає стру-
ктуру мови [9]. Перша з них є простою й менш за всi враховує ре-
альнi статистичнi властивостi мови. Цю модель називають M0.

M0. У цiй моделi джерело у кожен момент часу генерує символи
з X незалежно та рiвноймовiрно:

P (ξi = x) = 1
m , i = 1, 2, . . . ,m, x ∈ X.

Усi n-грами в моделi М0 є рiвноймовiрними:

P (ξi = x1, . . . , ξn = xn) = 1
mn

для будь-яких цiлих n ≥ 1 та x1, x2, . . . , xn ∈ X.
Модель М0 має допомiжний характер, оскiльки вона не врахо-

вує навiть найпростiших властивостей мови. Наступна модель ВТ
враховує частоти, з якими окремi лiтери алфавiту зустрiчаються у
мовi.

М1. Символи тексту x1, x2, . . . , xn ∈ X є незалежними, але во-
ни генеруються з рiзними ймовiрностями P (ξi = x) = p(x), i =
= 1, 2, . . . , x ∈ X, де розподiл p(x) вiдомий.

Розподiл iмовiрностей p(x) вiдповiдає частотам появи лiтер x ∈
∈ X у мовi. У цiй моделi ймовiрнiсть появи n-грами має вигляд

P (ξi = x1, . . . , ξn = xn) =
n∏
i=1

p(xi).

Зазначимо, що ймовiрностi появи лiтер у природних мовах зна-
чно вiдрiзняються. Наприклад, найбiльшу частоту в українськiй i
росiйськiй мовах має лiтера “о”, в англiйськiй – лiтера “e”. У росiй-
ськiй мовi лiтера “о” зустрiчається майже в 50 разiв частiше лiтери
“ф”, яка має найменшу частоту.
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Наступна модель враховує мовну залежнiсть мiж двома лiтера-
ми, що стоять поряд.

М2. Джерело генерує бiграми x1x2, x3x4, x5x6 . . . незалежно
одну вiд одної. Тобто на множинi всiх бiграм задано розподiл iмо-
вiрностей p(xi, xj) i, j = 1, . . . ,m, i кожна нова бiграма джерела
генерується незалежно вiд iнших. У цiй моделi ймовiрнiсть появи
бiграм має вигляд: p(x1x2)p(x3x4) . . . p(xn−1xn).

Складнiшi залежностi мови враховують за допомогою марков-
ської моделi.

М3. У цiй моделi ВТ x1, x2, . . . утворює стацiонарний ланцюг
Маркова. Для задання такого ланцюга достатньо задати розподiл
початкових станiв p0(xi), xi ∈ X, та перехiднi ймовiрностi p(xixj) =
= P (ξn+1 = xj |ξn = xi), xi, xj ∈ X, якi на пiдставi однорiдностi не
залежать вiд n.

За накладання деяких умов на ланцюг Маркова (якi не су-
перечать властивостям природних мов) iснує граничний розподiл
πxi = lim

n→∞
P (ξn = xi|ξn−1 = xj), що не залежить вiд початкового

стану p0(xj). Вiн називається стацiонарним розподiлом iмовiрностей
маркoвського ланцюга. У цiй моделi ймовiрнiсть появи послiдовно-
стi x1x2 . . . xn має вигляд p(x1)p(x2|x1) . . . p(xn|xn−1). Граничнi роз-
подiли ймовiрностi задовольняють таким рiвностям:

∑
xi∈X

πxi = 1;∑
xi∈X

πxip(xi, xj) = πxj , xj ∈ X.

Iмовiрнiсть n-грами у моделi М3 у стацiонарному режимi можна
записати у виглядi

P (ξ1 = x1, . . . , ξn = xn) = πx1p(x1, x2)p(x2, x3) · · · p(xn−1xn).

Нехай M = {q1, q2, . . . , qm} – скiнченна множина, на якiй задано
розподiл iмовiрностей P = {p(q1), p(q2), . . . , p(qm)}. Пара (M,P ) в
теорiї iнформацiї називається скiнченним ансамблем. Елементи
qi ∈M будемо називати повiдомленнями. Часто говорять просто
про ансамбль M , розумiючи пiд цим пару (M,P ).
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Iнтуїтивно зрозумiло, що малоймовiрне повiдомлення несе в со-
бi бiльше iнформацiї, нiж бiльш iмовiрне. К. Шеннон запропонував
для вимiру кiлькостi iнформацiї застосовувати функцiю, яка вiдпо-
вiдає цьому iнтуїтивному уявленню, i яка зручна для обчислень.

Означення 41. Власною iнформацiєю повiдомлення qi називає-
ться величина I(qi) = − log p(qi) ≥ 0, а ентропiєю ансамблю (M,P )
за всiма повiдомленнями – величина

H(M) = −
m∑
i=1

p(qi) log p(qi).

Як зазначалося вище, величина H(M) iнтерпретується як неви-
значенiсть експерименту, в якому з ансаблю M вибирається одне
повiдомлення qi, iмовiрнiсть якого p(qi), i = 1, 2, . . . ,m.

Розглянемо декартiв добуток скiнченних множин M та M1, тоб-
то множину пар (q, r), де q ∈ M, r ∈ M1. Нехай на множинi пар
задано розподiл iмовiрностей p(q, r). Тодi говорять, що ансамблi M
та M1 заданi сукупно. Розподiл p(q, r) iндукує розподiли на M та
M1:

p(q) =
∑

rj∈M1

p(q, rj) i p(r) =
∑
qi∈M

p(qi, r).

Цi розподiли дають можливiсть розглядати M i M1 як окремi ан-
самблi.

Означення 42. Сукупною ентропiєю ансамблiв M i M1 нази-
вається величина H(MM1) =

∑
q,r

p(q, r) log p(q, r).

Сукупно заданi ансамблi M i M1 називаються незалежними,
якщо ∀(q, r)(p(q, r) = p(q)p(r)).

Звiдси випливає, що коли M i M1 – незалежнi, то H(MM1) =
= H(M) + H(M1).

Нехай вiдомий результат k-го експерименту M . Тодi умовна ен-
тропiя буде така:

HM (r) = −
∑
q∈M

p(r|q) log p(r|q),
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а умовна ентропiя ансамблю M1 вiдносно ансамблю M

HM (M1) = −
∑
q∈M

p(q)
∑
r∈M1

p(r|q) log p(r|q) =

= −
∑

q∈M,r∈M1

p(q, r) log p(q, r).

Означення 43. Взаємною iнформацiєю ансамблiв M та M1 на-
зивається величина I(M ;M1) = H(M)−HM (M1). При незалежних
ансамблях M та M1 I(M ;M1)) = 0.

Ентропiя на символ джерела. Якщо X – алфавiт, то n-грама
(x1, . . . , xn) ∈ Xn i n ансамблiв заданi сукупно розподiлом n-грам
P (ξ1 = x1, . . . , ξn = xn) (джерело стацiонарне: немає залежностi вiд
розташування n-грами в текстi). Ентропiя n-грами

H(Xn) = −
∑
xj∈X

p(x1, x2, . . . xn) log p(x1, x2, . . . , xn). (2.1)

Середня ентропiя на один символ n-грами буде дорiвнювати
Hn = H(Xn)

n . Для стацiонарних джерел iснує границя H∞ цiєї вели-
чини:

lim
n→∞

H(Xn)
n = H∞,

i ця границя називається ентропiєю на символ джерела.
Розглянемо, чому дорiвнюватиме ентропiя на символ джерела

для рiзних моделей ВТ, якi були введенi ранiше.
М0. H(Xn) = nH(X) = n logm (третя та четверта властивостi

ентропiї).
М1. Унаслiдок незалежностi лiтер у текстi
H∞ = lim

∞
H(Xn)
n = nH(X)

n = H(X) = −
∑
x∈X

p(x) log p(x).

М2. Розглядаються тексти довжиною 2n:
H∞ = lim

∞
H(X2n)

2n = nH(X2)
2n = H(X2)

2 = H2 (оскiльки бiграми
незалежнi).

М3. Можна довести, що для джерела, яке описується однорiд-
ним ланцюгом Маркова зi стацiонарним розподiлом πxi та ймовiр-
ностями переходу p(xixj), xi, xj ∈ X,
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H∞ = −
∑

xi,xj∈X
πxi log p(xi, xj).

Величина Hn є n-м наближенням до H∞. Зазначимо, що першi
наближення H1, H2, H3 ще дуже вiдрiзняються вiд H∞ (див. наве-
дену нижче таблицю). У той же час обчислити Hn для великих
значень n практично неможливо через величезну кiлькiсть можли-
вих n-грам. Але можна розглянути умовну ентропiю n-го символу
тексту при умовi, що вiдомi результати n − 1 попереднiх екпери-
ментiв, тодi Hn = H(xn|x1, x2, . . . , xn−1). У теорiї iнформацiї дово-
диться, що послiдовнiсть Hn має границю при n→∞ i ця границя
збiгається з границею послiдовностi Hn. Отже,

H∞ = lim
n→∞

H(xn|x1 . . . , xn−1).

Ця рiвнiсть служить другим означенням ентропiї на символ
джерела.

Мова H0 H1 H2 H3 H5 H8

Англiйська 4.76 4.03 3.32 3.10 2.1 1.9
Росiйська 5 4.35 3.52 3.01 – –

Друге означення ентропiї на символ джерела використовують
для експериментального оцiнювання H∞ шляхом вгадування лю-
диною наступної лiтери тексту.

Використовуючи друге означення H∞, А. Н. Колмогоров експе-
риментально оцiнив для росiйської мови Hn для великих значень
n. Виявилося, що пiсля H30 значення Hn вже практично не змiню-
ються, тобто дорiвнюють H∞, у той час як H15 ще iстотно вiдрiз-
няється вiд H∞. Аналогiчнi результати були отриманi i для iнших
європейських мов (роботи К. Шеннона та iн.).

Означення 44. Надлишковiстю на символ джерела називає-
ться величина R = 1− H∞

H0
, де H0 = log |X| = logm.

H0 дорiвнює максимальнiй кiлькостi iнформацiї, яку може не-
сти в собi один символ джерела, а H∞ – кiлькiсть iнформацiї, яку
насправдi несе в собi один символ. Таким чином, для достатньо
великих n величина nR є середньою кiлькiстю “зайвих” символiв у
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текстi довжиною n, пiсля втрати яких теоретично можна вiдновити
текст. Надлишковiсть європейських мов знаходиться десь на рiвнi
60-80 %. Але це не означає, що пiсля випадкового видалення 60 %
символiв (лiтер) завжди залишиться можливiсть вiдновити текст.
Вiдкидати лiтери потрiбно вибiрково, використовуючи всi законо-
мiрностi мови, i вiдновлювати також, застосовуючи всi цi законо-
мiрностi. Але практично врахувати всi закономiрностi неможливо.
Експериментально встановлено: тiльки до 25 % лiтер можна вида-
лити випадковим чином, щоб розглянутий текст залишився прида-
тним для вiдновлення.

Якби лiтери в текстi були незалежними та рiвномiрно розподiле-
ними, тоH∞ дорiвнювало бH0, а надлишковiсть R була б нульовою.
Але тодi будь-яка послiдовнiсть лiтер була б змiстовим текстом, i
навiть найменша помилка при передачi повiдомлень призводила б
до iншого змiстового тексту й не могла б бути визначена. В усному
мовленнi ми “ковтаємо” частину звукiв, або виголошуємо їх нечiтко,
на письмi iнколи робимо орфографiчнi помилки, та завдяки надли-
шковостi мови все одно розумiємо один одного. Тож надлишковiсть
– це природний механiзм, що сприяє розумiнню та протидiї помил-
кам.

2.4.3. Цiлком таємна криптосистема за Шенноном

Розглянемо основнi положення, закладенi К. Шенноном, вiдносно
криптографiчних систем. Цi положення були сформульованi ще в
40-х р. минулого столiття i деякi з них уже застарiли, але деякi не
втратили свого значення i нинi.

Нехай m,m1 – повiдомлення, тобто слова в деякому алфавiтi;
c, c1 – криптограми, що теж, як правило, є словами в деякому ал-
фавiтi; k ∈ K – ключ; Ek, Dk – конкретнi перетворення (алгоритми)
шифрування i розшифрування вiдповiдно з ключем k.

У загальному випадку шифр – це вiдображення f : M → C,
де (∀k ∈ K,∀m ∈ M) Dk(Ek(m)) = m. Вiдображення f має бу-
ти iн’єктивним, що дає можливiсть зашифрувати будь-який ВТ за
допомогою ключа k.

У теорiї Шеннона сформульовано такi припущення:
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1. Криптоаналiтику вiдомий тiльки шифрований текст, тобто
атака здiйснюється на основi шифротексту.

2. Ключ i рандомiзатор (засiб зрiвнювання частотних характе-
ристик тексту) використовують для шифрування тiльки один раз
(тобто криптоаналiз здiйснюється тiльки по однiй криптограмi).

3. На декартовому добутку задано ймовiрнiсний розподiл.
Деякi припущенняШеннон використовував неявно, зокрема, та-

кi: канал передачi без спотворень, перетворення iнформацiї без по-
милок, вiдсутнiй зворотний зв’язок. Хоча вже розробленi бiльш за-
гальнi теорiї, але результати Шеннона заклали нарiжний камiнь
криптографiї як науки.

Крiм того, припускається, що всi простори криптосистеми S та
розподiл iмовiрностей на M ×K вiдомi криптоаналiтику.

Нехай p(m, k) – розподiл iмовiрностей на декартовому добутку
M×K, де

∑
m,k

p(m, k) = 1. Зокрема, якщо вiдкритий текст i ключ, що

генеруються, незалежнi (а найчастiше саме так на практицi i вiдбу-
вається), то p(m, k) = p(m)p(k). Розподiл p(m, k) iндукує розподiли
ймовiрностей на iнших множинах системи. На множинi алгоритмiв
шифрування E, алгоритмiв розшифрування D та множинi крипто-
грам C розподiли задають формулами:

(∀k ∈ K)p(Ek) = p(Dk) = p(k);
(∀c ∈ C)p(c) =

∑
∀(m,k),Ek(m)=c

p(m, k),

де останнє пiдсумовування здiйснюється за всiма парами (M,k),
для яких Ek(m) = c.

Сумiсний розподiл iмовiрностей криптограм i ключiв на C ×K
задається формулою

(∀c, k)p(c, k) =
∑

∀m,Ek(m)=c

p(m, k).

Сумiсний розподiл iмовiрностей криптограм i вiдкритих текстiв
на C ×M iндукується такими спiввiдношеннями:

(∀c,m)p(c,m) = p(m, c) =
∑

∀k,Ek(m)=c

p(m, k).
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Iмовiрнiснi розподiли на вказаних декартових добутках дають мо-
жливiсть знайти умовнi розподiли:

p(m|c) = p(m,c)
p(c) , p(c|m) = p(m,c)

p(m) , p(k|c) = p(k,c)
p(c) .

Пiсля побудови вищезазначених розподiлiв можна розглядати
також ентропiю множин з iмовiрнiсною мiрою i побудувати мате-
матичну модель криптосистеми. Поняття цiлком таємної крипто-
системи формалiзує властивiсть теоретичної стiйкостi у теоретико-
iнформацiйному розумiннi.

Означення 45. Цiлком таємною криптосистемою S називає-
ться криптосистема, для якої виконується одна з умов:

1. (∀(m, c)) p(m|c) = p(m);
2. H(m|c) = H(m), де H(m) i H(m|c) – ентропiя i умовна ен-

тропiя вiдповiдно.

Умови 1 i 2 еквiвалентнi. Умова 1 означає, що ВТ i ШТ стати-
стично незалежнi. Умову 2 можна iнтерпретувати як вiдсутнiсть у
ШТ iнформацiї вiдносно ВТ, тобто взаємна iнформацiя I(m,C) =
= H(m)−H(m|c) = 0.

Теорема 14. Для того, щоб криптографiчна система була цiл-
ком таємною, необхiдно i достатньо щоб виконувалась одна з
умов:

1. (∀(m, c)) p(c|m) = p(c);
2. H(c|m) = H(c).

Доведення. Необхiднiсть. Якщо система цiлком таємна, то з
p(m) = p(m|c) = p(m,c)

p(c) випливає p(m,c)
p(m) = p(c) = p(c|m).

Достатнiсть доводиться аналогiчно. �
Користуючись цим критерiєм, Шеннон показав, що цiлком

таємнi криптосистеми iснують i такою системою є нижченаведений
шифр Вернама.

Шифр Вернама. У цьому шифрi способом оборони перед ата-
ками криптоаналiзу є вибiр ключа такої самої довжини, як i дов-
жина вiдкритого тексту. Ключ генерується як випадкова послiдов-
нiсть n незалежних рiвноймовiрних випадкових бiтiв з iмовiрнiстю



80 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

2−n незалежно вiд ВТ. Таку систему запропонував iнженер Гiльберт
Вернам в 1918 р. Цей шифр найкраще служить для шифрування
бiнарних даних i описується таким чином:

ci = pi ⊕ ki,

де
pi – i-та бiнарна цифра вiдкритого тексту;
ki – i-та бiнарна цифра ключа;
ci – i-та бiнарна цифра криптограми;
⊕ – операцiя симетричної рiзницi (XOR – операцiя додавання за

модулем 2).
Криптограма генерується за допомогою операцiї XOR i вiдкри-

того тексту. У зв’язку з властивостями операцiї XOR, розшифрува-
ння ґрунтується на тiй самiй операцiї: pi = ci ⊕ ki.

Цей шифр використовується дотепер на окремих важливих на-
прямках зв’язку. Головним недолiком шифру Вернама є велика дов-
жина ключа, який потрiбно попередньо передавати закритим кана-
лом, i цей ключ у кожному сеансi зв’язку повинен генеруватися
заново (одноразовий ключ). Дiйсно, у шифрi Вернама ВТ кодує-
ться двiйковим словом в алфавiтi X = {0, 1}, ключ та ШТ також
є словами в цьому ж алфавiтi i мають однаковi довжини. ШТ зна-
ходиться з ВТ i ключа операцiєю XOR. Як ключ беруть “iдеаль-
ну” випадкову послiдовнiсть незалежних рiвноймовiрних випадко-
вих бiтiв, тобто кожна реалiзацiя довжини n з’являється з iмовiр-
нiстю 2−n незалежно вiд ВТ. Наприклад, якщо шифрується слово
m = 011011011100101, то ймовiрнiсть появи будь-якої ключової по-
слiдовностi, а також будь-якої криптограми має ймовiрнiсть 2−n.

Теорема 15.Шифр Вернама – цiлком таємна криптосистема.

Доведення. Маємо вiдкритий текст: m = m1m2 . . .mn, ключ k =
= k1k2 . . . kn, криптограму c = c1c2 . . . cn, mi, ki, ci ∈ {0, 1}, c =
= m1 ⊕ k1, . . . ,mn ⊕ kn. На пiдставi теореми 14, безпосередньо зна-
ходимо, що ймовiрнiсть появи будь-якої криптограми

(∀c)p(c) =
∑

∀(m,k),Ek(m)=c

p(m, k) = 2−n
∑
m

p(m) = 2−n
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тому, що p(m, k) = p(m)p(k) = 2−np(m), а умовна ймовiрнiсть

p(c|m) = p(m,c)
p(m) , p(c,m) = p(m, c) =

∑
(∀k),Ek(m)=c

p(m, k).

Звiдки p(c|m) = p(m)2−n

p(m) = 2−n. Отже, на пiдставi теореми 14, шифр
Вернама – цiлком таємна криптосистема. �

Шифр Вернама з одноразовим ключем називається одноразо-
вим блокнотом i застосовуєься i в наш час на окремих важливих
напрямках зв’язку. За допомогою побудованої теорiї Шеннон довiв,
що цей шифр є цiлком таємним, тобто, маючи тiльки криптогра-
му, неможливо вiдтворити не тiльки вiдкритий текст, а i будь-яку
iнформацiю щодо нього. Головним недолiком шифру Вернама, як
зазначалося у його розглядi, є велика довжина ключа, який потрi-
бно попередньо передавати закритим каналом.

Теорема 16. Якщо криптосистема цiлком таємна, то
H(m) ≤ H(k) (межа Шеннона).

Доведення. Оскiльки система цiлком таємна, то

H(m) = H(m|c) ≤ H(m, k|c) =

= H(k|c) + H(m|k, c) = H(k|c) ≤ H(k).

Тут H(m|k, c) = 0 тому, що при вiдомих ШТ i ключах ВТ однозна-
чно вiдновлюється. Таким чином, H(m) ≤ H(k). �

Зазначимо, що межа Шеннона є лише необхiдною, але не доста-
тньою умовою цiлковитої таємностi криптосистеми.

Якщо ключi вибирають рiвноймовiрно, то ентропiя ключiв ма-
ксимальна i дорiвнює довжинi ключа в бiтах (даного двiйковою по-
слiдовнiстю). Для розумного тексту природною мовою, заданого у
двiйковому алфавiтi, ентропiя дорiвнює приблизно чвертi його дов-
жини в бiтах. Якби надлишковiсть дорiвнювала нулю, ентропiя та-
кого тексту збiгалася б iз кiлькiстю двiйкових символiв у ньому. З
вищенаведених теорем випливає, що у цiлком таємної системи при
шифруваннi тексту великого розмiру таємний ключ теж повинен
бути великого розмiру i при зростаннi довжини ВТ довжина ключа
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має зростати пропорцiйно. Таким чином, криптосистема з фiксова-
ним ключем у загальному випадку не може бути цiлком таємною.
Для цiлковитої таємностi секретнi ключi для бiльшостi практичних
застосувань мають бути занадто великими. Тому майже всi кри-
птосистеми, що використовуються на практицi, загалом не є цiлком
таємними. Для таких криптосистем характеристикою їхньої надiй-
ностi є практична стiйкiсть. Для не цiлком таємних систем Шеннон
розглянув питання теоретико-iнформацiйної ненадiйностi, а також
необхiдного обсягу криптограми для зламування її шифру.

Якщо шифр забезпечує незалежнiсть мiж розподiлом початко-
вих i зашифрованих текстiв, то такий шифр називають стiйким в
iнформацiйно-теоретичному сенсi. На вiдмiну вiд стiйкостi в
сенсi обчислювальної стiйкостi, яка розглядалася вище, стiйкiсть
в iнформацiйно-теоретичному сенсi є безумовною i не пiддає-
ться жодному з методiв криптоаналiзу. А протоколи, якi стiйкi
в iнформацiйно-теоретичному сенсi, називаються протоколами з
нульовим розголошенням.

Розглядаючи поняття iнформацiйно-теоретичної стiйкостi,
Шеннон сформулював двi умови такої стiйкостi для класичних
шифрiв:

1. |K| ≥ |M |, тобто довжина ключа має бути не менша довжини
повiдомлення;

2. k ∈ K i використовується лише один раз для шифрування.

2.4.4. Частотна характеристика символiв мови

Як зазначалося вище (модель M1), важливе мiсце в характери-
стицi природної мови займає частота появи лiтер в її словах. Не всi
лiтери алфавiту тiєї, чи iншої природної мови появляються в словах
з однаковою частотою. Одна лiтера появляється частiше за iншi, а
друга лiтера зрiдка появляється в текстi повiдомлення. Аналогiчна
ситуацiя справедлива i для частоти появи двознакiв, тризнакiв i т.
д. Наприклад, серед двознакiв в англiйськiй мовi частiше за iншi
зустрiчаються

th, an, to, it, do, en.
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Ця обставина досить важлива i вiдiграє велику роль у криптоана-
лiзi. Якщо текст зашифровано у вiдомому алфавiтi, то частота по-
яви символiв у зашифрованому текстi несе певну iнформацiю про
вiдкритий текст. Маючи в розпорядженнi частоту появи символiв
алфавiту даної мови, криптоаналiтик має можливiсть вiдтворити
вiдкритий текст.

Частоту появи лiтер англiйської мови наведено в табл. 2.4.1.

Таблиця 2.4.1. Частотна характеристика лiтер алфавiту англiйської мови.

Символ Очiкувана Обчислена Символ Очiкувана Обчислена
A 7,9 7,5 N 7,0 7,0
B 1,5 1,4 O 7,4 7,5
C 3,0 4,1 P 3,0 3,0
D 4,0 3,2 Q 0,2 0,2
E 12,8 12,6 R 6,5 6,7
F 2,0 2,3 S 6,0 7,3
G 1,5 1,9 T 8,9 9,2
H 6,0 3,8 U 3,0 2,8
l 6,5 7,7 V 1,0 1,0
J 0,5 0,2 W 1,5 1,4
K 0,4 0,4 X 0,5 0,3
L 3,7 3,8 Y 2,0 1,6
M 3,0 3,0 Z 0,2 0,1

Приклад застосування частотного криптоаналiзу. Нехай зашифро-
ваний текст в алфавiтi англiйської мови має такий вигляд [40]:

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZVUEPHZ
HMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSXEPYEPOPDZSZUFPOMBZ

WPFUPZHMDJUDTMOHMQ

На першому етапi можна обчислити вiдносну частоту появи лiтер алфавiту
англiйської мови на пiдставi табл. 2.4.1.

Якщо повiдомлення має велику довжину, то застосування частотного ана-
лiзу є ефективним методом для криптоаналiтика.

Але оскiльки маємо в розпорядженнi текст невеликої довжини, то не може
бути впевненостi в точному розв’язаннi задачi криптоаналiзу. Вiдносна частота
появи лiтер у вказанiй шифрограмi (у вiдсотках) наведена у табл. 2.4.2.
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Таблиця 2.4.2. Вiдносна частота появи лiтер у шифрограмi
Лiтера Частота Лiтера Частота Лiтера Частота

P 13,13 E 5,00 B 1,67
Z 11,67 V 4,17 G 1,67
S 8,33 X 4,17 Y 1,67
U 8,33 F 3,33 I 0,83
O 7,50 W 3,33 J 0,83
M 6,67 Q 2,50 C 0,00
H 5,83 T 2,50 K 0,00
D 5,00 A 1,67 L,N,R 0,00

Порiвнюючи цi данi з даними табл. 2.4.1, правдоподiбним видається, що
лiтери P i Z в шифрограмi вiдповiдають лiтерам e i t в явному текстi, але у
нас не має впевненостi в тому, яка лiтера вiдповiдає якiй. Лiтери S, U, O, M
i H виступають вiдносно часто i правдоподiбною є їхня вiдповiднiсть лiтерам
явного тексту iз множини {r, n, i, o, a, s}.

Лiтери з найменшою частотою, тобто A,B,G,Y,I,L, правдоподiбно належать
до пiдмножини лiтер {w, v, b, k, x, q, j, }. У цьому мiсцi маємо декiлька можливих
шляхiв вiдтворення вiдкритого тексту.

Можемо продовжувати розпiзнавати лiтери вiдкритого тексту, щоб виясни-
ти, чи стає вiн деяким сенсовим текстом оригiнального повiдомлення. Бiльш
систематичним методом є пошук чергових регулярностей. Наприклад, можли-
во певнi слова знайдуться в текстi. Але можна шукати послiдовностi лiтер у
шифрограмi, якi повторюються, i намагатися здогадатися про їхнi вiдповiдни-
ки у вiдкритому текстi.

Ефективним способом аналiзу є частота появи дволiтерових комбiнацiй.
Можна побудувати таблицю, подiбну до табл. 2.4.1, яка включає частоту появи
в текстах дволiтерових комбiнацiй. Найчастiше в англомовних текстах появляє-
ться комбiнацiя th. У текстi нашої шифрограми найчастiше виступає комбiнацiя
ZW, яка появляється 3 рази. Тодi припускаємо, що лiтерi Z вiдповiдає лiтера t,
a лiтерi W – лiтера h. Прямуючи далi таким шляхом, припускаємо, що лiтерi
P вiдповiдає лiтера e. У шифрограмi виступає комбiнацiя лiтер ZWP, яку мо-
жемо перекласти як the. Ця комбiнацiя найчастiше появляється в англомовних
текстах, i це показує, що ми прямуємо правильним шляхом.

Звернемо увагу на комбiнацiю лiтер WS у першому рядку. Не вiдомо, чи цi
лiтери складають одне слово, чи нi. Якщо це так, то воно має вигляд (наприклад
that), а звiдси випливає, що лiтерi S вiдповiдає лiтера a. Отже, маємо

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZVUEPHZ
t a e e te a that e e a a t e t

HMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSXEPYEPOPDZSZUFPOMBZ
ta t ha e ee a e th t a e e e tat e t

WPFUPZHMDJUDTMOHMQ
he et
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Зiдентифiкували ми тiльки чотири лiтери, але маємо в розпорядженнi не такий
малий фрагмент вiдтвореного тексту. Продовження аналiзу в такому напрямку
шляхом проб i помилок приводить до повного вiдтворення вiдкритого тексту
шифрограми. Повний вiдкритий текст, iз доданими пропусками мiж словами, є
таким:

it was disclosed yesterday that several informal but direct
contacts have been made with political representatives of

the viet cong in moscow. ♠

Контрольнi запитання
1. Що таке порядок зростання функцiї? Якi вам вiдомi оцiнки порядку зростання

функцiй? Навести означення iн’єктивної, сюр’єктивної та бiєктивної функцiй.
2. Якi вам вiдомi класи часової складностi алгоритмiв?
3. Яка функцiя називається односторонньою та односторонньою iз секретом?
4. Упорядкувати функцiї за порядком зростання:

а) 2n, log2 log2 n, n2 + log2 n, log2 n,

б) n− n2 + 6n3, 2n−1, n2, n3, n log2 n,

в)
√
n, 8, n, n!, (3/2)n, (log2 n)2.

5. Для кожної пари нижченаведених функцiй f i g виконується тiльки одна з
рiвностей f = O(g) або g = O(f). Визначити, який iз випадкiв має мiсце.

а) f(n) = (n2 − n)/2, g(n) = 6n; б) f(n) = n+ 2
√
n, g(n) = n2;

в) f(n) = n+ n log2 n, g(n) = n
√
n; г) f(n) = n2 + 3n+ 4, g(n) = n3;

д) f(n) = n log2 n, g(n) = n
√
n/2; е) f(n) = 2 log2 n

2, g(n) = log2 n+ 1.
6. Навести приклади одностороннiх функцiй i функцiй iз класiв NP i NPC.
7. Що таке джерело вiдкритого тексту?
8. Чому розглядаються стацiонарнi джерела i що це означає?
9. Якi вам вiдомi моделi вiдкритого тексту?
10. Дайте визначення ентропiї ансамблю.
11. Якi вам вiдомi означення ентропiї на символ джерела?
12. Скiльки доданкiв у правiй частинi формули (2.1)?
13. Навести означення кiлькостi iнформацiї, iнформацiйного вмiсту мови та ен-

тропiї.
14. Що таке надлишковiсть на символ джерела? Чому приблизно дорiвнює надли-

шковiсть європейських мов?
15. Чим вiдрiзняються процедури зашифрування та розшифрування?
16. Як визначається поняття теоретичної та практичної стiйкостi криптосистеми?
17. Якi припущення зробив Шеннон у запропонованiй ним моделi випадкового

шифру?
18. Навести означення цiлком таємної системи в теорiї Шеннона.
19. Що таке границя Шеннона?
20. Чи виконання нерiвностi Шеннона є достатньою умовою для цiлковитої таєм-

ностi?
21. Чи iснують цiлком таємнi криптосистеми?
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2.5. Елементи теорiї чисел

Майже у всiх криптографiчних системах iснує потреба у простих
числах, або взаємно простих числах, або потреба у знаходженнi
розв’язкiв порiвнянь за заданим модулем. Отже, основне завдан-
ня цього пiдроздiлу – це розгляд указаних i супутних їм питань.

2.5.1. Основнi означення

Уведемо формальнi означення основних понять.

Означення 46. Нехай m,n ∈ Z. Число m називається дiльни-
ком числа n або кажуть, що число n кратне m (позначення m|n),
якщо iснує таке число k ∈ Z, що n = m · k. Зокрема, число n
називається парним, якщо n = 2k.

Iз цього означення випливають такi простi наслiдки.
а) Якщо n 6= 0 i n = m · k, то m ≤ n i k ≤ n.
б) Якщо n = 0, то 0 кратний довiльному m ∈ Z, m 6= 0, оскiльки

0 = m · 0.
в) Оскiльки операцiя множення у множинi цiлих чисел комута-

тивна, то коли m дiльник n, то k теж є дiльником n.
г) Довiльне число n ∈ Z, n 6= 0 дiлиться на n i на 1, оскiльки n =

= n·1. Цi два дiльники називаються тривiальними. Зокрема, число
n називається простим, якщо воно має лише тривiальнi дiльники.
Цiле число називається складеним, якщо воно має нетривiальнi
дiльники.

Звiдси випливає, що число 1 не належить нi до простих, нi до
складених чисел. Отже, кожне цiле число або просте, або складене,
або дорiвнює одиницi.

д) Якщо m,n ∈ N i m|n та n|m, то m = n. Дiйсно, з умови а)
випливає m ≤ n i n ≤ m i тому m = n.

є) Якщо m,n ∈ Z i m|n, то ±m|±n.
Властивiсть є) дає змогу в питаннях подiльностi обмежуватися

лише додатними числами, оскiльки дiльники m i −m вiдiграють
одну й ту саму роль i такi дiльники називають асоцiйованими. Тому
далi розглядатимуться лише додатнi дiльники.



2.5. Елементи теорiї чисел 87

ж) Якщо m,n, k ∈ Z i m|n та k|m, то k|n. Справдi, з умови
випливає, що n = m · l i m = k · s, де l, s ∈ Z. Але тодi n = m · l =
= k(s · l), що означає k|n.

к) Якщо m,n, k ∈ Z i m,n кратнi k, то k|m±n. Дiйсно, з умови
випливає, що m = k · l i n = k · s. Але тодi m± n = k(l ± s).

л) Якщо k|m±n i k|n, то k|m. Дiйсно, з умови випливає m±n =
= k · l i m = k · s. Але тодi n = k · l∓ k · s = k(l∓ s), що означає k|n.

Пiдсумовуючи, зазначимо, що вiдношення подiльностi на мно-
жинi N є вiдношенням часткового порядку, а на множинi Z – вiд-
ношенням квазiпорядку. Це випливає з д) i є) вiдповiдно.

Теорема 17 (про дiлення з остачею). Якщо m,n ∈ Z, де
m > 0, то завжди знайдуться такi цiлi числа q i r, якi задоволь-
няють рiвнiсть: n = m · q + r, де 0 ≤ r < m.

Доведення. Розглянемо вираз m ·x, в якому x набуває довiльних
цiлих значень як додатних, так i вiд’ємних. Зi зростанням x вели-
чина m · x також зростає, тому для деякого цiлого x = q матимемо
m · q ≤ n, але вже m(q + 1) > n. Позначимо рiзницю n−m · q через
r. Тодi з попереднiх нерiвностей отримуємо, що n −m · q = r ≥ 0 i
m > n−m · q = r, тобто n = m · q + r i 0 ≤ r < m.

Покажемо тепер єдинiсть частки й остачi. Припустимо, що iсну-
ють, крiм q i r, iншi частка q1 i остача r1, якi задовольняють умову
теореми. Тодi маємо

n = m · q + r, 0 ≤ r < m,

n = m · q1 + r1, 0 ≤ r1 < m.

Вiднiмаючи почленно цi рiвностi, дiстаємо: m(q− q1) = r1 − r. А це
означає, що r1−r дiлиться на m, проте це можливо лише тодi, коли
r = r1, тому що (r1 − r) < m. Але звiдси дiстаємо q = q1. �

Отже, число n кратне m 6= 0 тодi i тiльки тодi, коли остача
r = 0. Дiйсно, в такому випадку маємо n = m · q, а це означає, що
n кратне m.

Числа q i r, про якi йшлося в теоремi 17, називають вiдповiдно
неповною часткою та остачею вiд дiлення n на m. Оскiльки
q – це найбiльше цiле число, яке не перевищує частки вiд дiлення
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n на m, то звiдси випливає, що q = b nmc i r = rest(n,m). Отже,
отримуємо справедливiсть такої рiвностi:

n = mb n
m
c+ rest(n,m). (2.2)

На цiй формулi ґрунтується алгоритм переходу вiд десяткового
запису цiлого числа n до запису його в системi за основою m.

Приклад 2.5.1. Нехай m = 2, тодi n = 2bn
2
c+ rest(n, 2). Застосовуючи цю фор-

мулу для знаходження числа 53 в системi числення за основою 2, знаходимо:
53 = 2 · 26 + 1,
26 = 2 · 13 + 0,
13 = 2 · 6 + 1,
6 = 2 · 3 + 0,
3 = 2 · 1 + 1,
1 = 2 · 0 + 1.

Отже, 53 = 1101012.
Те саме число 53 в системi числення за основою m = 5 матиме розклад:

53 = 5 · 10 + 3,
10 = 5 · 2 + 0,
2 = 5 · 0 + 2.

Отже, 53 = 2035. ♠

2.5.2. Найбiльший спiльний дiльник чисел

Нехай m,n ∈ N i iснує x ∈ N таке, що x|m i x|n. У цьому
випадку число x називається спiльним дiльником чисел m i n.
Найбiльше серед спiльних дiльникiв число k називається найбiль-
шим спiльним дiльником (НСД) чисел m i n (k=НСД(m,n)).
Якщо НСД(m,n) =1, то числа m i n називаються взаємно про-
стими.

Важливу властивiсть НСД дає теорема 18.

Теорема 18. Якщо m,n,q,r – цiлi числа, пов’язанi спiввiдношен-
ням n = m · q + r, то сукупнiсть спiльних дiльникiв чисел m i n
збiгається iз сукупнiстю спiльних дiльникiв чисел m i r. Зокрема,
НСД(m,n) = НСД(m, r).

Доведення. Довiльний спiльний дiльник чисел m i n на пiдставi
пункту л) попереднього пiдроздiлу буде також дiльником числа r.
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Навпаки, довiльний спiльний дiльник чисел m i r буде дiльником
числа n i, отже, є спiльним дiльником чисел m i n. Таким чином,
спiльнi дiльники чисел m i n збiгаються зi спiльними дiльниками
чисел m i r, зокрема НСД(m,n) = НСД(m, r). �

Ця теорема дає простий спосiб обчислення НСД двох чисел, вi-
домий пiд назвою алгоритму Евклiда. Вiн полягає в такому: при-
пустимо, що m i n – два цiлих числа, причому m > 0 i n > 0. По-
дiлимо n на m, i частку позначимо через q0, а остачу через r1, де
0 ≤ r1 < m. Далi подiлимо m на r1 i частку позначимо через q1, а
остачу через r2, де 0 ≤ r2 < r1 i т. д.

Очевидно, що такий процес скiнченний i вiн завершується, коли
остача дорiвнює нулю. Дiйсно, внаслiдок означення остачi маємо
спадний ряд цiлих чисел: m > r1 > r2 > . . . > rk, який може мати
не бiльше m членiв. Отже,

n = m · q0 + r1, 0 ≤ r1 < m;
m = r1 · q1 + r2, 0 ≤ r2 < r1;
r1 = r2 · q2 + r3, 0 ≤ r3 < r2;
.......................................................
rk−2 = rk−1 · qk−1 + rk, 0 ≤ rk < rk−1;
rk−1 = rk · qk.

На пiдставi теореми 18 i наведених рiвностей отримуємо, що
НСД(m,n) = НСД(m, r1) = НСД(r1, r2) i т. д. Отже, НСД(m,n)
дорiвнює rk.

Приклад 2.5.2. Знайти НСД чисел 816 i 323. Послiдовно знаходимо:
816 = 323 · 2 + 170,
323 = 170 · 1 + 153,
170 = 153 · 1 + 17,
153 = 17 · 9 + 0.

Отже, НСД(816, 323) = 17. ♠

З наведених властивостей НСД випливає таке рекурсивне озна-
чення функцiї НСД:

НСД(m,n) =


n, якщо m = n,
НСД(m, rest(n,m)), якщо m < n,
НСД(n, rest(m,n)), якщо n < m.
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Звiдси випливає такий очевидний алгоритм обчислення НСД:
НСД(m,n) = if m = n then return (n) else

if m < n) then НСД(m, rest(n,m)) else НСД(n, rest(m,n)).

Приклад 2.5.3. Знайти НСД(30,21) i НСД(5,0).
Розв’язання. НСД(30,21) = НСД(21,9) = НСД(9,3) = 3, оскiльки rest(9, 3) = 0.

НСД(5,0) = НСД(0,5) = 5, оскiльки rest(5, 0) = 0 i rest(0, 5) = 0. ♠

Безпосередньо з алгоритму Евклiда отримуємо такi твердження.

Теорема 19. Якщо d = НСД(m,n), то завжди знайдуться та-
кi цiлi числа a i b, що буде справедлива рiвнiсть d = a · n + b ·m.

Доведення. З рiвностей, якi фiгурували в алгоритмi Евклiда,
отримуємо

r1 = n−mq0 = n · 1 + (−q0) ·m = n · a1 + m · b1,

де a1 = 1, b1 = −q0 – цiлi числа. З наступної рiвностi, записаної у
виглядi r2 = m− r1q1, випливає, що

r2 = m− (a1n+ b1m)q1 = n · (−a1q1) +m · (1− q1b1) = n · a2 +m · b2,

де a2 = −a1q1, b2 = 1− q1b1 – цiлi числа. Переходячи вiд рiвностi до
рiвностi згори вниз, дiстаємо, що

rk = d = nak + m · bk, де ak, bk – цiлi числа.

Позначаючи a = ak, b = bk, отримуємо рiвнiсть d = n · a + m · b. �

Приклад 2.5.4. Знайти розклад НСД чисел 816 i 323 у виглядi 816 · x+ 323 · y.
Розв’язання. З прикладу 2.5.2 послiдовно знаходимо:

170 = 816− 323 · (2),
153 = 323− 170 = −816 + 323 · (3),
17 = 170− 153 = 816 · (2) + 323 · (−5).

Отже, НСД(816, 323) = 816 · (2) + 323 · (−5) = 17. ♠

Наслiдок 1. а) Якщо m i n взаємно простi числа, то
НСД(m,n) = an + bm = 1.

б) Якщо добуток m · n дiлиться на k i НСД(m, k) = 1, то n
кратне k.
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в) Якщо n кратне m та k i НСД(m, k) = 1, то n кратне m · k.
г) Якщо НСД(n, k) = НСД(m, k) = 1, то НСД(m · n, k) = 1.
д) Якщо НСД(m,n) = 1, то НСД(mk, nk) = 1.

Доведення. а) випливає безпосередньо з теореми 19.
б) Оскiльки НСД(m, k) = 1, то m · a + k · y = 1. Помноживши

цю рiвнiсть на n, дiстаємо nma + nky = n. Але лiва частина цiєї
рiвностi дiлиться на k, отже, i права частина теж повинна дiлитися
на k.

в) Справдi, iз m|n випливає, що n = m · a1, де a1 – цiле. Далi, з
k|n випливає, що n = k · a2 i k|m · a1. Але оскiльки НСД(m, k)=1,
то на пiдставi теореми 19 отримуємо, що a1 = k · a3. Отже, n =
= (mk) · a3, а це означає, що mk|n.

г) З умови маємо n · a + k · b = 1. Помноживши цю рiвнiсть
на m, дiстаємо mna + mkb = m. Припустимо, що НСД(m · n, k) =
= d > 1, тодi лiва частина рiвностi mna + mkb = m дiлиться на d i
тому d|m. Але зi зробленого припущення випливає, що й d|k, тобто
НСД(m, k) = d > 1. А це суперечить умовi.

д) Доведення пропонується як вправа. �
Маючи розклад НСД двох чисел, який дає теорема 19, можна

знаходити розв’язки в цiлих числах лiнiйного рiвняння вигляду ax+
+by = c, де a, b, c ∈ Z. Критерiй iснування розв’язкiв таких рiвнянь
випливає з наступної теореми.

Теорема 20. Рiвняння ax + by = c, де a, b, c ∈ Z, має
розв’язки в цiлих числах тодi i тiльки тодi, коли НСД(a, b)|c.
Якщо НСД(a, b) = d i НСД(a, b)|c, то цi розв’язки мають вигляд

x = u·c
d , y = v·c

d ,

де u,v – довiльний розв’язок рiвняння НСД(a, b) = au + bv.

Доведення. Нехай НСД(a, b) = au + bv = d i НСД(a, b)|c, тодi
c = e · d для деякого цiлого числа e. Отже, aue + bve = de = c, це
означає, що x = ue i y = ve є розв’язками рiвняння ax + by = c.

Навпаки, нехай iснують такi x i y, що ax + by = c. Тодi на
пiдставi того, що НСД(a, b) дiлить як a, так i b, дiстаємо, що
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НСД(a, b)|ax + by i НСД(a, b)|c. �

Приклад 2.5.5. Знайти розв’язки рiвняння.
а) 816 · x+ 323 · y = 51; б) 252 · x+ 580 · y = 20; в) 252 · x+ 580 · y = 15.
Розв’язання. а) З прикладу 2.5.4 маємо НСД(816,323) = 17 = 816 · 2 + 323 · (−5).

Отже,

x = uc
17

= 2·51
17

= 6, y = vc
17

=
(−5)·51

17
= −15.

б) Оскiльки НСД(252, 580) = 4 = 252 · (−23) + 580 · (10), то, домножуючи обидвi
частини рiвняння на e = 5, дiстаємо 252 · (−115) + 580 · (50) = 20. Отже, розв’язком
даного рiвняння будуть числа (x, y) = (−115, 50).

в) Рiвняння розв’язкiв не має, оскiльки 15 не кратне НСД(252, 580) = 4. ♠

Зi сказаного вище випливає спосiб знаходження окремого
розв’язку рiвняння ax + by = c. Теорема 21 установлює загальний
вигляд усiх розв’язкiв такого рiвняння.

Теорема 21. Якщо a i b – ненульовi цiлi числа i (x0, y0) –
розв’язок рiвняння ax + by = c, то довiльний розв’язок (x, y) цього
рiвняння має вигляд

x = x0 + b
d t, y = y0 − a

d t,

де t – довiльне цiле число, а d = НСД(a, b).

Доведення. Нехай (x, y) i (x0, y0) – розв’язки рiвняння ax+ by =
= c. Тодi ax + by = ax0 + by0 i a(x − x0) = −b(y − y0). Подiливши
обидвi частини на НСД(a, b) = d, дiстаємо a

d(x − x0) = − b
d(y − y0).

Оскiльки НСД(ad ,
b
d) = 1, то покладаючи x− x0 = u bd , y− y0 = −v ad ,

отримуємо (ad)u( bd) = ( bd)v(ad). Звiдки дiстаємо u = v. Покладаючи
t = u = v, отримуємо x = x0 + b

d t, y = y0 − a
d t.

Покажемо, що пара (x0 + b
d t, y0− a

d t) є розв’язком рiвняння ax+
+by = c. Дiйсно,

a(x0 + b
d t) + b(y0 − a

d t) = ax0 + a bd t + by0 − bad t = ax0 + by0 = c. �

Наприклад, загальний розв’язок рiвняння 816x+323y = 51 (див.
приклад 2.5.5 а)) матиме вигляд: x = 6 + 19t, y = −15− 48t.

Задача знаходження НСД кiлькох чисел m1,m2, . . . ,mk зводи-
ться до задачi обчислення НСД двох чисел. Справдi, з алгоритму
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Евклiда випливає, що сукупнiсть спiльних дiльникiв чисел m1 i m2

збiгається iз сукупнiстю дiльникiв числа d = НСД(m1,m2). А звiдси
отримуємо

НСД(m1,m2, . . . ,mk) = НСД(. . . НСД(m1,m2),. . . ,mk).

2.5.3. Факторизацiя цiлих чисел

Зi сказаного випливає, що довiльне цiле число можна подати у
виглядi добутку степенiв простих чисел. Побудова такого добутку
для заданого числа називається його факторизацiєю. У зв’язку
iз цим розглянемо деякi властивостi простих чисел i встановимо
єдинiсть розкладу довiльного натурального числа m > 1 на простi
множники.

Твердження 2. Нехай p – просте число i m ∈ N , m 6= 1, тодi
а) якщо p дiлиться на m, то m = p;
б) кожне натуральне число m або дiлиться на p, або з ним

взаємно просте;
в) добуток двох (або кiлькох) натуральних чисел дiлиться на

p тодi i тiльки тодi, коли принаймнi один iз спiвмножникiв дiли-
ться на p;

г) найменший вiдмiнний вiд одиницi дiльник числа m > 1 є
числом простим;

д) простих чисел нескiнченно багато;
є) найменший простий дiльник складеного числа m не бiльший

за
√
m.

Доведення. а) Якщо m 6= p, то p має три дiльники 1,m, p i тому
не може бути простим числом.

б) На пiдставi простоти p НСД(m, p) дорiвнює або 1, або p. У
першому випадку m i p – взаємно простi, а в другому випадку m
кратне p.

в) Ця властивiсть випливає з того, що коли добуток m · n дiли-
ться на p i НСД(n, p) =1, то m повинно дiлитися на p.

г) Нехай q – найменший дiльник числа m > 1, тобто m = m1 · q.
Якби q було складеним, то q = q1 · q2, де q1 < q, q2 < q, i тодi
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m = m1q1q2. Оскiльки q1 i q2 меншi q, то це суперечить вибору
числа q.

д) Припустимо, що простих чисел скiнченне число i дорiвнює
n. Позначимо їх p1, p2, . . . , pn i розглянемо число m = p1p2 . . . pn+
+1. Число m або саме просте i бiльше вiд будь-якого з pi, або має
дiлитися на деяке просте число, вiдмiнне вiд p1, p2, . . . , pn. Отже,
iснує принаймнi одне просте число, вiдмiнне вiд p1, p2, . . . , pn, а це
суперечить нашому припущенню.

є) Нехай q – цей дiльник, тодi m = m1 · q i m1 ≥ q. Звiдси,
домножаючи на q, дiстаємо m = m1 · q ≥ q2 i q ≤

√
m. �

Остання властивiсть дає змогу зрозумiти є чи нi дане число m
простим i будувати розклад m у випадку, коли воно складене. Дiй-
сно, якщо m не дiлиться на жодне з простих чисел, менших

√
m, то

m – просте. Iнакше, знаходимо найменше p1, яке є дiльником числа
m, тобто m = p1 ·m1, де m1 ≤ m. Далi цей спосiб застосовується до
числа m1 i т. д.

Теорема 22 (основна). Кожне натуральне число m > 1 єди-
ним способом можна подати у виглядi добутку простих чисел iз
точнiстю до порядку спiвмножникiв.

Доведення. Iснування такого подання легко доводиться методом
математичної iндукцiї, на якому зупинятися не будемо. Доведемо
його єдинiсть.

Припустимо, що m має два розклади

m = p1 · p2 · · · pk = q1 · q2 · · · qr

у виглядi добутку простих чисел. Права частина цiєї рiвностi дiли-
ться на q1 i на пiдставi твердження 2 (пункт в)) один iз спiвмнож-
никiв лiвої частини дiлиться на q1. Не обмежуючи загальностi, мо-
жемо вважати, що цей спiвмножник дорiвнює p1. Оскiльки p1 –
просте число, то p1 = q1. Скорочуючи обидвi частини на q1, дiста-
ємо p2 · p3 · · · pk = q2 · q3 · · · qr. Повторюючи попереднi мiркування
щодо цiєї рiвностi, дiстаємо p3 · · · pk = q3 · · · qr i т. д. Якщо в однiй
iз частин, наприклад лiвiй, скоротяться всi pi, то i у правiй частинi
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всi qi скоротяться тому, що рiвнiсть 1 = qr−k · qr−k+1 · · · qr можлива
лише тодi, коли qr−k = qr−k+1 = · · · = qr = 1.

Отже, перший розклад збiгається з другим i єдинiсть розкладу
m на простi множники доведено. �

У розкладi числа m на простi множники деякi з них можуть
повторюватися i тодi розклад матиме вигляд

m = pα1
1 pα2

2 · · · p
αk
k . (2.3)

Цей розклад називають канонiчним розкладом числа m ∈ N .

Приклад 2.5.6. Знайти канонiчний розклад чисел 144 i 997.
Розв’язання. На пiдставi твердження 2 пункт е) слiд перевiрити всi простi числа

меншi 12 =
√

144. Звiдси знаходимо, що 144 = 2 · 2 · 2 · 2 · 3 · 3 = 24 · 32.

А для числа 997 необхiдно перевiрити всi простi числа, меншi 31, оскiльки

31 <
√

997 < 32. Жодне iз цих чисел не є дiльником 997, то 997 – просте число. ♠

З канонiчного розкладу (2.3) i основного правила комбiнаторики
отримуємо формулу для пiдрахунку кiлькостi дiльникiв числа m ∈
∈ N :

nd(m) = (α1 + 1)(α2 + 1) · · · (αk + 1).

Наприклад, число 144 = 24 · 32 матиме 5 · 3 = 15 дiльникiв. Дiйсно,
цими дiльниками будуть числа: 1, 2, 4, 8, 16, 3, 9, 6, 12, 24, 48, 18,
36, 72, 144.

Сума дiльникiв числа m ∈ N , канонiчний розклад якого має
вигляд (2.3), обчислюється за такою формулою:

σ(m) =
p
α1+1
1 −1
p1−1

p
α2+1
2 −1
p2−1 · · · p

αk+1

k −1

pk−1 .

У зв’язку з важливiстю задачi факторизацiї розглянемо ще одну
спецiальну можливiсть побудови канонiчного розкладу натурально-
го числа.

Твердження 3. а) Якщо x > 0 – деяке дiйсне число i d – на-
туральне число, то кiлькiсть натуральних чисел, якi не бiльшi за
x i дiляться на d, дорiвнює bxdc.
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б) Якщо x > 0 – довiльне дiйсне число i d – натуральне число,
то b bxcd c = bxdc.

Доведення. а) Розглянемо послiдовнiсть чисел d, 2d, 3d, . . . , sd та-
ких, що sd ≤ x < (s + 1)d. Тодi s ≤ x

d < s + 1. Але це означає, що
s = bxdc.

б) Оскiльки мiж bxc i x немає натуральних чисел, то кiлькiсть
чисел, кратних d, i таких, що не перевищують x i bxc, буде одна-
ковою. На пiдставi пункту а) цього твердження їх буде bxdc. Отже,
b bxcd c = bxdc. �

Теорема 23. Показник, з яким дане просте число p входить до
канонiчного розкладу числа n!, дорiвнює

bn
p
c+ b n

p2
c+ · · ·+ b n

pk
c, (2.4)

де pk ≤ n, а pk+1 > n.

Доведення. На пiдставi твердження 3, кiлькiсть спiвмножникiв
добутку n!, кратних p, дорiвнюватиме bnp c. Цими спiвмножниками
будуть числа p, 2p, . . . , bnp cp. Решта чисел цього добутку на p не
дiляться. Отже, поява p в канонiчному розкладi n! визначається
добутком

M = p · 2p · · · bnp cp = p
bn
p
c · bnp c!.

Позначимо bnp c = n1, тодi M = pn1n1!. Серед множникiв 1, 2, . . . , n1

можуть бути числа, якi кратнi p: p, 2p, . . . , bn1
p cp. Їхнiй добуток до-

рiвнює p
bn1

p
cbn1

p c!, або позначаючи через n2 = bn1
p c = b

bn
p
c

p c = b n
p2 c

(на пiдставi твердження 3), дiстаємо

M = M1 · pn1+n2n2!,

де M1 – добуток множникiв, що не дiляться на p. Якщо n2 < p, то
процес закiнчено, а якщо n2 ≥ p, то продовжуємо його далi.

Очевидно, що цей процес скiнченний, бо n > n1 > n2 > . . ., i при
деякому k виявиться, що nk < p i bnk

p c = b n
pk+1 c = 0.

Отже,
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M = Mk−1 · pn1+n2+···+nknk!.

Серед множникiв nk! немає чисел, кратних p, тому що nk < p. Mk−1

також не мiстить множникiв, кратних p, i, отже, до канонiчного
розкладу n! просте число p увiйде з показником

n1 + n2 + · · ·+ nk = bnp c+ b n
p2 c+ · · ·+ b n

pk
c. �

Приклад 2.5.7. а) Знайти показник степеня, з яким число 3 входить до розкладу
1000!.

б) Знайти канонiчний розклад 30!.
Розв’язання. а) На пiдставi формули (2.4) отримаємо

α = b 1000
3
c+b 1000

9
c+b 1000

27
c+b 1000

81
c+b 1000

243
c+b 1000

729
c = 333+111+37+12+4+1 = 498.

б) Для знаходження цього розкладу слiд знайти всi степенi простих чисел 2, 3, 5,
7, 11, 13, 17, 19, 23, 29. Отже,

b 30
2
c = 15, b 15

2
c = 7, b 7

2
c = 3, b 3

2
c = 1; b 30

3
c = 10, b 10

3
c = 3, b 3

3
c = 1;

b 30
5
c = 6, b 6

5
c = 1; b 30

7
c = 4, b 4

7
c = 0; b 30

11
c = 2, b 2

11
c = 0 i т. д.

У результатi канонiчний розклад числа 30! має вигляд

215+7+3+1310+3+156+174112132 · 17 · 19 · 23 · 29 = 2263145774112132 · 17 · 19 · 23 · 29. ♠

Слiд зазначити, що описанi вище способи факторизацiї ефектив-
но дiють для вiдносно невеликих чисел.

2.5.4. Найпростiшi методи факторизацiї

У зв’язку з важливiстю проблеми факторизацiї не тiльки в ари-
фметицi, а i в криптографiї, наведемо простi алгоритми фактори-
зацiї.

Метод пробного дiлення (МПД) ґрунтується на твердженнi
2 є). Для заданого числа n ∈ N необхiдно перевiрити всi простi
числа, якi є його дiльниками i не перевищують величини b

√
nc

(див. приклад 2.5.6). Алгоритм такої перевiрки має вигляд

АПД (n)
Вхiд: число n ∈ N .
Вихiд: розклад n на простi множники.
Метод:
1. t := 0; k := 0;

2. if n = 1 then STOP;
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3. q := b n
dk
c; r := n mod dk;

4. if r 6= 0 then goto 6;
5. if r = 0 then (t := t + 1; pt := dk;n := q; print(dk); goto 3);
6. if q > dk then (k := k + 1; goto 3);

7. t := t + 1; pt := n; print(n is prime); STOP.

Складнiсть цього алгоритму O(
√
n log2 n) i його використання

має сенс лише у випадку, коли n дiлиться на невелекi простi дiль-
ники. Для великих чисел n алгоритм потребує великої кiлькостi об-
числень тому, що в iнтервалi [2,

√
n] кiлькiсть простих чисел асим-

птотично дорiвнює 2(
√
n/ lnn). Для числа n, у десятковому записi

якого мiститься 100 цифр, знайдеться приблизно 4 · 1042 простих
чисел, на якi потрiбно дiлити число n для отримання його розкла-
ду.

Алгоритм МПД працює краще, якщо в пам’ятi комп’ютера є
таблиця простих чисел. Але зберiгання такої таблицi в пам’ятi
комп’ютера займає багато мiсця.

Метод Ферма на вiдмiну вiд МПД дає можливiсть визначати
великi дiльники числа n, якi не обов’язково простi. Цей метод Фер-
ма описав ще у 1643 р. (рiк народження I. Ньютона). Суть цього
методу полягає в тому, що непарне число n ∈ N , яке факторизу-
ється, записується у виглядi добутку n = uv двох непарних чисел
u i v, де u < v. А далi метод визначає невiд’ємнi цiлi числа x i
y, якi задовольняють рiвнiсть n = x2 − y2 = (x − y)(x + y). То-
дi u = x − y, v = x + y – дiльники числа n. Звiдси визначаємо
x = u+v

2 , y = v−u
2 , де 0 ≤ y < x ≤ n.

Якщо число n просте, то єдинi можливi значення u = 1, v = n,
а звiдси x = n+1

2 – найменше значення x, за якого y =
√
x2 − n

буде цiлим числом. Якщо n = r2, то x = r, y = 0, а коли n складене
число i n 6= r2 при y 6= 0, то

√
n + y2 > n. Можна показати, що iснує

натуральне число x таке, що b
√
nc < x < n+1

2 i
√
x2 − n – цiле число.

АФ(n)
Вхiд: число n ∈ N .
Вихiд: розклад n на простi множники.
Метод:
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1. x := b
√
nc;

2. if n = x2 then (print(x); STOP) else (x := x + 1; goto 3);
3. if x = n+1

2
then (print(n is prime); STOP) else y :=

√
x2 − n;

4. if y2 = x2 − n then (print (x− y, x + y); STOP);

5. x := x + 1; goto 2.

Приклад застосування АФ. Знайти розклад числа n = 1342127 алгоритмом
АФ.

Розв’язання. x = b
√
nc = b

√
1342127c = 1158. Оскiльки x2 = 11582 = 1340964 6=

6= n, то покладаємо x = 1159 i обчислюємо n+1
2

= 671064. Оскiльки x 6= 671064, то
обчислюємо y =

√
x2 − n =

√
11592 − 1342127 = 33, 97... – не цiле. Покладаємо x =

= 1160 6= 671064 i знаходимо y =
√

11602 − 1342127 = 58, 93... – не цiле число.
Алгоритм працюватиме доки число y =

√
x2 − n не стане цiлим, або не буде вико-

нана рiвнiсть x = n+1
2

= 671064.
Процес обчислень на кожнiй iтерацiї наведено нижче в таблицi.

x y =
√
x2 − n

1159 33,97...
1160 58,93...
1161 76,11...
1162 50,09...
1163 102,18...
1164 113

.

У результатi виконання АФ знаходимо x = 1164, y = 113, а звiдси u = 1051, v = 1277. ♠

Сучаснi алгоритми факторизацiї будуть розглядатися в насту-
пних роздiлах.

2.5.5. Функцiя Ойлера ϕ(n)

Функцiя Ойлера ϕ(n) визначається для всiх натуральних чисел
n, значенням якої є кiлькiсть натуральних чисел, менших вiд n i
взаємно простих з n. Для n = 1 покладають ϕ(1) = 1.

Для невеликих значень n значення ϕ(n) можна знайти простим
пiдрахунком. Наприклад,

n 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ϕ(n) 1 1 2 2 4 2 6 4 6 4 10 4 12 6 8

Для обчислення значення ϕ(n) для довiльного n iснує формула,
за якою цi значення знаходять. Це випливає з такого твердження.



100 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

Теорема 24. Нехай x>0 – довiльне дiйсне число, p1, p2, . . . , pk
– рiзнi простi числа, а B(x; p1, p2, . . . , pk) означає кiлькiсть цi-
лих додатних чисел, не бiльших x i не кратних жодному iз чисел
p1, p2, . . . , pk. Тодi

B(x; , p1, p2, . . . , pk) = bxc − b x
p1
c − b x

p2
c − · · · − b x

pk
c+ b x

p1p2
c+ · · ·+

+b x
pk−1pk

c − b x
p1p2p3

c − · · · − b x
pk−2pk−1pk

c+ · · ·+ (−1)kb x
p1p2...pk

c.

Користуючись цiєю формулою у випадку, коли x = n – нату-
ральне число, а p1, p2, . . . , pk – простi числа, i тим, що кожне на-
туральне число взаємно просте з n тодi i тiльки тодi, коли воно
не дiлиться на жодне з простих множникiв числа n, знаходимо:
ϕ(n) = B(n; p1, p2, . . . , pk), тобто

ϕ(n) = n− n
p1
− n

p2
− · · · − n

pk
+ n

p1p2
+ · · ·+ n

pk−1pk
−

− n
p1p2p3

− · · · − n
pk−2pk−1pk

+ · · ·+ (−1)k n
p1p2...pk

=
= n[1− 1

p1
− n

p2
− · · · − n

pk
+ n

p1p2
+ · · ·+ n

pk−1pk
−

− n
p1p2p3

− · · · − n
pk−2pk−1pk

+ · · ·+ (−1)k n
p1p2···pk

].

Вираз, який мiститься у квадратних дужках, запишемо як

ϕ(n) =
n

p1p2 · · · pk
(p1 − 1)(p2 − 1) · · · (pk − 1) = n(1−

1

p1
)(1−

1

p2
) · · · (1−

1

pk
), (2.5)

що випливає з правила множення бiномiв, якi вiдрiзняються лише
другими членами.

Приклад 2.5.8. Знайти ϕ(1620).

Розв’язання. Канонiчний розклад числа 1620 має вигляд 1620 = 22345. Отже,

ϕ(1620) = 1620(1− 1
2

)(1− 1
3

)(1− 1
5

) = 54 · 8 = 432. ♠

З формули 2.5 випливають такi властивостi функцiї Ойлера:
а) якщо n = pk, то ϕ(n) = pk(1− 1

p) = pk−1(p− 1);
б) якщо n = p – просте число, то ϕ(n) = n− 1;
в) ϕ(m · n) = ϕ(m)ϕ(n).
Доведемо пункт в), оскiльки справедливiсть пунктiв а) i б) оче-

видна.
Нехай канонiчнi розклади чисел m i n мають вигляд
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m = pα1
1 pα2

2 · · · p
αk

k i n = qβ1

1 qβ2

2 · · · q
βl

l .

З формули 2.5 дiстаємо

ϕ(m · n) = m · n(1− 1
p1

)(1− 1
p2

) · · · (1− 1
pk

)(1− 1
q1

)(1− 1
q2

) · · · (1− 1
ql

) =

= m(1− 1
p1

)(1− 1
p2

) · · · (1− 1
pk

) · n(1− 1
q1

)(1− 1
q2

) · · · (1− 1
ql

) = ϕ(m)ϕ(n).

Доведена властивiсть в) для функцiї Ойлера називається муль-
типлiкативнiстю. У загальному випадку означення мультиплiкатив-
ної функцiї має вигляд.

Означення 47. Функцiя f(n) називається мультиплiкатив-
ною, якщо

а) вона визначена для довiльного n ∈ N ,
б) f(n) 6= 0 принаймнi для одного n ∈ N ,
в) f(m · n) = f(m) · f(n), де m,n ∈ N – взаємно простi числа.

Простим прикладом мультиплiкативної функцiї є f(n) = ns. Дiйсно,

f(m · n) = (m · n)s = msns = f(m)f(n).

Найпростiшi властивостi мультиплiкативних функцiй дає теоре-
ма 25.

Теорема 25. Якщо f, f1, f2 – мультиплiкативнi функцiї, то
а) f(1) = 1,
б) добуток f1(n) · f2(n) – мультиплiкативна функцiя,
в) коли n1, n2, . . . , ns – попарно взаємно простi числа, то

f(n1 · n2 · · ·ns) = f(n1)f(n2) · · · f(ns),
г) коли n = pα1

1 pα2
2 · · · p

αk
k – канонiчний розклад числа n, а

∑
d|n

означає суму за дiльниками d числа n, то∑
d|n

f(d) = [1+f(p1)+ · · ·+f(pα1
1 )] · · · [1+f(pk)+ · · ·+f(pαk

k )]. (2.6)

Доведення. а) Дiйсно, якщо f(n) 6= 0, то

f(n) = f(n · 1) = f(n)f(1).
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Отже, f(1) = 1.
б) Позначимо f(n) = f1(n) · f2(n), тодi отримуємо

f(1) = f1(1)f2(1) = 1.

Далi, якщо НСД(n1, n2) = 1, то

f(n1n2) = f1(n1n2)f2(n1n2) = f1(n1)f1(n2)f2(n1)f2(n2) =

= [f1(n1)f2(n1)][f1(n2)f2(n2)] = f(n1)f(n2).

А це означає мультиплiкативнiсть функцiї f .
в) Доведення методом математичної iндукцiї за числом s.
Для s = 1, 2 справедливiсть твердження випливає з попереднiх

пунктiв а) та б).
Припустимо, що твердження справедливе для s − 1 i доведемо

його для s.
Оскiльки НСД(ni, nj) = 1 для всiх i 6= j за умовою, то

НСД(n1n2 · · ·ns−1, ns) = 1. За означенням мультиплiкативної функ-
цiї маємо

f(n1n2 · · ·ns−1ns) = f(n1n2 · · ·ns−1)f(ns).

На пiдставi припущення iндукцiї, дiстаємо

f(n1n2 · · ·ns−1) = f(n1)f(n2) · · · f(ns−1),

а звiдси очевидним чином випливає справедливiсть усього твердже-
ння.

г) Розкриємо дужки у правiй частинi (2.6). Дiстаємо суму до-
данкiв, якi мають вигляд

f(pβ1
1 )f(pβ2

2 ) · · · f(pβk
k ),

де 0 ≤ βi ≤ αi, i = 1, 2, . . . , k. На пiдставi мультиплiкативностi
функцiї f маємо

f(pβ1
1 pβ2

2 · · · p
βk
k ) = f(d),

оскiльки pβ1
1 pβ2

2 · · · p
βk
k – дiльники числа n. З правила множення

полiнома на полiном випливає, що жоден такий доданок не буде
пропущений i не повториться бiльше одного разу. Але саме це зна-
чення й буде тим, що стоїть у лiвiй частинi тотожностi (2.6). �
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2.5.6. Порiвняння за модулем

Нехай a, b,m ∈ Z, m > 0.

Означення 48. Числа a i b називаються такими, що порiвню-
ються або конгруентнi за модулем m, якщо їхнi остачi вiд дiлення
на m рiвнi мiж собою.

Коректнiсть такого означення випливає з теореми про дiлення з
остачею (теорема 17). Якщо числа a i b порiвнюються за модулем
m, то це позначають a ≡ b (mod m) або стислiше a ≡ b (m).

Безпосередньо iз цього означення випливають такi властивостi
вiдношення порiвнювання.

Теорема 26. а) a ≡ b (m) тодi i тiльки тодi, коли a = b + mt,
де t – цiле число.

б) a ≡ b (m) тодi i тiльки тодi, коли a− b кратне m.
в) Вiдношення ≡ є вiдношенням еквiвалентностi.
г) Якщо a ≡ b (m) i c ≡ d (m), то a± c ≡ b± d (m).

Доведення. а) Якщо a ≡ b (m), то на пiдставi теореми про дiлен-
ня з остачею дiстаємо a = mq+ r i b = mq1 + r, де 0 ≤ r < m. Звiдси
знаходимо a− b = m(q − q1) i a = b + mt, де t = q − q1 – цiле число.

Навпаки, нехай a = b+mt, де t – цiле число. Подамо b у виглядi
b = mq1 +r, де 0 ≤ r < m, звiдки дiстаємо a = m(q1 +t)+r = mq+r,
де q = q1 + t – цiле число. А це означає, що a ≡ b (m).

б) Якщо a = b+mt, де t – цiле число, то звiдси дiстаємо a− b =
= mt, тобто a− b кратне m. Якщо a− b кратне m, то очевидно, що
a ≡ b (m).

в) Покажемо рефлексивнiсть, симетричнiсть i транзитивнiсть
вiдношення ≡.

Рефлексивнiсть очевидна, оскiльки a− a = 0 завжди кратне m.
Симетричнiсть випливає з того, що коли a − b кратне m, то i

b− a теж кратне m.
Якщо a ≡ b (m) i b ≡ c (m), то a − b i b − c кратнi m. А звiдси

отримуємо, що i (a− b) + (b− c) = a− c має бути кратним m.
г) Нехай дано

a ≡ b (m), c ≡ d (m). (2.7)
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Тодi, на пiдставi пункту б) цiєї теореми можемо написати рiвностi:

a = b + mt1, c = d + mt2, (2.8)

де t1, t2 – цiлi числа.
Додаючи почленно цi рiвностi, дiстаємо

a + c = b + d + m(t1 + t2) = b + d + mt,

де t = t1 + t2 – цiле число. Але це означає, що a + c ≡ b + d (m).
Аналогiчне доведення i для рiзницi. �
Звiдси випливає, що вiдношення ≡ є конгруентнiстю вiдносно

операцiй додавання i вiднiмання.

Наслiдок 2. а) Якщо a ≡ b (m), то (a± c) ≡ (b± c) (m).
б) Якщо a ≡ b (m), то (a±mk) ≡ b (m).

Доведення. а) Якщо a ≡ b (m), то додаючи до цiєї конгруентностi
очевидну конгруентнiсть ±c ≡ ±c (m), отримуємо (a ± c) ≡ (b±
±c) (m) на пiдставi теореми 26.

б) Випливає з означення конгруентностi i теореми 26. �
Доведена теорема та її наслiдок описують адитивнi властивостi

конгруентностей. Наступна теорема описує їхнi мультиплiкативнi
властивостi.

Теорема 27. а) Якщо a ≡ b(m) i c ≡ d(m), то (a ·c) ≡ (b ·d)(m).
б) Якщо a ≡ b (m) i n ∈ N , то an ≡ bn (m).
в) Обидвi частини конгруентностi a ≡ b (m) можна подiлити

на їхнiй спiльний дiльник, якщо вiн взаємно простий з m.
г) Обидвi частини конгруентностi a ≡ b (m) i модуль m можна

помножити на одне й те саме натуральне число.
д) Обидвi частини конгруентностi a ≡ b (m) i модуль m мо-

жна подiлити на будь-який їхнiй спiльний дiльник.

Доведення. а) Розглянемо конгруентностi (2.7) i рiвностi (2.8),
якi з них випливають. Перемножуючи почленно рiвностi (2.8), дi-
стаємо a · c = b · d + mt, де t – цiле число. На пiдставi теореми 26
маємо: a · c ≡ b · d (m).
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б) З попереднього пункту отримуємо, що коли a ≡ b (m), то
a2 ≡ b2 (m). А звiдси отримуємо an ≡ bn (m) для довiльного нату-
рального n.

в) Нехай a ≡ b (m), a = a1d, b = b1d i НСД(m, d) = 1, тодi
a− b = d(a1− b1) кратне m i, оскiльки НСД(m, d)=1, то a1− b1 буде
кратне m. А це означає, що a1 ≡ b1 (m).

г) З конгруентностi a ≡ b (m) випливає рiвнiсть a = b+mt, де t
– цiле число. Помножимо цю рiвнiсть на цiле k > 0: ak = bk+mk · t.
Iз цiєї рiвностi випливає, що ak ≡ bk (mk).

д) Нехай a ≡ b (m), a = a1d, b = b1d, m = m1d, тодi маємо
a = b+mt, або a1d = b1d+m1td. Звiдси, скорочуючи обидвi частини
на d, дiстанемо: a1 = b1 + m1t, а це означає a1 ≡ b1 (m1). �

Розглянемо ще деякi властивостi конгруентностей.

Теорема 28. а) Якщо a ≡ b (m1) i a ≡ b (m2), то a ≡ b (m), де
m = НСК(m1,m2) – найменше спiльне кратне чисел m1 i m2.

б) Якщо a ≡ b (m), то a ≡ b (d), де d – дiльник модуля m.
в) Якщо a ≡ b (m) i a та m кратнi d, то i b кратне d;
г) Якщо a ≡ b (m), то НСД(a,m) = НСД(b,m).

Доведення. а) З умови випливає, що a− b кратне m1 i m2 i тому
a − b повинно бути кратним m = НСК(m1,m2). А це означає, що
a ≡ b (m).

б) Дiйсно, з умови отримуємо a− b кратне m i тому a− b кратне
довiльному дiльнику d модуля m. Отже, a ≡ b (d).

в) Справдi, з умови випливає, що a = b + mt, де t – цiле число,
i якщо a i m дiляться на d, то i b повинно дiлитися на d.

г) Якщо a ≡ b (m), то a = b + mt. На пiдставi теореми 18
множина спiльних дiльникiв a i m збiгається з множиною спiльних
дiльникiв b i m. Зокрема, НСД(a,m) = НСД(b,m). �

Звiдси випливає, що вiдношення ≡ є конгруентнiстю i вiдносно
операцiй множення i дiлення.

Класи за даним модулем. Оскiльки вiдношення конгруентно-
стi за модулем m є вiдношенням еквiвалентностi, то множина цiлих
чисел Z розбивається на класи еквiвалентностi C0, C1, . . . , Cm−1. Цi
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класи для простоти позначатимемо 0, 1, . . . ,m−1 вiдповiдно. Отже,
клас k включає всi цiлi числа, якi порiвнюються з k за модулем m,
тобто n ≡ k (m), k = 0, 1, . . . ,m− 1.

Оскiльки значення операцiй на класах не залежить вiд вибору
представникiв, то визначимо операцiї на цих класах таким чином:
x⊕ y = rest(x+ y,m) i x� y = rest(x · y,m). Звiдси, з урахуванням
властивостей операцiй додавання i множення, випливає, що множи-
на класiв вiдносно введених операцiй ⊕ i � утворює асоцiативно-
комутативне кiльце, яке позначають Zm. У такому кiльцi можуть
iснувати ненульовi елементи, добуток яких дорiвнює нулю. Такi еле-
менти називають дiльниками нуля, а кiльце, що має такi елементи,
називають кiльцем iз дiльниками нуля. Якщо кiльце не має дiль-
никiв нуля, то воно називається областю цiлiсностi або кiльцем без
дiльникiв нуля.

Якщоm – просте число, то Zm є полем. Дiйсно, нехай a i b – будь-
якi числа з множини {0, 1, . . . ,m−1}, такi, що a 6≡ 0 (m) i b 6≡ 0 (m).
Тодi ab 6≡ 0 (m) на пiдставi того, що НСД(a,m) = НСД(b,m)=1.

Якщо ab ≡ 0 (m), то це означає, що ab кратнеm. Але це можливо
лише тодi, коли або a = 0, або b = 0 на пiдставi простоти числа m i
того, що a < m i b < m.

Звiдси випливає, що Zm є областю цiлiсностi, тобто є кiльцем
без дiльникiв нуля. Оскiльки Zm – скiнченне, то воно є полем [14].

Приклад 2.5.9. Таблицi Келi поля Z5 набувають вигляду

Таблиця 2.5.1 Таблиця 2.5.2
⊕ 0 1 2 3 4
0 0 1 2 3 4
1 1 2 3 4 0
2 2 3 4 0 1
3 3 4 0 1 2
4 4 0 1 2 3

,

� 0 1 2 3 4
0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 1 3
3 0 3 1 4 2
4 0 4 3 2 1

.

За цими таблицями легко знаходять розв’язки рiвняння a�x = b, наприклад, 3�x = 4

має розв’язок x = 3, а 4� x = 1 має розв’язок x = 4. ♠

Якщо модуль є складеним числом, тобто m = k · n, де k, n > 1 i
k < m,n < m, то Zm має дiльники нуля. Дiйсно, числа k i n вiдмiннi
вiд нуля, але оскiльки k · n = m, то k � n = rest(k · n,m) = 0.
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Повнi та зведенi системи лишкiв. Вiзьмемо з кожного кла-
су лишкiв за модулем m по одному представнику. У результатi дi-
стаємо так звану повну систему лишкiв за модулем m. Як пра-
вило, за повну систему лишкiв беруть найменшi невiд’ємнi числа
0, 1, . . . ,m− 1. Повна система лишкiв має такi основнi властивостi.

Теорема 29. а) Довiльнi m чисел, якi попарно не конгруентнi
мiж собою за модулем m, утворюють повну систему лишкiв за
цим модулем.

б) Якщо НСД(a,m) = 1 i x пробiгає повну систему лишкiв за
модулем m, то вираз ax + b пробiгатиме повну систему лишкiв за
цим модулем.

Доведення. а) На пiдставi того, що всi m чисел попарно не кон-
груентнi мiж собою за модулем m, то вони є представниками рiзних
класiв за цим модулем. Оскiльки цих класiв m i всiх представникiв
теж m, то цi числа i складатимуть повну систему лишкiв.

б) Справдi, значень виразу ax + b буде стiльки, скiльки iснує
значень числа x, тобто m. На пiдставi попереднього пункту цiєї тео-
реми залишається показати, що будь-якi два числа ax1 + b i ax2 + b,
що вiдповiдають таким числам x1 i x2, що x1 6≡ x2 (m), самi будуть
такими, що ax1 + b 6≡ ax2 + b (m). Припустимо супротивне, тобто
що ax1 + b ≡ ax2 + b (m), тодi отримуємо ax1 ≡ ax2 (m). За умовою
НСД(a,m) = 1 i тому, подiливши обидвi частини конгруентностi
на a, дiстаємо: x1 ≡ x2 (m). А це суперечить тому, що x1 6≡ x2 (m). �

Приклад 2.5.10. Нехай x пробiгає повну систему лишкiв за модулем 8. Знайти
невiд’ємнi лишки виразу 3x+ 2.

Розв’язання. Маємо x = 0, 1, 2, 3, 4, 5, 6, 7. Тодi 3x+ 2 = 2, 5, 0, 3, 6, 1, 4, 7. ♠

Важливими класами лишкiв є такi, якi включають числа, взаєм-
но простi з модулем m. Очевидно, що серед повної системи лишкiв
за модулем m таких класiв буде ϕ(m), тобто кiлькiсть чисел, мен-
ших m i взаємно простих з m.

Узявши по одному представнику з таких класiв, дiстаємо так
звану зведену систему лишкiв за модулем m. Зведену систему лиш-
кiв, як правило, отримують iз повної системи лишкiв: 0, 1, . . . ,m−1.
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Приклад 2.5.11. Зведена система лишкiв за модулем 20 складатиметься з

ϕ(20) = 8 лишкiв, взаємно простих iз 20: 1,3,7,9,11,13,17,19. ♠

Зведена система лишкiв має такi основнi властивостi.

Теорема 30. а) Довiльнi ϕ(m) чисел, якi взаємно простi з m
i попарно не конгруентнi мiж собою за модулем m, утворюють
зведену систему лишкiв за цим модулем.

б) Якщо НСД(a,m) = 1 i x пробiгає зведену систему лишкiв за
модулем m, то вираз ax теж пробiгатиме зведену систему лишкiв
за цим модулем.

Доведення. а) Оскiльки всi ϕ(m) чисел попарно не конгруентнi
мiж собою за модулем m i взаємно простi з m, то вони є представ-
никами рiзних класiв за цим модулем. Цих класiв ϕ(m) i всiх пред-
ставникiв теж ϕ(m), тому цi числа i складатимуть зведену систему
лишкiв.

б) Справдi, значень виразу ax буде стiльки, скiльки iснує зна-
чень числа x, тобто ϕ(m). На пiдставi попереднього пункту цiєї тео-
реми, залишається показати, що будь-якi два числа ax1 i ax2 некон-
груентнi мiж собою i взаємно простi з m. За умовою НСД(a,m) =
= 1 i НСД(x,m)=1 (оскiльки x пробiгає зведену систему лишкiв
за модулем m). Отже, НСД(ax,m) = 1. Коли б ax1 ≡ ax2 (m), то
скорочуючи на a, дiстали б x1 ≡ x2 (m). Але це неможливо, бо x1 i
x2 належать до рiзних класiв лишкiв за модулем m. �

Iз цiєї теореми випливає, що зведена система лишкiв вiдносно
операцiї множення a� b = rest(ab,m) утворює абелеву групу. Оди-
ницею групи буде клас 1. А з пункту б) попередньої теореми отриму-
ємо, що кожний елемент a зведеної системи лишкiв має обернений,
тобто такий елемент b, що ab = 1.

Як застосування властивостей зведеної системи лишкiв, доведе-
мо теорему Ойлера i малу теорему Ферма.

Теорема 31 (Ойлера). Якщо m – натуральне число i a – цiле
число, що НСД(a,m) = 1, то aϕ(m) ≡ 1 (m), де ϕ(m) – функцiя
Ойлера.
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Доведення. Припустимо, що x пробiгає зведену систему наймен-
ших невiд’ємних лишкiв за модулем m: r1, r2, . . . , rϕ(m).

Тодi за властивiстю б) теореми 30 значення ax теж пробiгати-
муть зведену систему лишкiв за цим модулем. Отже, можна напи-
сати таку систему конгруентностей:

ar1 ≡ c1 (m), ar2 ≡ c2 (m), . . . , arϕ(m) ≡ cϕ(m) (m),

де c1, c2, . . . , cϕ(m) є також найменшi невiд’ємнi лишки, взаємно про-
стi з m, тобто тi самi лишки, тiльки розмiщенi в iншому порядку.
Перемножуючи почленно цi конгруентностi, матимемо

aϕ(m)r1r2 · · · rϕ(m) ≡ c1c2 · · · cϕ(m) (m).

Скорочуючи обидвi частини на число r1r2 · · · rϕ(m), взаємно просте
з m (бо всi ri i ci взаємно простi з m за умовою), дiстаємо aϕ(m) ≡
≡ 1 (m). �

Теорема 32 (Ферма мала). Якщо p – просте число i a – таке
цiле число, що не дiлиться на p, то ap−1 ≡ 1 (p).

Доведення випливає безпосередньо з теореми Ойлера, оскiльки
при простому m = p значення ϕ(p) = p− 1. �

З теореми Ойлера випливає такий важливий наслiдок.

Наслiдок 3. Якщо n = pq, де p, q – рiзнi простi числа, а e –
взаємно просте число з ϕ(n), то вiдображення E(e, n) : x→ xe (n)
є бiєкцiєю на множинi лишкiв Zn = {0, 1, . . . , n− 1}.

Доведення пропонується виконати самостiйно.

2.5.7. Лiнiйнi конгруентностi з невiдомим

Лiнiйну конгруентнiсть, яка мiстить невiдоме x, завжди можна
подати у такому виглядi:

ax ≡ c (m), a 6≡ 0 (m). (2.9)

З’ясуємо, за яких умов ця конгруентнiсть має розв’язки i якщо має,
то скiльки.



110 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

Теорема 33. Якщо НСД(a,m) = 1, то конгруентнiсть (2.9)
має єдиний розв’язок.

Доведення. Якщо НСД(a,m) = 1, то на пiдставi теореми 29
(пункт б)) можна стверджувати, що коли x пробiгає повну систему
лишкiв за модулем m, то ax теж пробiгатиме повну систему лишкiв
за цим модулем. Отже, тiльки для одного значення x = b з повної
системи лишкiв матимемо конгруентнiсть ab ≡ c (m). �

Теорема 34. Якщо НСД(a,m) = d > 1 i c кратне d, то конгру-
ентнiсть (2.9) має d розв’язкiв. Якщо ж c не дiлиться на d, то
конгруентнiсть (2.9) не має розв’язкiв.

Доведення. Якщо НСД(a,m) = d, тодi a = a1d, m = m1d i
НСД(a1,m1) = 1. Оскiльки в конгруентностi (2.9) a i m кратнi d,
то для того, щоб конгруентнiсть виконувалася, число c повинно дi-
литися на d (теорема 28, пункт в)). Отже, c = c1d. Якщо ж c не
дiлиться на d, то конгруентнiсть не матиме розв’язкiв.

Нехай c дiлиться на d, тодi, скорочуючи обидвi частини конгру-
ентностi i модуль на d, дiстаємо нову конгруентнiсть

a1x ≡ c1 (m1), (2.10)

в якiй НСД(a1,m1) = 1 i яка еквiвалентна (2.9).
Дiйсно, нехай s – довiльний розв’язок конгруентностi (2.9), тодi

отримуємо тотожну конгруентнiть as ≡ c (m). Скорочуючи обидвi
частини i модуль цiєї конгруентностi на d, дiстаємо нову тотожну
конгруентнiсть a1s ≡ c1 (m1), де НСД(a1,m1) = 1. Але це означає,
що s є розв’язком конгруентностi (2.10).

Навпаки, нехай t – довiльний розв’язок конгруентностi (2.10),
тобто a1t ≡ c1 (m1). Помноживши цю тотожну конгруентнiсть i
модуль на d, дiстаємо at ≡ c (m). А це означає, що t є розв’язком
конгруентностi (2.9).

Далi, на пiдставi попередньої теореми конгруентнiсть (2.10) має
єдиний розв’язок за модулем m1. Нехай цим розв’язком буде клас
x ≡ b (m1), де b – найменший невiд’ємний лишок цього класу.
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Оскiльки конгруентностi (2.9) i (2.10) еквiвалентнi, то цей клас бу-
де розв’язком конгруентностi (2.9) за модулем m. Але за модулем
m = m1d вiн розпадеться на d класiв:

b, b + m1, b + 2m1, . . . , b + (d− 1)m1,

тому, що 0 ≤ b < m1. Отже, (2.9) матиме d розв’язкiв. �
З наведених теорем випливає, що розв’язання конгруентно-

стi (2.9) зводиться до розв’язання конгруентностi (2.10), коли
НСД(a1,m1) = 1.

Приклад 2.5.12. Знайти розв’язки конгруентностей:
а) 13x ≡ 4 (24); б) 105x ≡ 75 (125).
Розв’язання. а) Оскiльки НСД(13,24) = 1, то конгруентнiсть має єдиний розв’язок.

Для знаходження цього розв’язку скористаємося теоремою Ойлера. Для цього домно-
жимо обидвi частини конгруентностi на 13ϕ(24)−1: 13ϕ(24)x ≡ 4 · 13ϕ(24)−1 (24). На
пiдставi того, що 13ϕ(24) ≡ 1 (24), дiстаємо

x ≡ 4 · 13ϕ(24)−1 ≡ 4 · 138−1 ≡ 4 · 13 ≡ 4 (24).

Отже, x ≡ 4 (24) – шуканий розв’язок даної конгруентностi.

б) Скорочуючи обидвi частини конгруентностi i модуль на НСД(105,25) = 5,

дiстаємо конгруентнiсть 21x ≡ 15 (25). Число c = 75 кратне 5, i тому конгруентнiсть

матиме 5 розв’язкiв. Цими розв’язками будуть числа x ≡ 15, 40, 65, 90, 115 (125).

Розв’язок x ≡ 15 (25) знаходиться тим же способом, що i в попередньому пунктi, а

iншi розв’язки знаходяться iз цього розв’язку шляхом додавання числа 25. ♠

Отже, нам вiдомi умови iснування розв’язкiв лiнiйної конгруен-
тностi (2.9). Iнколи необхiдно шукати розв’язки системи конгруен-
тностей за рiзними модулями:

a1x ≡ b1 (n1),
a2x ≡ b2 (n2),
... ... ...
arx ≡ br (nr),

(2.11)

де ai, bi ∈ Z, ai 6= 0, i = 1, 2, . . . , r.
Зрозумiло, що система (2.11) матиме розв’язки тiльки тодi, коли

кожна з конгруентностей їх має. Нехай di = НСД(ai, ni), де i =
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= 1, . . . , r. Тодi на пiдставi попередньої теореми необхiдно, щоб di|bi,
а це дає змогу редукувати систему (2.11) до простiшого вигляду:

x ≡ c1 (m1),
x ≡ c2 (m2),
... ... ...
x ≡ cr (mr),

(2.12)

де mi = ni/di, i = 1, 2 . . . , r i ci = (bi/di) · (ai/di)−1 (mod mi).
Таким чином, досить умiти розв’язувати систему конгруентно-

стей (2.12). Покажемо, що коли система (2.12) сумiсна, то вона має
єдиний розв’язок за модулем M , що дорiвнює найменшoму спiль-
ному кратному чисел m1,m2, . . . ,mr.

Справдi, припустимо, що x i y – довiльнi розв’язки системи
(2.12), тодi x ≡ ci(mi) i y ≡ ci(mi), i = 1, 2, . . . , r. Звiдси ви-
пливає конгруентнiсть x ≡ y (mi), тобто число x − y дiлиться на
m1,m2, . . . ,mr, а тому дiлиться i на їхнє найменше спiльне кратне
M . Отже, розв’язки x i y збiгаються.

Розглянемо окремий випадок, коли модулim1,m2, . . . ,mr попар-
но взаємно простi.

Теорема 35 (китайська про остачi). Якщо в системi (2.12)
модулi m1,m2, . . . ,mr попарно взаємно простi, то ця система кон-
груентностей має єдиний розв’язок x ≡ x0 (m1m2 · · ·mr), де

x0 = M1y1c1 + M2y2c2 + · · ·+ Mryrcr, (2.13)

а числа Mi i yi визначаються з умов

Mi =
m1m2 · · ·mr

mi
, Miyi ≡ 1 (mi), i = 1, 2 . . . , r. (2.14)

Доведення. Пiдставляючи значення x0 в конгруентностi системи
(2.12) x ≡ ci (mi) i беручи до уваги те, що всi Mj 6= Mi на пiдставi
(2.14) дiляться на mi та конгруентнiсть Miyi ≡ 1 (mi) має єдиний
розв’язок (тому, що НСД(Mi,mi) = 1), дiстаємо

x0 ≡Miyici ≡ ci (mi).
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А це означає, що x0 задовольняє будь-якi конгруентностi системи
(2.12), а тому i всю систему (2.12). Таким чином, показано, що x0

– єдиний розв’язок системи (2.12) за модулем M = m1m2 · · ·mr, бо
найменше спiльне кратне попарно взаємно простих чисел дорiвнює
їхньому добутку. �

Формула (2.13), за допомогою якої знаходиться розв’язок
x0 системи конгруентностей, називається алгоритмом Гаусса
розв’язання системи конгруентностей (2.12). Складнiсть цього
алгоритму має оцiнку O(log2 n).

Приклад 2.5.13. Знайти розв’язок системи x ≡ 15 (17),
x ≡ 11 (13),
x ≡ 3 (10).

Розв’язання. Маємо M = 17 · 13 · 10 = 2210, M1 = 2210
17

= 130,M2 = 2210
13

=

= 170, M3 = 2210
10

= 221.

Розв’язуючи конгруентностi 130y1 ≡ 1 (17), 170y2 ≡ 1 (13), 221y3 ≡ 1 (10), дiстаємо

y1 = 14, y2 = 1, y3 = 1. Отже, за теоремою 35 знаходимо

x = x0 = 130 · 14 · 15 + 170 · 1 · 11 + 221 · 1 · 3 = 29833 ≡ 1103 (mod 2210). ♠

У загальному випадку, коли модулi m1,m2, . . . ,mr можуть i не
бути попарно взаємно простими числами, систему (2.12) можна
розв’язати так.

З першої конгруентностi системи (2.12) знаходимо x = c1+
+m1t1, де t1 пробiгає всi цiлi числа. Щоб вибрати з них значення
x, якi б задовольняли другу конгруентнiсть, визначимо t1 з умови,
що

c1 + m1t1 ≡ c2 (mod m2), або m1t1 ≡ c2 − с1 (mod m2).

Ця конгруентнiсть першого степеня вiдносно t1 матиме розв’язки,
якщо c2− c1 кратне НСД(m1,m2), iнакше ця конгруентнiсть не має
розв’язкiв, а тому i вся система (2.12) несумiсна. Нехай c2− c1 дiли-
ться на НСД(m1,m2). Розв’язуючи цю конгруентнiсть, дiстанемо

t1 ≡ t′1 (mod m2
НСД(m1,m2)).
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Тодi сукупнiсть усiх значень t1, що задовольняють другу конгруен-
тнiсть, буде

t1 = t′1 + m2
НСД(m1,m2) t2,

де t2 пробiгає всi цiлi числа. Звiдси дiстаємо

x = c1 + m1t
′
1 +

m1m2

НСД(m1,m2)
t2 = y2 + НСК(m1,m2)t2, (2.15)

де y2 = c1 + m1t
′
1 задовольняє першi двi конгруентностi. Тепер iз

чисел (2.15) аналогiчним чином вибираються тi, якi задовольняють
третю конгруентнiсть. У результатi або знайдемо, що вона несумi-
сна, або знайдемо значення

x = y3 + НСК(m1,m2,m3)t3,

де t3 – цiле число, або

x ≡ y3 (mod НСК(m1,m2,m3))

задовольнятиме першi три конгруентностi системи (2.12). Продов-
жуючи далi застосовувати цей спосiб, прийдемо або до несумiсностi
системи, або до її остаточних розв’язкiв.

Приклад 2.5.14. Розв’язати систему конгруентностей x ≡ 2 (15),
x ≡ 7 (20),
x ≡ 12 (35).

Розв’язання. З першої конгруентностi маємо x = 2 + 15t1, де t1 – цiле число. Щоб
визначити t1, пiдставимо значення x у другу конгруентнiсть, тодi матимемо

15t1 ≡ 5 (20),

або, скорочуючи на 5, знайдемо 3t1 ≡ 1 (4). Звiдси t1 ≡ 3 (4) або t1 = 3 + 4t2, де t2 –
довiльне цiле число. Тепер

x = 2 + 15t1 = 47 + 60t2,

що задовольняє першi двi конгруентностi. Iз цих чисел виберемо тi, якi задовольняють
третю конгруентнiсть. Для цього визначимо t2 з умови

47 + 60t2 ≡ 12 (mod 35),
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звiдки випливає

25t2 ≡ 0 (35), 5t2 ≡ 0 (7), t2 ≡ 0 (7),

або t2 = 7t, де t – довiльне цiле число.

Отже, розв’язками системи буде x = 47 + 420t або x ≡ 47 (mod 420). ♠

Лiнiйнi конгруентностi використовують в алгоритмах шифрува-
ння, де елементами перетворення виступають окремi лiтери вiдкри-
того тексту (як у шифрi Цезаря, який розглядається в наступному
роздiлi). Якщо використовують блоковi алгоритми шифрування, в
яких вiдкритий текст розбивається на блоки по двi лiтери (бiгра-
ми) i кожний такий блок перетворюється окремо, то застосовую-
ться матрицi розмiрностi 2×2. Розглянемо такi матрицi над кiльцем
лишкiв Zq, де q > 1, q ∈ N .

ПозначимоM2(Zq) множину всiх квадратних матриць розмiрно-
стi 2×2 над кiльцем Zq. МножинаM2(Zq) також буде асоцiативним,
але не комутативним кiльцем над Zq. Матриця

A =

(
a b
c d

)
має обернену матрицю тодi i тiльки тодi, коли її визначник D =
= ad−bc 6= 0. У цьому випадку обернена матриця до матрицi A має
вигляд

A−1 =

(
D−1d −D−1b
−D−1c D−1a

)
.

Дiйсно,

A ·A−1 =

(
adD−1 − bcD−1 −abD−1 + abD−1

cdD−1 − cdD−1 −bcD−1 + adD−1

)
=

(
1 0
0 1

)
.

Зауважимо, що для того, щоб матриця A мала обернену, необ-
хiдно щоб обернений елемент D−1 iснував у кiльцi Zq. Оскiльки
кiльце Zq може мати дiльники нуля, то для iснування оберненого
елемента D−1 повинна виконуватися умова НСД(D, q) = 1 (див.
теорему 33).
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Приклад 2.5.15. Знайти обернену матрицю до матрицi

A =

(
2 3
7 8

)
в кiльцi лишкiв за модулем 26.

Розв’язання. Знаходимо D = 2 · 8 − 3 · 7 = −5 = 21 (26). Оскiльки НСД(21,26)
дорiвнює 1, то для D iснує обернений елемент D−1 = 5 (26). Отже,

A−1 =

(
5 · 8 −5 · 3
−5 · 7 5 · 2

)
=

(
40 −15
−35 10

)
=

(
14 11
17 10

)
.

Дiйсно,

A ·A−1 =

(
2 3
7 8

)
·
(

14 11
17 10

)
=

(
79 52
234 157

)
=

(
1 0
0 1

)
.♠

З лiнiйної алгебри вiдомо, що довiльна матриця вiдповiдає де-
якому лiнiйному вiдображенню векторного простору над Zq. У на-
шому випадку вiдображення ϕ : Z2

q → Z2
q . Справедливе таке твер-

дження.

Твердження 4. Нехай Zq – кiльце лишкiв за модулем q i

A =

(
a b
c d

)
– матриця над цим кiльцем, а D = ad − bc – її визначник. Тодi
такi умови еквiвалентнi:

а) НСД(D,q) =1;
б) матриця A має обернену матрицю;
в) якщо принаймнi один з елементiв x, y ∈ Zq вiдмiнний вiд

нуля, то A · (x, y)T 6= (0, 0)T (iндекс T означає транспонування);
г) матриця A задає бiєктивне вiдображення Z2

q на Z2
q .

Доведення. Вище було показано, що з умови а) випливає умова
б). Доведемо iмплiкацiї: б) → в) → г) → а).

Нехай виконується умова б), тодi виконується умова г), оскiль-
ки A−1 визначає обернене вiдображення Z2

q на Z2
q . Якщо виконана

умова г), тодi iз (x, y) 6= (0, 0) випливає A · (x, y)T 6= A · (0, 0)T =
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= (0, 0)T , а звiдси випливає умова в). Нарештi, нехай виконується
умова в), покажемо методом вiд супротивного, що виконується умо-
ва а).

Припустимо, що а) хибна. Покладемо m = НСД(D, q) > 1 i
m′ = q/m. Можливi такi три випадки.

Випадок 1. Якщо всi чотири елементи матрицi A дiляться на
m, то вiзьмемо (x, y) = (m′,m′). А це приводить до суперечностi з
умовою в).

Випадок 2. Якщо хоча б один з елементiв a i b не дiлиться на m,
то вiзьмемо (x, y) = (−bm′, am′). Тодi

A · (x, y)T =

(
−abm′ + abm′

−cbm′ + dam′

)
=

(
0

Dm′

)
=

(
0
0

)
,

оскiльки m|D i, отже, q = mm′|Dm′.
Випадок 3. Якщо хоча б один з елементiв c i d не дiлиться на m,

то вiзьмемо (x, y) = (dm′,−cm′) i доведення точно повторює те, яке
було в попередньому випадку.

Таким чином, у всiх трьох випадках дiстаємо справедливiсть
умови а), а разом iз нею i всього твердження. �

Приклад 2.5.16. Знайти розв’язки систем конгруентностей:

а)
{

2x+ 3y ≡ 1 (26),
7x+ 8y ≡ 2 (26);

б)
{

x+ 3y ≡ 1 (26),
7x+ 9y ≡ 2 (26);

в)
{

x+ 3y ≡ 1 (26),
7x+ 9y ≡ 1 (26).

Розв’язання. а) У матричному виглядi маємо

A =

(
2 3
7 8

)
,

X = (x, y)T , b = (1, 2)T . Для матрицi A була знайдена обернена матриця A−1 у попе-
редньому прикладi i оскiльки визначник D 6= 0 (26), то система має єдиний розв’язок:

X = A−1b =

(
14 11
17 10

)
· (1, 2)T = (10, 11)T (26).

б) Матриця системи не має оберненої, тому що її визначник D = 14 не взаємно
простий з модулем 26 (НСД(14,26)=2). Але можна шукати розв’язки за модулем 13,
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а потiм перевiрити, чи не є вони розв’язками системи за модулем 26. За модулем 13
знаходимо

X =

(
9 10
6 1

)
· (e, f)T ,

де (e, f)T = (1, 2)T для системи б) i (e, f)T = (1, 1)T для системи в). Це дає (x, y) =
= (3, 8) i (x, y) = (6, 7) вiдповiдно.

Перевiрка показує, що система б) несумiсна, а система в) має два розв’язки (6,7)

i (19,20) = (6+13,7+13) за модулем 26. ♠

2.5.8. Конгруентностi другого степеня

Покажемо, що дослiдження i розв’язування конгруентностей
довiльного степеня з одним невiдомим за складеним модулем, зво-
диться до конгруентностей з одним невiдомим за простим модулем.

Розглянемо конгруентнiсть довiльного степеня з одним невiдо-
мим за модулем простого числа p, тобто конгруентнiсть

f(x) = anx
n + an−1x

n−1 + . . . + ax + a0 ≡ 0(p). (2.16)

Справедливе таке твердження.

Твердження 5. Конгруентнiсть (2.16) еквiвалентна конгру-
ентностi, степiнь якої не бiльший p− 1.

Доведення. Подiливши полiном f(x) на xp − x, дiстаємо

f(x) = (xp − x)g(x) + r(x),

де степiнь полiнома r(x) не бiльший p − 1. А на пiдставi теореми
Ферма xp − x ≡ 0 (p), отримуємо f(x) ≡ r(x) (p). �

Теорема 36. Якщо m1,m2, . . .mk попарно взаємно простi чи-
сла, то конгруентнiсть

f(x) ≡ 0 (m1m2 · · ·mk) (2.17)

еквiвалентна системi конгруентностей
f(x) ≡ 0 (m1),
f(x) ≡ 0 (m2),
. . . ,
f(x) ≡ 0 (mk).

(2.18)
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Якщо t1, t2, . . . , tk – кiлькiсть розв’язкiв окремих конгруентно-
стей цiєї системи за вiдповiдними модулями i t – кiлькiсть
розв’язкiв конгруентностi (2.17), то t = t1t2 · · · tk.

Доведення. Перша частина твердження випливає з пунктiв а) i
б) теореми 28. Справдi, нехай d – розв’язок конгруентностi (2.17),
тобто f(d) ≡ 0 (m1m2 · · ·mk), тодi звiдси й поготiв буде справедлива
конгруентнiсть f(d) ≡ 0 (mi) для всiх i = 1, 2, . . . , k. А це означає,
що d – розв’язок системи конгруентностей (2.18).

Навпаки, якщо d – розв’язок системи (2.18), то виконуються
конгруентностi

f(d) ≡ 0 (mi), де i = 1, 2, . . . , k.

Але тодi на пiдставi пункту а) теореми 28 справедлива буде i конгру-
ентнiсть за модулем, який є найменшим спiльним кратним модулiв
m1,m2, . . . ,mk. А оскiльки цi модулi попарно взаємно простi, то i
за модулем m1m2 · · ·mk, тобто

f(d) ≡ 0 (m1m2 · · ·mk).

А це означає, що d – розв’язок конгруентностi (2.17).
Друга частина твердження випливає з таких мiркувань. При-

пустимо, що x ≡ bi (mi) – довiльний розв’язок конгруентностi
f(x) ≡ 0 (mi), тодi на пiдставi китайської теореми про лишки, зав-
жди можна знайти єдине число x1, яке буде розв’язком системи
лiнiйних конгруентностей

x ≡ b1 (m1),
x ≡ b2 (m2),
. . . ,
x ≡ bk (mk).

(2.19)

Число x1 визначається за модулем m1m2 · · ·mk i буде розв’язком
системи (2.18), а також i конгруентностi (2.16). Тодi, комбiнуючи
кожний розв’язок однiєї конгруентностi iз системи (2.18) з кожним
розв’язком решти конгруентностей, дiстаємо число t = t1t2 · · · tk лi-
нiйних систем конгруентностей типу (2.19). Оскiльки кожна така
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система має єдиний розв’язок, то на цьому доведення теореми за-
кiнчується. �

Наслiдок 4. а) Якщо хоч одна з конгруентностей системи
(2.18) не має розв’язкiв, то i конгруентнiсть (2.16) також не ма-
тиме розв’язкiв.

б) Розв’язування конгруентностi f(x) ≡ 0 (mod m), де m =
= ps11 ps22 · · · p

sk
k – канонiчний розклад модуля m, зводиться до дослiд-

ження i розв’язування конгруентностей

f(x) ≡ 0 (psii ), (2.20)

де i = 1, 2, . . . , k.

Покажемо, що дослiдження i розв’язування конгруентностей ти-
пу

f(x) ≡ 0 (ps). (2.21)

зводиться до дослiдження i розв’язування конгруентностей типу

f(x) ≡ 0 (p). (2.22)

Бачимо, що довiльне x, яке є розв’язком (2.21), буде розв’язком
(2.22).

Нехай x ≡ x1 (p) – довiльний розв’язок (2.22). Тодi x = x1 + pt1,
де t1 – цiле число. Пiдставляючи x у конгруентнiсть f(x) ≡ 0 (p2)
i розкладаючи f(x) у ряд Тейлора, дiстаємо (на пiдставi того, що
1
k!f

(k)(x1) цiле число, i вiдкидання членiв, кратних p2)

f(x1) + pt1f
′(x1) ≡ 0 (p2) або f(x1)

p + t1f
′(x1) ≡ 0 (p).

Обмежуючись випадком, коли f ′(x1) не кратне p, отримуємо
єдиний розв’язок:

t1 ≡ t′1 (p) або t1 = t′1 + pt2.

Вираз для x набуває вигляду

x = x1 + pt′1 + p2t2 = x2 + p2t2.
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Пiдставляючи його в конгруентнiсть f(x) ≡ 0 (p3), дiстаємо

f(x2) + p2t2f
′(x2) ≡ 0 (p3) або f(x2)

p2 + t2f
′(x2) ≡ 0 (p).

Тут теж f ′(x2) не кратне p, оскiльки

x2 ≡ x1 (p) i f ′(x2) ≡ f ′(x1) (p),

i тому

t2 ≡ t′2 (p) i t2 = t′2 + pt3.

Вираз для x набуває вигляду

x = x2 + p2t′2 + p3t3 = x3 + p3t3 i т. д.

Таким чином, за заданим розв’язком конгруентностi (2.22) посту-
пово знайдемо розв’язок конгруентностi (2.21). Отже, довiльний
розв’язок x ≡ x1 (p) конгрунтностi (2.22) за умови, що f ′(x1) не
кратне p, дає єдиний розв’язок конгруентностi (2.21):

x = xc + pctc, де x ≡ xc (pc). �

Приклад 2.5.17. Розв’язати конгруентнiсть f(x) = x4 + 7x+ 4 ≡ 0 (27).
Розв’язання. Конгруенцiя f(x) ≡ 0 (3) має один розв’язок x ≡ 1 (3) i при цьому

f ′(1) ≡ 2 (3). Отже, f ′(1) не кратне 3 i тодi знаходимо

x = 1 + 3t1, f(1) + 3t1f ′(1) ≡ 0 (9) або 3 + 3t1 · 2 ≡ 0 (9),
2t1 + 1 ≡ 0 (3), t1 ≡ 1 (3), t1 = 1 + 3t2 i x = 4 + 9t2.

f(4) + 9t2f ′(4) ≡ 0 (27), 18 + 9t2 · 2 ≡ 0 (27), 2t2 + 2 ≡ 0 (3),
t2 ≡ 2 (3), t2 = 2 + 3t3 i x = 22 + 27t3.

Отже, початкова конгруентнiсть має єдиний розв’язок x ≡ 22 (27). ♠

Розглянемо конгруентностi другого степеня, якi мають ви-
гляд

ax2 + bx + c ≡ 0 (m). (2.23)

Домножуючи обидвi частини (2.23) i модуль на 4a, дiстаємо кон-
груентнiсть

4a2x2 + 4abx + 4ac ≡ 0 (4am), (2.24)
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яка перетворюється до вигляду (2ax + b)2 ≡ b2 − 4ac (4am), або,
поклавши 2ax + b = y, b2 − 4ac = d, отримуємо конгруентнiсть

y2 ≡ d (4am). (2.25)

Неважко показати, що коли вiдомий розв’язок конгруентностi
(2.23), завжди можна знайти розв’язок конгруентностi (2.25) i нав-
паки. Дiйсно, якщо вiдомий розв’язок (2.25) y ≡ y0 (4am), то з
конгруентностi 2ax + b ≡ y0 (4am) знаходимо розв’язок (2.24) або
(2.23) за модулем m.

Узагалi з рiвностi 2ax + b = y маємо x = y−b
2a , i якщо y − b

кратне 2a, то дiстаємо розв’язок x конгруентностi (2.23). Отже,
серед розв’язкiв y конгруентностi (2.25) є такi, яким вiдповiда-
ють розв’язки x конгруентностi (2.23), i такi, яким не вiдповiдають
розв’язки x. Може статися, що кiльком рiзним розв’язкам y за мо-
дулем 4am вiдповiдає один розв’язок x за модулем m. Таким чином
справедлива така теорема.

Теорема 37. Конгруенцiю другого степеня вигляду (2.23) зав-
жди можна звести до двочленної конгруентностi (2.25).

З попереднього пiдроздiлу випливає, що конгруентнiсть вигля-
ду (2.23) за складеним модулем завжди можна звести до такої за
простим модулем. Тому можна обмежитися конгруентнiстю (2.23),
де m = p – просте число. А таку конгруентнiсть можна подати у
виглядi

x2 + 2lx + c ≡ 0 (p).

А ця конгруентнiсть перетворюється до вигляду y2 ≡ d (p), де
y = x + l, d = l2 − c.

Приклад 2.5.18. Звести конгруентнiсть 4x2−11x−8 ≡ 0 (mod 13) до двочленної.
Розв’язання. Оскiльки модуль просте число, то Z13 є полем i для елемента 4

iснує обернений елемент 10, який неважко знайти розширеним алгоритмом Евклiда.
Домножуючи обидвi частини, конгруентнiсть i модуль, на 10, дiстаємо

x2 − 6x− 2 ≡ 0 (13).
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Отже, l = −3, c = −2, d = 9 + 2 = 11, i дiстаємо y2 ≡ 11 (13), де y = x− 3. ♠

Розглянемо умови iснування розв’язку конгруентностi

x2 ≡ a (p), (2.26)

де p – непарне просте число i НСД(a, p)=1. Випадок p = 2 тривi-
альний i тому вiн не розглядається. Якщо a ≡ 0 (p), то очевидно
єдиним її розв’язком буде x ≡ 0 (p). Тому далi p буде непарним
простим числом i a – цiлим числом, взаємно простим iз p.

Означення 49. Якщо конгруентнiсть (2.26) має хоча б один
розв’язок, то число a називається квадратичним лишком, iна-
кше a називається квадратичним нелишком.

Коли ж двочленна конгруентнiсть має розв’язки? Вiдповiдь на
це питання дає теорема 38.

Теорема 38 (критерiй Ойлера). При простому p i a, не кра-
тному p, a є квадратичним лишком тодi i тiльки тодi, коли ви-
конується конгруентнiсть a

p−1
2 ≡ 1 (p) i буде квадратичним не-

лишком тодi i тiльки тодi, коли a
p−1

2 ≡ −1 (p) [5].

Приклад 2.5.19. Знайти розв’язок конгруентностi x2 ≡ 12 (19).
Розв’язання. Знаходимо

12
19−1

2 = 129 = 12(122)4 = 12 · 114 = 12(112)2 ≡ 12 · 72 ≡ 12 · 11 ≡ −1 (mod 19).

Отже, 12 – квадратичний нелишок i тому дана конгруентнiсть не має розв’язку.

А конгруентнiсть x2 ≡ 7 (mod 19) має розв’язок x = 11. ♠

2.5.9. Алгоритми обчислення функцiй

Алгоритми обчислення НСД. Найбiльш вiдомим алгоритмом
обчислення НСД є алгоритм Евклiда. Цей алгоритм розглядався
вище i тут подамо лише його варiацiї.
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Бiнарний НСД-алгоритм

Вхiд: натуральнi числа x, y, де x ≥ y.
Вихiд: НСД(x, y).
Метод:
1. d := 1;
2. while x i y are even do (x := x/2; y := y/2; d := 2d);
3. while x 6= 0 do
3.1. while x is even do x := x/2;
3.2. while y is even do y := y/2;
3.3. t := |x− y|/2;
3.4. if x ≥ y then x := t else y := t;

4. return (d · y).

Приклад 2.5.20. Застосуємо цей алгоритм до чисел x = 1764 i y = 868. Дiстаємо
таку послiдовнiсть для x, y i d:

Кроки x y d
крок 0 1764 868 1
крок 1 441 217 4
крок 2 112 217 4
крок 3 7 217 4
крок 4 7 105 4
крок 5 7 49 4
крок 6 7 21 4
крок 7 7 7 4
крок 8 0 7 4

Вихiд: НСД(1764, 686) = 4 · 7 = 28.

Розширений бiнарний НСД-алгоритм

знаходить числа a, b, v такi, що v = НСД(x, y) i v = ax + by, де
a, b ∈ Z, v, x, y ∈ N .

Вхiд: натуральнi числа x, y.
Вихiд: числа a, b ∈ Z такi, що ax + by = v, де v =НСД(x, y).
Метод:
1. d := 1;
2. while x and y are even do

(x := x/2; y := y/2; d := 2d);
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3. u := x; v := y; A := 1; B := 0; C := 0; D := 1;

4. while u is even do
4.1. u := u/2;
4.2. if A ≡ B ≡ 0 (mod 2) then (A := A/2; B := B/2)
else (A := (A + y)/2; B := (B − x)/2);

5. while v is even do
5.1. v := v/2;
5.2. if C ≡ D ≡ 0 (mod 2) then (C := C/2; D := D/2)

else (C := (C + y)/2; D := (D − x)/2);
6. if u ≥ v then (u := u− v; A := A− C; B := B −D)
else (v := v − u; C := C −A; D := D −B);

7. if u = 0 then (a := C; b := D; return(a, b, d · v))
else goto 4.

Зауважимо, що обидва алгоритми мають складнiсть в арифме-
тичнiй моделi O(log2 n) [12, 24].

Приклад 2.5.21. Застосуємо цей алгоритм до чисел x = 693 i y = 609. Маємо
таку послiдовнiсть значень для u, v,A,B,C i D:

Кроки u v A B C D
крок 0 693 609 1 0 0 1
крок 1 84 609 1 -1 0 1
крок 2 42 609 305 -347 0 1
крок 3 21 609 457 -520 0 1
крок 4 21 588 457 -520 -457 521
крок 5 21 294 457 -520 76 -86
крок 6 21 147 457 -520 38 -43
крок 7 21 126 457 -520 -419 477
крок 8 21 63 457 -520 95 -108
крок 9 21 42 457 -520 -362 412
крок 10 21 21 457 -520 -181 206
крок 11 0 21 638 -726 -181 206

Вихiд: v = 21 = НСД(693, 609), a = −181, b = 206. ♠

Алгоритм обчислення ad (mod m)

Вхiд: числа a, d,m.
Вихiд: число y = ad (mod m).
Метод:
1. Записати число d y двiйковiй системi числення d = d0d1 · · · dr−1dr;
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2. y := 1; s := a;
3. for i = 0, 1, . . . , r do

3.1. if di = 1 then y := y · s (mod m);
3.2. s := s · s (mod m);

4. return(y).

Доведення правильностi цього алгоритму легко встановити за
допомогою математичної iндукцiї.

Оскiльки кожне обчислення на кроцi 3 потребує не бiльше
трьох множень за модулем m i цей крок виконується r ≤ logm
разiв, то складнiсть алгоритму виражається величиною O(log3 m).

Приклад 2.5.22. Результати промiжних обчислень показано в таблицi для d =

= 100 = (1100100)2.

i 0 1 2 3 4 5 6
di 0 0 1 0 0 1 1
y 1 1 a4 a4 a4 a36 a100

s a2 a4 a8 a16 a32 a64 a128

. ♠

У деяких випадках ефективнiшим є алгоритм, в якому пiднесе-
ння до степеня вiдбувається злiва направо.

Другий алгоритм обчислення ad (mod m)

Вхiд: числа a, d,m.
Вихiд: число y = ad (mod m).
Метод:
1. Записати число d у двiйковiй системi числення d = d0d1 · · · dr−1dr;
2. y := 1;

3. for i = r, r − 1, . . . , 0 do
3.1. y := y · y (mod m);
3.2. if di = 1 then y := y · a (mod m);

4. return(y).

Переконаємося в тому, що наведений алгоритм теж обчислює
степiнь a100 (mod m).
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Приклад 2.5.23. Результати промiжних обчислень показано в таблицi для d =

= 100 = (1100100)2.

i 6 5 4 3 2 1 0
di 1 1 0 0 1 0 0
y a a3 a6 a12 a25 a50 a100

. ♠

Обчислення оберненого a−1 за модулем n. Розв’язання кон-
груентностi a ·x ≡ 1 (n) за умови НСД(a, n) = 1 еквiвалентно задачi
розв’язання в цiлих числах рiвняння ax + ny = 1.

Алгоритм розв’язання рiвняння ax + ny = 1

Вхiд: числа a, n, де НСД(a, n)=1.
Вихiд: число a−1 таке, що a · a−1 ≡ 1 (n).
Метод:
1. Застосувати розширений алгоритм Евклiда для обчислення чисел
x i y таких, що ax + ny = 1.

2. return(x)

Приклад 2.5.24. Розв’язати рiвняння 4x+ 29y = 1.

Розв’язання. Розширений алгоритм Евклiда знаходить значення x = 22, y = −3.

Отже, 4−1 ≡ 22 (29). ♠

Пiдводячи пiдсумок, наведемо таблицю складностi обчислень
арифметичних операцiй у кiльцi цiлих чисел Z i функцiй у кiльцi
лишкiв за модулем n, де числа подано у двiйковiй системi числення:

Oперацiї в Z, a, b ≤ n Операцiї в Zn

Операцiя Складнiсть
a + b O(logn)
a− b O(logn)
a · b O(log2 n)

a = qb + r O(log2 n)

,

Операцiя Складнiсть
(a + b) (mod n) O(logn)
(a− b) (mod n) O(logn)
(a · b) (mod n) O(log2 n)
a−1 (mod n) O(log2 n)

ad (mod n) O(log3 n)

.

ρ-алгоритм Полларда знаходить нетривiальний множник
цiлого числа n, яке не є степенем простого числа. Складнiсть цього
алгоритму в часi i пам’ятi O(

√
n) [31].
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ρ-алгоритм
Вхiд: цiле число n, яке не є степенем простого числа.
Вихiд: нетривiальний дiльник числа n, якщо вiн iснує.
Метод:

1. a := 2; b := 2;

2. for i := 1, 2, . . . do
2.1. a := a2 + 1 (mod n); b := b2 + 1 ( mod n); b := b2 + 1 (mod n);

2.2. d :=НСД(a− b, n);
2.3. if 1 < d < n then (return(d);STOP);

2.4. if d = n then (return(“d no exists”);STOP).

Приклад 2.5.25. Застосування ρ-алгоритму до числа n = 455459. Результати
обчислень показано в таблицi.

a b d
5 26 1
26 2871 1
677 179685 1
2871 155260 1
44380 416250 1
179685 43670 1
121634 164403 1
155260 247944 1
44567 68343 743

.

Отже, двома нетривiальними дiльниками числа 455459 є 743 i 455459/743 = 613. ♠

Алгоритм Полiга-Хеллмана обчислює значення дискретного
логарифма для вiдносно невеликих значень порядку мультиплiка-
тивної групи поля Fp.

Нехай n – порядок мультиплiкативної групи i n = pe11 pe22 . . . perr
– канонiчний розклад числа n на простi множники. Якщо ж x =
= logα β, то можна визначити xi ≡ x (peii ) для 1 ≤ i ≤ r, а по-
тiм скористатися алгоритмом Гаусса (див. формулу (2.13) в ки-
тайськiй теоремi про остачi) для знаходження x (mod n). Кожне
з xi визначається шляхом обчислення цiлих чисел l0, l1, . . . , lei−1

в системi числення за основою pi, тобто обчислення зображення
xi = l0 + l1x + . . . + lei−1p

ei−1
i , де 0 ≤ lj ≤ pi − 1.

Алгоритм Полiга-Хеллмана

Вхiд: твiрний елемент α групи G порядку n i довiльний елемент β ∈ G.
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Вихiд: значення дискретного логарифма x = logα β.
Метод:
1. Побудувати канонiчний розклад числа n = pe11 pe22 . . . perr ;
2. for i := 1 to r do (обчислення xi = l0 + l1pi + . . . + lei−1p

ei−1 , де
xi ≡ x (peii ))

2.1. q := pi; e := ei;

2.2. γ := 1; l−1 := 0;

2.3. α := αn/q;

2.4. for j := 0 to e− 1 do (обчислення lj)
2.4.1. γ := γαlj−1q

j−1

; β := (βγ−1)n/qj+1

;

2.4.2. lj := logα β (для цього скористатися методом “крок гiганта,
крок немовляти” (див пункт 2.10.4))

2.5. xi := l0 + l1q + . . . + le−1q
e−1;

3. Користуючись алгоритмом Гаусса (iз китайської теореми про остачi),
обчислити цiле число x, де 0 ≤ x ≤ n− 1, таке, що x ≡ xi (peii )

для 1 ≤ i ≤ r;

4. return(x).

Аби переконатися в правильностi алгоритму Полiга-Хеллмана
зауважимо, що на кроцi 2.3 порядок α дорiвнює q. Далi, на iтерацiї
j кроку 2.4 γ = αl0+l1q+...+lj−1q

j−1 . Отже,

β = (β/γ)n/q
j+1

= (αx−l0−l1q−...−lj−1q
j−1

)n/q
j+1

=

= (αn/q
j+1

)xi−l0−l1q−...−lj−1q
j−1

= (αn/q
j+1

)ljq
j+...+le−1qj−1

=

= (αn/q)lj+...+le−1qe−1−j
= αlj ,

оскiльки α має порядок q. Таким чином, logα β дiйсно дорiвнює lj .
Якщо вiдомий канонiчний розклад числа n на простi множники,

то виконання алгоритму Полiга-Хеллмана потребує O(
r∑
i−1

ei(log n+

+
√
pi) групових множень. З наведеної оцiнки випливає, що цей ал-

горитм ефективний тодi, коли всi простi множники вiдносно неве-
ликi, а це означає що число n є гладким.

Означення 50. Нехай p – цiле додатне число. Цiле число n
називається p-гладким, якщо всi його простi множники меншi або
дорiвнюють p.

Прикладом групи, в якiй алгоритм Полiга-Хеллмана ефектив-
ний, є група Gp, де p – число iз 107 цифр:
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p = 22708823198678103974314518195029102158525052496759285596453

269189798311427475159776411276642277139650833937.

Порядок групи Gp дорiвнює n = p − 1 = 24104729822473783503774.
Оскiльки найбiльший простий множник p − 1 дорiвнює 350377, то
вiдносно легко обчислити дискретний логарифм у цiй групi за до-
помогою алгоритму Полiга-Хеллмана.

Якщо число n не є p-гладким, то алгоритм Полiга-Хеллмана
стає неефективним.

Приклад 2.5.26. Нехай p = 251, α = 71 – твiрний елемент групи G, порядок
якої n = p − 1 = 250. Вiзьмемо β = 210. Тодi x = log71 210 обчислюється алгоритмом
Полiга–Хеллмана таким чином.

1. Канонiчний розклад числа 250 = 2 · 53;
2. (Обчислюємо x1 ≡ x (2):)

Oбчислюємо α = αn/2 (mod p) = 250 i β = βn/2 (mod p) = 250.
Тодi x1 = log250 250 = 1.

(Обчислюємо x2 ≡ x (53) = l0 + l15 + l252).
Обчислюємо α ≡ αn/5 (mod p) = 20.

Обчислюємо γ = 1 i β = βn/5 (p) = 149. Тодi l0 = log20 149 = 2.
Обчислюємо γ = γα2 (mod p) = 21 i β = (βγ−1)n/25 (mod p) = 113.
Тодi l1 = log20 113 = 4.

Обчислюємо γ = γα4,5 (mod p) = 115 i β = (βγ−1)n/125 (mod p) = 149.
Тодi l2 = log20 149 = 2.

Отже, x2 = 2 + 4 · 5 + 2 · 562 = 72.
3. Нарештi, розв’язуючи систему конгруентностей

x ≡ 1 (2),
x ≡ 72 (125),

дiстаємо x = log71 210 = 197. ♠

2.5.10. Алгоритми тестування чисел на простоту

Розглянемо декiлька алгоритмiв перевiрки простоти цiлого числа
n ∈ N .

Метод пробних дiлень ґрунтується на твердженнi 2 є), де го-
вориться, що найменший простий дiльник складеного числа n = a·b,
де 1 < a ≤ b, не бiльший

√
n. Звiдси випливає спосiб тестування,

який полягає в послiдовному дiленнi числа n на d = 2, 3, . . . , b
√
nc.

Якщо n не дiлиться на жодне iз цих чисел, то воно просте число. У
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протилежному випадку буде знайдений розклад n на два множни-
ки.

Часова складнiсть цього методу O(
√
n log2 n) [31], оскiльки скла-

днiсть виконання однiєї операцiї дiлення O(log2 n), а всiх таких опе-
рацiй не бiльше

√
n.

Цей метод можна модифiкувати, якщо перевiрити неподiльнiсть
n на 2 i 3. Якщо це так, то тодi перевiрятимуться лише числа d
вигляду 6i + 1 i 6i + 5, де i = 1, 2, . . .. Оцiнка часової складностi
такої модифiкацiї зменшується лише на константу.

Решето Ератосфена як метод полягає в тому, щоб у послiдов-
ностi чисел 2, 3, 4, 5, . . . , n виокремити всi простi числа. Ератосфен
запропонував шукати цi числа шляхом викреслювання iз цiєї послi-
довностi всiх чисел, якi кратнi 2, потiм узяти перше не викреслене
число, а це буде 3, i викреслити серед чисел, що залишилися, усi
числа кратнi 3, потiм узяти перше невикреслене число, а це буде 5,
i викреслити серед чисел, що залишилися, усi числа кратнi 5 i т. д.
У результатi виконання такої процедури залишаться лише простi
числа. Для реалiзацiї цього методу на комп’ютерi потрiбен великий
об’єм пам’ятi, але для побудови таблиць простих чисел цей метод
на сьогоднi є найкращим.

Програма реалiзацiї решета Ератосфена на мовi програмування
ПАСКАЛЬ має вигляд [6]:

Procedure prime-num(n);
type index = 1...n;
var x, kvadrat : integer; i, k, lim : index; prim : boolean;
p : array[index] of integer; V : array[1..sqr(n)] of integer;

begin
p[1] := 2;write(2);x := 1; lim := 1; kvadrat := 4;
for i := 2 to n do
repeat
x := x+ 2;
if kvadrat ≤ x then
begin
V [lim] := kvadrat; lim := lim+ 1;
kvadrat := sqr(p[lim]);

end;
k := 2; prim := true;
while prim ∧ (k < lim) do
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if V [k] < x then V [k] := V [k] + p[k];
prim := (x <> V [k]); k := k + 1;

od
until prim;
p[i] := x; write (x);

od

end

Критерiй Вiльсона перевiрки простоти натурального числа
ґрунтується на такому твердженнi.

Теорема 39. Число n ∈ N просте тодi i тiльки тодi, коли
(n− 1)! ≡ −1 (mod n).

Доведення. У випадку n = 2 справедливiсть теореми очевидна.
Якщо n > 2 просте число, то кожний елемент мультиплiкативної
групи поля Fn, вiдмiнний вiд 1 i −1 має обернений елемент a−1,
причому a 6= a−1. Оскiльки всiх елементiв, серед яких немає 1, в
цiй групi буде n− 2, то

(n− 1)! ≡ (−1)
∏

a6=1,−1

aa−1 ≡ n− 1 ≡ −1(mod n).

Якщо число n = ab складене, де 1 < a < n, то (n− 1)! кратне a
i тому (n− 1)! не має оберненого елемента в кiльцi лишкiв Zn. Але
тодi i (n− 1)! 6≡ −1 (mod n). �

Критерiй Вiльсона корисний у доведеннях тверджень, але засто-
совувати його для тестування простоти числа неефективно через
велику часову складнiсть обчислень.

Тест на основi малої теореми Ферма. Для тестування про-
стоти чисел, порядок яких 1030–1040, метод послiдовних дiлень стає
неефективним. Тестування простоти таких чисел виконується на
основi малої теореми Ферма. Згiдно iз цiєю теоремою, якщо число
n просте i НСД(a, n) = 1, де a ∈ Z – довiльне цiле число, то вико-
нується конгруентнiсть:

an ≡ a(n), або an−1 ≡ 1 (n). (2.27)

Отже, для тестування простоти числа n вибираємо довiльне чи-
сло a ∈ Z i перевiряємо виконання умов малої теореми Ферма за
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O(log n) арифметичних операцiй, якi необхiднi для виконання опе-
рацiї пiднесення до степеня в кiльцi лишкiв Zn за модулем n. Якщо
умови теореми не виконуються, то число n складене. У протиле-
жному випадку вважати число n простим ми не можемо, тому що
мала теорема Ферма є лише необхiдною умовою простоти. Отже,
цей метод ефективний для знаходження складених чисел. Напри-
клад, для числа n = 1099 + i, де i = 1, 3, 5, 7, . . . , виконання тесту
13n−1 ≡ 1 (mod n) дало такi результати: першi десять чисел, якi
успiшно пройшли тест, виявилися простими. Ця перевiрка викону-
валася за допомогою такого алгоритму.

Якщо n – просте число i n− 1 = 2s · t , де t – непарне, то згiдно
з малою теоремою Ферма для кожного a, такого, що НСД(a, n)=1,
принаймнi одна з дужок у добутку

(at − 1)(at + 1)(a2t + 1) · · · (a2s−1t + 1) = an−1 − 1

дiлиться на n. Контрапозицiю цiєї умови можна використати для
того, щоб вiдрiзнити складенi числа вiд простих.

Нехай n – непарне складене число i n− 1 = 2s · t, де t – непарне.
Цiле число a, де 1 < a < n, називається “хорошим” для n, якщо
порушується одна iз таких двох умов:

α) n не дiлиться на a;
β) at ≡ 1 (mod n) або iснує цiле число k, 0 ≤ k < s, таке, що

a2kt ≡ 1 (mod n).
Зi сказаного випливає, що для простого числа n не iснує хоро-

ших чисел a. Якщо ж число n складене, то вiдомо, що таких чисел
iснує не бiльше 3/4(n− 1).

Звiдси випливає простий iмовiрнiсний алгоритм, який вiдрiзняє
складене число вiд простого.

Алгоритм перевiрки непростоти числа
Вхiд: непарне число n.
Вихiд: “так” або “нi”.
Метод:
1. Узяти випадкове число a, 1 < a < n;
2. Перевiрити виконання умов α) i β);
3. Якщо хоча б одна з цих умов хибна, то return(“так” – число складене);

4. Якщо умови α) i β) виконуються, то перейти до кроку 1.
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Iмовiрнiсть виявлення непростоти числа n iз кожною iтерацiєю
прямує до нуля, оскiльки пiсля k-ї iтерацiї вона має величину 4−k.

Згiдно з наведеним алгоритмом достатньо перевiрити умови α)
i β) для всiх цiлих чисел a, де 2 < a ≤ 70 ln2 n. Якщо для якого-
небудь числа a з указаного промiжку порушується одна з умов α)
чи β), то число n складене. У протилежному випадку воно буде
простим або буде степенем простого числа. Останнє перевiряється
легко.

Алгоритм побудови великого простого числа. Найефе-
ктивнiший спосiб побудови простих чисел випливає з дещо моди-
фiкованої малої теореми Ферма.

Теорема 40. Нехай n,s – непарнi натуральнi числа i n − 1 =
= r ·s, причому для кожного простого дiльника q числа s iснує цiле
число a таке, що

an−1 ≡ 1 (n), НСД(a
n−1
q − 1, n) = 1. (2.28)

Тодi кожний простий дiльник числа n задовольняє конгруентнiсть
p ≡ 1 (2s).

Доведення. Нехай p – простий дiльник числа n, а q – деякий
дiльник числа s. З умови (2.28) випливає, що в полi лишкiв Fp
справедливi спiввiдношення

an−1 = 1, a
n−1
q 6= 1, ap−1 = 1. (2.29)

Нехай r означає порядок елемента a в мультиплiкативнiй групi поля
Fp. Першi два спiввiдношення iз (2.29) означають, що q входить у
розклад на простi множники числа r у такому ж степенi, як i в
розклад числа n − 1, а це означає що p − 1 дiлиться на r. Отже,
кожний простий дiльник числа s входить у розклад числа p − 1 у
степенi не меншому, нiж в s так, що p− 1 дiлиться на s. Крiм того,
p− 1 парне. �

Наслiдок 5. Якщо умови теореми 40 виконанi i r ≤ 4s+ 2, то
число n – просте.
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Дiйсно, нехай n дорiвнює добутку не менше двох простих чисел.
Кожне iз цих чисел на пiдставi теореми 40 не менше, нiж 2s+1. Але
тодi (2s+ 1)2 ≤ n = sr+ 1 ≤ 4s2 + 2s+ 1, а це суперечить нерiвностi
(2s + 1)2 ≤ 4s2 + 2s + 1. �

Опишемо тепер спосiб, як за допомогою теореми 40, маючи про-
сте число s, можна побудувати суттєво бiльше просте число n.

Виберемо випадковим чином парне число r iз промiжку s ≤ r ≤
≤ 4s + 2 i покладемо n = sr + 1. Перевiримо число n на вiдсу-
тнiсть малих простих дiльникiв, подiливши його на цi простi числа.
Виконаємо цю перевiрку декiлька разiв за допомогою алгоритму
тестування непростоти числа. Якщо виявиться, що n складене, то
вибираємо нове число r i знову повторюємо обчислення. Так дiємо,
доки не буде знайдене число n, яке витримало випробування ал-
горитмом достатню кiлькiсть разiв. У цьому випадку появляється
надiя на те, що n – просте число i цю простоту потрiбно довести
тестами теореми 40.

Iз цiєю метою випадковим чином вибираємо число a, 1 < a < n,
i перевiряємо для нього виконання спiввiдношень

an−1 ≡ 1 (n), НСД(ar − 1, n) = 1. (2.30)

Якщо цi спiввiдношення виконуються для вибраного a, то на пiд-
ставi наслiдку 5 можна стверджувати, що число n просте. Якщо
ж цi спiввiдношення не виконуються, то вибираємо iнше число a i
повторюємо вказанi дiї, доки таке число не буде знайдено.

Припустимо, що побудоване число n дiйсно просте. Скiльки ра-
зiв доведеться повторювати вибiр числа a, доки не буде знайдено
таке, для якого виконуються умови (2.30)? Зауважимо, що для про-
стого числа n перша умова (2.30) на пiдставi малої теореми Ферма
виконуватиметься завжди. Числа a, для яких не виконується друга
умова (2.30), задовольняють конгруентнiсть ar ≡ 1 (mod n). А ця
конгруентнiсть у полi Fn, як вiдомо, має не бiльше нiж r розв’язкiв.
Один iз цих розв’язкiв x = 1. Тому на iнтервалi 1 < a < n буде не
бiльше r−1 чисел, якi задовольняють умови (2.30). А це означає, що
вибираючи випадковим чином число a iз промiжку 1 < a < n при
простому n можна знайти з iмовiрнiстю бiльшою нiж 1−O(s−1) чи-
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сло a, для якого виконуються умови (2.30) теореми 40 i тим самим
довести, що n дiйсно просте число.

Отримане таким чином просте число n буде задовольняти нерiв-
нiсть n > s2, тобто буде записуватися з удвiчi бiльшою кiлькiстю
цифр, нiж число s. Замiнивши в цьому процесi число s числом n i
повторивши всi описанi дiї iз числом n, можна побудувати ще бiль-
ше просте число. Якщо починати пошук з 10-розрядного числа (а
його простоту можна легко перевiрити шляхом дiлення на табличнi
малi простi числа) i повторити описаний процес достатню кiлькiсть
разiв, то можна побудувати просте число потрiбної величини.

Теоретичнi пiдстави описаного процесу ґрунтуються на дослi-
дженнях розподiлу простих чисел в арифметичнiй прогресiї 2sn+1,
де n = 1, 2, . . .. У цiй прогресiї, як показав Дiрiхле в 1839 р., зна-
ходиться нескiнченно багато простих чисел. Нас цiкавлять числа,
якi мiстяться недалеко вiд початку цiєї прогресiї. Вiдповiдь на це
питання було отримано Люстернiком в 1944 р., який показав, що
найменше просте число в цiй прогресiї не перевищує величини sc,
де c – досить велика константа.

Досвiд обчислень нa комп’ютерах показує, що простi числа в
арифметичнiй прогресiї зустрiчаються досить близько вiд її поча-
тку i розмiщенi досить щiльно. Iснує гiпотеза Крамера, що вiдстань
мiж сусiднiми простими числами pn i pn+1 в натуральному рядi чи-
сел має оцiнку pn+1−pn = O(ln2 pn), яка пiдтверджується й iншими
результатами.

Отже, якщо припустити, що найменше просте число та вiд-
стань мiж сусiднiми простими числами у прогесiї 2sn + 1, коли
s ≤ n ≤ 4s + 2, оцiнюється величиною O(ln2 s), то описана схема
побудови великого простого числа має полiномiальну оцiнку часо-
вої складностi.

Тестування на простоту спецiальних чисел. Серед цiлих
чисел видiляють деякi числа, якi мають спецiальний вигляд.

Числа Ферма. Розглянемо числа, якi мають вигляд n = 2m+
+1, де m ∈ N . Якщо число m дiлиться на просте число p > 2, тобто
m = pm1, де m1 ≥ 1, то n = (2m1)p + 1 дiлиться на 2m1 + 1 i тому є
складеним. Отже, число n = 2m + 1 може бути простим лише, коли
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m = 2k.

Означення 51. Числа Fk = 22k + 1, де k = 0, 1, 2, . . . , називаю-
ться числами Ферма.

Нинi вiдомо, що числа F0, F1, F2, F3, F4 – простi, а решта чисел
Ферма, якi вдалося перевiрити, виявилися складеними. У загально-
му випадку справедлива така теорема.

Теорема 41. Число n = Fk, де k > 0, просте тодi i тiльки
тодi, коли 3

n−1
2 ≡ −1 (mod n) [3].

Виконання тесту теореми потребує O(log n) арифметичних опе-
рацiй, але числа Ферма дуже швидко зростають i всi методи тесту-
вання стають малоефективними.

Числа Мерсенна. Розглянемо числа вигляду n = 2m − 1, де
m ∈ N . Якщо m складене число, тобто m = ab, 1 < a ≤ b, то
n = 2ab − 1 кратне 2a − 1. Тому число n може бути простим лише,
коли m просте.

Означення 52. Якщо число p – просте i число Mp = 2p − 1 –
просте, то число Mp називається числом Мерсенна.

Числа Мерсенна досить рiдко зустрiчаються. У 2001 р. було зна-
йдене тридцять дев’яте число Мерсенна – M13466917.

Метод тестування чисел Мерсенна на простоту дає теорема 42.

Теорема 42. Нехай q > 2 – просте число i n = 2q − 1. Розгля-
немо послiдовнiсть L0, L1, L2, . . . чисел, якi визначаються спiввiд-
ношеннями

L0 = 4, Li+1 = L2
i − 2 (mod n).

Число n просте тодi i тiльки тодi, коли Lq−2 ≡ 0 (mod n).

Наступна теорема висвiтлює зв’язок мiж числами Мерсенна i
числами Ферма.

Теорема 43. Нехай p – просте число, таке, що p ≡ 3 (mod 4)
i Mp = 2p − 1 – число Мерсенна. Число Ферма Fp просте тодi i

тiльки тодi, коли M
Fp−1

2
p ≡ −1 (mod Fp) [3].
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2.6. Алгоритм RSA

Однiєю з основних реальних систем шифрування з вiдкритим
ключем є система шифрування Рона Рiвеста, Адi Шамiра i Лєна
Адлемана (RSA-алгоритм) [36]. Ця система ґрунтується на теорiї
чисел i вважається досить надiйною.

Система RSA є блоковим шифром, в якому вiдкритий i заши-
фрований тексти є цiлими числами вiд 0 до n−1 для даного n ∈ N .

2.6.1. Основи алгоритму

Алгоритм. Система RSA використовує показникову функцiю.
Явний текст шифрується блоками, кожний з яких є бiнарним зна-
ченням, яке менше вiд заданого числа n. Шифрування i розшифру-
вання для блока вiдкритого тексту M i блока зашифрованого Z має
такий вигляд:

C ≡M e (n)
M ≡ Cd ≡ (M e)d ≡M ed (n).

Надавач повiдомлення, як i отримувач, мусять знати значення
n. Надавач знає значення e, а отримувач знає єдине значення d.
На цьому i ґрунтується алгоритм шифрування з вiдкритим ключем
KU = {e, n} i ключем приватним KR = {d, n}. Аби такий алгоритм
був придатний до шифрування, вiн повинен задовольняти такi ви-
моги:

1. Можливiсть обчислення для кожного M < n таких значень
e, d, n, що M ed ≡M (n);

2. Обчислення M e i Cd для всiх значень M < n повиннi бути
вiдносно простими;

3. Обчислення d при вiдомих e i n повинно бути невиконуваним.
Спочатку сконцентруємося на першiй вимозi, а потiм розгляне-

мо iншi вимоги. Необхiдно знайти залежнiсть вигляду
M ed ≡M (mod n).

За наслiдком теореми Ойлера маємо: при заданих двох простих
числах p i q i двох цiлих числах m i n таких, що n = pq i 0 < m < n,
i довiльному цiлому k, виконується залежнiсть
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mkϕ(n)+1 = mk(p−1)(q−1)+1 ≡ m (mod n),

де ϕ(n) – функцiя Ойлера.
З теореми Ойлера випливає, що для простих чисел p, q значе-

ння функцiї Ойлера обчислюється просто ϕ(pq) = (p − 1)(q − 1).
Отримаємо потрiбну залежнiсть тодi, коли

ed = kϕ(n) + 1,

що еквiвалентно
ed ≡ 1 (mod ϕ(n)) i e ≡ d−1 (mod ϕ(n)).

А це означає, що e i d взаємно оберненi вiдносно mod ϕ(n). Hа
пiдставi правил модульної арифметики, це буде правильно тодi, ко-
ли d (i, отже, e) i ϕ(n) взаємно простi, тобто НСД(ϕ(n), d) = 1.

Тепер можна описати систему RSA. Її складовими є такi числа:

p, q два простих числа (приватнi, вибираються)
n = pq (явне, обчислюється)
d при НСД(ϕ(n), d) = 1; 1 < d < ϕ(n) (приватне, обчислюється)
e ≡ d−1 (mod ϕ(n)) (явне, вибирається)

Ключ приватний складається iз чисел {d, n}, а ключ вiдкри-
тий iз чисел {e, n}. Нехай користувач A опублiкував свiй вiдкритий
ключ, а користувач B хоче вислати повiдомлення M до A. B обчи-
слює C ≡M e (mod n) i висилає C до A. Отримавши зашифрований
текст, користувач A дешифрує його, обчислюючи M ≡ Cd(mod n).

Покажемо правильнiсть цього алгоритму. Нехай вибранi числа
e i d такi, що

e ≡ d−1(ϕ(n)).

Тодi

ed ≡ 1(ϕ(n)),

де ed має вигляд kϕ(n) + 1. Згiдно з наслiдком з теореми Ойлера
при даних двох простих числах p i q та цiлих числах n = pq i M , де
0 < M < n:
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Mkϕ(n)+1 ≡Mk(p−1)(q−1)+1 ≡M(mod n).

На рис. 2.6.1 алгоритм RSA зображено у скороченому виглядi,
а на рис. 2.6.2 наведено приклад його використання. У прикладi
генерацiя ключiв вiдбувається таким чином:

1. Вибрати два простих числа, наприклад p = 7, q = 17.
2. Обчислити n = pq = 7 · 17 = 119.
3. Обчислити ϕ(n) = (p− 1)(q − 1) = 96.
4. Вибрати e таке, що e i ϕ(n) = 96 взаємно простi i такi, що e

менше нiж ϕ(n); у нашому випадку e = 5.
5. Обчислити d таке, що de ≡ 1(mod 96) i d < 96. Знайдене

значення d = 77, оскiльки 77 · 5 = 385 = 4 · 96 + 1.
Отриманi ключi: ключ вiдкритий KU = {5, 119} i ключ прива-

тний KR = {77, 119}. Тепер застосуємо цi ключi до вхiдних даних
в явному виглядi: нехай M = 19. Пiд час шифрування 19 пiдно-
ситься до п’ятого степеня, що дає значення 2476099. Пiсля цього
дiлимо його на 119, отримуючи остачу 66. Отже, 195 ≡ 66(mod 119)
i зашифрованим текстом є 66. Отримавши криптограму, отримувач
обчислює, 6677 ≡ 19(mod 119).

Генерацiя ключа
Вибрати p, q p i q простi числа
Обчислити n = pq
Вибрати цiле число d НСД(ϕ(n), d) = 1, 1 < d < ϕ(n)
Обчислити e e ≡ d−1(mod ϕ(n))
Явний ключ KU = {e, n}
Приватний ключ KR = {d, n}
Шифрування
Явний текст M < n
Криптограма C ≡Me(mod n)

Розшифрування
Зашифрований текст C
Явний текст M ≡ Cd(mod n)

Рис. 2.6.1. Алгоритм RSA
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Рис. 2.6.2. Приклад роботи алгоритму RSA

Розшифрування

2.6.2. Складнiсть обчислень

Визначимо складнiсть обчислень, якi виконуються при застосу-
ваннi алгоритму RSA. Двi основнi операцiї це – генерацiя ключiв
i шифрування. Розглянемо спочатку процес шифрування i розши-
фрування, потiм повернемося до генерацiї ключiв.

Шифрування i розшифрування. Як при шифруваннi, так
i при розшифруваннi виконується операцiя пiднесення цiлого чи-
сла до цiлого степеня. Властивостi модульної арифметики дають
можливiсть виконувати цi операцiї досить ефективно. Наприклад,

[(a mod n) · (b mod n)] (mod n) = (a · b) (mod n).

У такий спосiб вдається спростити обчислення за модулем n, зав-
дяки чому вони стають реальними.

Пiд час обчислень степеня i модуля теж виникає проблема ефе-
ктивностi обчислень. У системi RSA можна скористатися тими са-
мими алгоритмами виконання цих операцiй, якi були описанi вище.

Генерацiя ключа. Перед застосуванням системи з вiдкритим
ключем, кожний користувач повинен згенерувати пару ключiв. У
зв’язку iз цим виникає завдання:

• знайти два простих числа p i q;

• вибрати одне iз чисел e або d i обчислити друге.

Спочатку займемося вибором простих чисел p i q. Оскiльки зна-
чення n = pq може стати вiдоме потенцiальному зловмиснику, то
щоб запобiгти обчисленню чисел p i q, вони повиннi вибиратися з
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великої множини таких чисел (отже, p i q мусять бути великими чи-
слами). Для цього можна застосувати алгоритм побудови вказаних
чисел, який розглядався вище i який є практичним.

Розглянемо ще один алгоритм побудови таких чисел. Спочатку
нагадаємо, що коли число просте, то жодне iнше число не є йо-
го дiльником. Простими числами є: 2, 3, 5, 7, 11, 13,..., 73, 2521,
2365347734339 а також 2756839− 1. Метод перевiрки простоти числа
випливає з такої теореми.

Теорема 44. Якщо непарне число p просте, то конгруент-
нiсть x2 ≡ 1 (mod p) має тiльки два розв’язки, a саме: x = ±1.

Доведення. Конгруентнiсть x2−1 ≡ 0 (mod p) еквiвалентна кон-
груетностi (x − 1)(x + 1) ≡ 0 (mod p). На пiдставi властивостей
модульної арифметики остання конгруентнiсть виконується, якщо
p є дiльником (x − 1) або (x + 1) або обох цих чисел. Нехай p –
дiльник (x + 1) i (x− 1). Тодi можна стверджувати, що для деяких
цiлих чисел k i j, x + 1 = kp i x − 1 = jp. Почленно вiднiмаючи цi
рiвностi, дiстаємо 2 = (k − j)p. А це рiвняння може виконуватися
лише для p = 2. За умовами теореми нас цiкавлять тiльки непарнi
простi числа. Але тодi або x або p дiлиться на x + 1 або p дiлиться
на x − 1 (але не на кожне iз цих чисел). Припустимо, що p дiли-
ться на x − 1. Тодi x − 1 = kp для деякого k. А звiдси випливає,
що x ≡ 1(mod p). Аналогiчно доводиться i другий випадок, коли
x ≡ −1(mod p). �

Обернене твердження до цiєї теореми має вигляд: якщо конгру-
ентнiсть x2 ≡ 1(mod n) має розв’язки, вiдмiннi вiд розв’язкiв ±1,
то n не є простим числом.

Як говорилося в пунктi 2.5.9, багато методiв тестування про-
стоти числа носять iмовiрнiсний характер. Це означає, що вони
тестують ступiнь правдоподiбностi простоти числа. Розглянемо
ще один з таких методiв, який є досить ефективним. Це алгоритм
Мiллера-Рабiна [33, 35].

Алгоритм WITNESS(a, n).
begin

1. let bkbk−1 · · · b0 – binary representation of n− 1;
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2. d := 1;

3. for i = k downto 0 do
3.1. x := d; d := (d · d) (mod n);

3.2. if (d = 1) ∧ (x 6= 1) ∧ (x 6= n− 1) then return(TRUE);
3.3. if b(i) = 1 then d := (d · a) (mod n)

od
4. if (d 6= 1) then return(TRUE) else return(FALSE);

end

Ефективнiсть алгоритму RSA ґрунтується на ефективностi ал-
горитму тестування простоти заданого числа n. Використовується
число n i випадкове цiле число a. Якщо n “не складає” тесту, то
воно не є простим числом. Якщо ж “складає”, то воно може бути як
простим числом, так i складеним. Коли ж воно проходить багато
тестувань iз багатьма випадково вибраними числами a, то можна
стверджувати, що n дiйсно просте число.

У скороченому виглядi ймовiрнiсна процедура тестування про-
стоти випадкового числа має вигляд [26]:

1. Вибрати випадкове цiле число n, наприклад за допомогою
генератора випадкових чисел.

2. Вибрати випадкове цiле число a < n.
3. Виконати ймовiрнiсний тест, який перевiряє, чи є число n про-

стим, наприклад, за допомогою алгоритму Miллера–Рабiна. Якщо
n не складає тест, то вiдкинути його i перейти на крок 1.

4. Якщо n склало тест достатню кiлькiсть разiв, узяти його i
перейти до виконання кроку 2.

Процедура досить вичерпна. Але належить пам’ятати, що ви-
конується вона вiдносно зрiдка – тiльки тодi, коли iснує потреба
вибору нової пари ключiв (KU,KR).

З теорiї чисел вiдомо, яка кiлькiсть чисел буде перевiрена, доки
не буде знайдено просте число. Ця кiлькiсть не перевищує величини
lnn. А звiдси отримуємо, що необхiдно перевiрити lnn цiлих чисел.
Реальна кiлькiсть проб не перевищує ln(n/2). Наприклад, якщо б ми
шукали просте число порядок якого 2200, то для його знаходження
необхiдно було б виконати близько lnb2200/2c = 70 проб.

Якщо простi числа p i q вибранi, то процес генерування ключiв
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вимагає вибору значень d i обчислення e або (друга можливiсть)
вибору значення e i обчислення d. Припускаючи, що маємо першу
ситуацiю, мусимо вибрати таке d, що НСД(ϕ(n), d) = 1, а потiм об-
числити e ≡ d−1 (mod ϕ(n)). За допомогою розширеного алгоритму
Евклiда ця задача розв’язується досить ефективно. Така процедура
зводиться до генерацiї серiї випадкових чисел i їхнього тестування
вiдносно функцiї ϕ(n), доки не буде знайдене просте число, яке вза-
ємно просте з ϕ(n). Знову можна задати питання: скiльки випадко-
вих чисел потрiбно випробувати, щоб знайти число, взаємно просте
з ϕ(n)? Вiдомо, що правдоподiбнiсть того, що два випадкових чи-
сла будуть взаємно простими, дорiвнює 0,6, a тому для знаходження
таких чисел потрiбно виконати не так багато перевiрок.

2.6.3. Криптоаналiз алгоритму RSA

У криптоаналiзi алгоритму RSA можна виокремити чотири мо-
жливi пiдходи:

1. Брутальний або метод повного перебору: випробовувати всi
можливi приватнi ключi.

2. Розкласти n у добуток двох простих чисел p i q. Це дає мо-
жливiсть обчислення ϕ(n) = (p − 1)(q − 1), а тому стає можливим
обчислення d ≡ e−1(mod ϕ(n)).

3. Знайти ϕ(n) безпосередньо, без пошуку чисел p i q. Завдяки
цьому стає можливим обчислення d ≡ e−1 (mod ϕ(n)).

4. Знайти d безпосередньо, без обчислення ϕ(n).
Оборона перед атакою брутальним методом у випадку RSA є та-

кою: використання великого простору вибору ключiв. Чим бiльшим
є число бiтiв у зображеннi e i d, тим краще.

Бiльшiсть дослiджень на тему криптоаналiзу алгоритму RSA
концентрується на проблемi розкладу числа n на два простi мно-
жники. На сьогоднiшнiй день не вiдомi прийнятнi алгоритми, якi
розв’язують цю проблему для великих значень, наприклад, з кiль-
кома сотнями знакiв. Найефективнiшi алгоритми знаходять роз-
клад цiлого числа n на простi множники в часi:

t(n) = eln
1
3 n(ln lnn)

2
3 (c + o(1)).
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Сучасний рiвень комп’ютерної технiки показує, що 100-цифрове
число можна розкласти на простi множники за два тижнi. У випад-
ку бiльшого числа зi 150 цифрами розклад вiдбувається протягом
року. А число з 200 цифрами взагалi неможливо розкласти в ро-
зумному промiжку часу, хiба що наступить корiнна змiна в теорiї
чисел. Наприклад, якщо буде досягнута ефективнiсть 1012 операцiй
за секунду, що не є реальним для сучасної комп’ютерної технiки, то
це вимагатиме часу, порядок якого 1000 рокiв. Для ефективного ви-
користання RSA прийнятним є розмiр 154 цифр, який вмiщується
в 512 бiтах, у той час як 200-цифрове число потребує 600 бiтiв, а це
не є прийнятним.

Крiм вимоги, що n повинно мати порядок вiд 10150 до 10200, до-
слiдники запропонували багато iнших обмежень. Щоб зробити по-
шук таких значень числа n ефективнiшим, винахiдники алгоритму
запропонували такi обмеження для чисел p i q:

1. p i q повиннi вiдрiзнятися довжиною не бiльшою, нiж кiлька
цифр. Як p, так i q повиннi мати значення, порядок яких вiд 1075

до 10100.
2. Як (p−1), так i (q−1) повиннi мати великий простий множник.
3. НСД(p− 1, q − 1) повинен бути невеликим.
Крiм того, якщо e < n i d < n1/4, то можна легко обчислити d.
На закiнчення ще розглянемо приклад застосування алгоритму

RSA.

Приклад 2.6.1. Зашифруємо повiдомлення “CAB”. Скористаємося малими про-
стими числами, але в застосуваннях цi числа мають бути великими.

1. Вiзьмемо p = 3, q = 11.
2. Обчислимо n = 3 · 11 = 33.
3. Обчислимо (p − 1)(q − 1) = 20. Отже, d може бути довiльним числом взаємно

простим iз 20, наприклад, d = 3.
4. Вiзьмемо число e, яке задовольняє умовi e · 3 ≡ 1 (mod 20), наприклад e = 7.
5. Запишемо повiдомлення у виглядi послiдовностi цiлих чисел за допомогою вi-

дображення A → 1, B → 2, C → 3. Тодi повiдомлення матиме вигляд (3,1,2). Заши-
фруємо повiдомлення за допомогою ключа {7, 33}:

SZ1 = 37(mod 33) = 2187(mod 33) = 9,
SZ2 = 17(mod 33) = 1(mod 33) = 1,
SZ3 = 27(mod 33) = 128(mod 33) = 29.

Отже, зашифроване повiдомлення має вигляд (9,1,29).
6. Розшифрування повiдомлення виконуємо за допомогою ключа {3, 33}. Дiстаємо
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такий текст:
DSZ1 = 93(mod 33) = 729(mod 33) = 3,
DSZ2 = 13(mod 33) = 1(mod 33) = 1,
DSZ3 = 293(mod 33) = 24389(mod 33) = 2.

А це означає, що текст вiдкритий є “CAB”. У цьому прикладi пара {e = 7, n = 33}
утворює ключ вiдкритий, а пара {d = 3, n = 33} – ключ тaємний. ♠

Зауважимо, що алгоритм RSA використовується у багатьох
стандартах: SSl, S-HHTP, S-MIME, S/WAN, STT i PCT.

2.7. Криптосистеми подiлу секрету

У розглянутих вище прикладах було два або три учасники про-
цесу обмiну повiдомленнями. А як бути в ситуацiї, коли число ко-
ристувачiв вiдносно велике i необхiдно зберiгати секретнiсть?

Вiдповiдь на це питання пов’язана iз задачею подiлу секрету.
Формулювання цiєї задачi є таким.

Нехай у криптосистемi є t > 2 легальних користувачiв Ai,
i = 1, 2, . . . , t. Говорять, що цi користувачi виконують k-зберiгання
секрету C, 1 ≤ k ≤ t, якщо виконуються такi три умови.

1. Кожний Ai знає лише свою iнформацiю ai, яка невiдома iн-
шим користувачам.

2. Секрет C можна легко обчислити, якщо вiдомi довiльнi k се-
кретiв ai.

3. Знання довiльних k − 1 секретiв ai не дає можливостi обчи-
слити секрет C.

Множина {a1, a2, . . . , at}, яка задовольняє цi умови, називається
(k, t)-пороговою схемою.

Пороговi схеми будують на основi модульної арифметики з об-
численням (вiдновленням) iнформацiї за допомогою китайської те-
ореми про остачi.

Розглянемо найпростiший спосiб подiлу секрету. Для цього вибе-
ремо сукупнiсть попарно взаємно простих модулiв {m1,m2, . . . ,mt}
i цiлi числа ai, i = 1, 2, . . . , t, якi задовольняють умовi

1 ≤ ai < mi. (2.31)



2.7. Криптосистеми подiлу секрету 147

Нехай M =
t∏
i=1

mi i

Mi =
M

mi
. (2.32)

Нехай Ni число, обернене до Mi за модулем mi, i = 1, 2, . . . , t, тобто
MiNi ≡ 1 (mod mi). Система конгруентностей для (2.31)

x ≡ ai (mi)

матиме єдиний розв’язок за модулем M , який знаходиться як

x ≡
t∑
i=1

aiMiNi(M). (2.33)

Нехай тепер k – фiксоване, де 1 ≤ k ≤ t. Позначимо M1 найменший
добуток k рiзних модулiв i розмiстимо цi модулi у зростаючому по-
рядку M1 = m1 ·m2 · · ·mk. Нехай M2 означає найбiльший добуток
k−1 модулiв. Модулi слiд вибирати так, щоб рiзниця M1−M2 була
велика. Секрет C мусить задовольняти нерiвностi M2 < C < M1.
Тепер як секрети ai користувачiв Ai беруть найменшi невiд’ємнi
лишки секрету C за модулем mi так, що

ai ≡ C (mod mi), i = 1, 2, . . . , t.

Приклад 2.7.1. Нехай маємо модулi mi, i = 1, 2, 3, 4, 5, значення яких наведенi
нижче в таблицi. Тодi частина секрету ai i-го користувача Ai визначається найменшим
невiд’ємним лишком секрету C за модулем mi.

m1 = 97 m2 = 98 m3 = 99 m4 = 101 m5 = 103
a1 = 73 a2 = 15 a3 = 61 a4 = 61 a5 = 49

.

Перевiримо коректнiсть (3,5)-порогової схеми. Обчислимо M1 – найменший добу-
ток k = 3 рiзних модулiв: очевидно,

M1 = 97 · 98 · 99 = 941094.

Обчислимо M2 – найбiльший добуток k − 1 = 3− 1 = 2 модулiв:

M2 = 101 · 103 = 10403.

Модулi вибирають так, щоб рiзниця була велика. У нашому випадкуM1−M2 ≥ ≥ 3M2,
оскiльки
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M1 −M2 = 941094− 10403 = 930691 ≥ 3 · 10403 = 31209.

Секрет C вибираємо з iнтервалу (M2,M1) i обчислюємо

M1 = M
m1

= 941094
97

= 98 · 99 = 9702,

M2 = M
m2

= 941094
98

= 97 · 99 = 9603,

M3 = M
m3

= 941094
99

= 97 · 98 = 9506.
N1 ≡ 49 (mod 97), N2 ≡ 97 (mod 98), N3 ≡ 50 (mod 99).

Знаходимо секрет C:

C =
3∑

i=1
aiMiNi (mod M) = 73 · 9702 · 49 + 15 · 9603 · 97 + 61 · 9506 · 50 ≡ 50001 (mod

941094).

Це i є початковий секрет C = 50001. ♠

Контрольнi запитання

1. Навести означення дiльника, простого та складеного числа.
2. Навести означення вiдношення подiльностi та сформулювати основнi властвостi

цього вiдношення.
3. Сформулювати основнi властивостi вiдношення подiльностi на множинах N i

Z. Чи буде це вiдношення частковим порядком на цих множинах?
4. Навести означення спiльного дiльника та НСД двох чисел.
5. Сформулювати основнi властивостi НСД.
6. Сформулювати основну теорему арифметики. Який розклад на простi множни-

ки називається канонiчним?
7. Дати означення функцiї Ойлера ϕ(n) i написати формулу для обчислення її

значень.
8. Дати означення чисел Ферма i сформулювати їхнi властивостi.
9. Дати означення чисел Мерсенна i сформулювати їхнi властивостi.
10. Якi проблеми пов’язанi з тестуванням чисел Ферма i Мерсенна на простоту?

Задачi i вправи

1. Довести, що коли
а) mn+ pq кратне m− p, то mq + np кратне m− p;
б) цiлi числа a, b, c, d, n задовольняють умови НСД(b, n)=1, ad − bc кратне n,

a− b кратне n, то c− d кратне n.
2. За допомогою алгоритму Евклiда знайти НСД чисел

а) 42628 i 33124; б) 299, 391, 667;
в) 1955, 2431; г) 3111, 4862. (Вiдп. а) 4; б) 23; в) 17).

Довести, що
а) НСД(m+ nk, n) = НСД(m,n),
б) НСД(fk+2 + fk+1) = НСД(f1, f2), де fi – i-те число ряду Фiбоначчi,
в) НСД(m,n, k) = НСД(НСД(m,n), k) = НСД(m,НСД(n, k)),
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г) коли натуральне число n не кратне 7, то n3 − 1 або n3 + 1 кратне 7,
д) коли натуральне число n > 1 не кратне 2 i 3, то n2 − 1 кратне 24.

3. Знайти канонiчний розклад чисел
а) 82 798 848; б) 4 497 552 259 200;
в) 67 463 283 888 000; г) 2013 2014 2015. (Вiдп. а) 2835113; б) 2733527211·13·17·19·23;

в) 2634527211 · 13 · 17 · 19 · 23).
4. Розв’язати рiвняння b2axc = m, де a 6= 0 i x – дiйснi числа. (Вiдп. x = m+α

2a
, де α

– дiйсне число, що задовольняє умовi 0 ≤ α < 1).
5. Знайти значення числа m, якщо

а) b32, 6 ·mc = 97;
б) b27, 4 ·mc = 140. (Вiдп. а) m = 3; б) такого m не iснує).

6. Довести, що для довiльного дiйсного числа x справедлива рiвнiсть bxc+bx+ 1
2
c =

= b2xc.
7. Знайти канонiчний розклад чисел

а) 40!; б) 50!; в) 60!; г) 75!.
8. Знайти кiлькiсть дiльникiв чисел

а) 4520; б) 27 504; в) 116 424; г) 1 002 001; д) 1 294700.
9. Знайти всi натуральнi дiльники числа 4520.
10. Знайти найменше натуральне число, яке має 15 дiльникiв.
11. Знайти значення ϕ(2429).
12. Знайти кiлькiсть натуральних чисел, якi не бiльшi за 1327 i не дiляться на

жодне з простих чисел 5,7,13.
13. Знайти кiлькiсть натуральних чисел, менших n i взаємно простих з n, якщо

а) n = 3560; б) n = 4520; в) n = 116424; г) n = 1002001; д) n = 1294700;
е) n = 1294699. (Вiдп. а) 1408; б) 1792; в) 30 240; г) 720; д) 720; е) 466 400).

14. Довести, що коли
а) n = m · p, де НСД(m, p) = p i p – просте число, то ϕ(n) = ϕ(m · p) = ϕ(m)p;
б) n = m ·p, НСД(m, p) = 1 i p – просте число, то ϕ(n) = ϕ(m ·p) = ϕ(m)(p−1).

15. Користуючись результатом попередньої задачi, вивести рекурентну формулу
за умови НСД(m, p)=1: ϕ(mpk) = ϕ(m)pk−1(p− 1).

16. Довести, що ϕ(4n) = 2ϕ(2n) i ϕ(4n+ 2) = ϕ(2n+ 1).
17. Дано ϕ(11n) = 13310. Знайти n. (Вiдп. n = 4).
18. Дано ϕ(n) = 1792 i n = 2x5y113z . Знайти n. (Вiдп. n = 235 · 113).
19. При якому натуральному n справедлива рiвнiсть ϕ(n) = 1

3
n? (Вiдп. n = 2k3l, де

k, l > 0).
20. Довести, що рiвнiсть ϕ(n) = 1

4
n неможлива.

21. Довести тотожнiсть Гаусса: ϕ(n) =
∑
d|n

ϕ(d) = n.

22. Знайти найменшi невiд’ємнi лишки за модулем 13 чисел 3,8,16, −43, 132,278,-
423, 1327. Якi iз цих чисел належать до одного i того самого класу за модулем 13?
(Вiдп. 3,8,3,9,2,5,6,1. Отже, 3 i 16 належать до одного класу).

23. Знайти зведену систему найменших невiд’ємних лишкiв за модулем 40. (Вiдп.

1,3,7,9,11,13,17,19,21,23,27,29,31,33,37,39).
24. Чи утворюють степенi 20, 21, 22, 23, 24, 25, 26, 27, 28, 29 разом iз числом 0, повну

систему лишкiв за модулем 11? (Вiдп. Так).
25. Перевiрити справедливiсть конгруентностей: 5ϕ(26) ≡ 1(26), 2ϕ(45) ≡ 1(45),

3ϕ(40) ≡ 1 (40).
26. Припустимо, що x пробiгає повну систему найменших невiд’ємних лишкiв за
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модулем 8. Знайти вiдповiднi найменшi невiд’ємнi лишки для виразу 7x+4. (Вiдп. Якщо

x = 0, 1, 2, 3, 4, 5, 6, 7, то 7x + 4 = 4,3,2,1,0,7,6,5 (mod 8)).
27. Знайти найменший невiд’ємний лишок 880 + 1390 за модулем 17. (Вiдп. 0).
28. Довести, що коли n непарне число, то n2 ≡ 1 (mod 8).
29. Довести, що коли НСД(n, 8) = 1, то n2 ≡ 1 (mod 8).
30. Довести формулу множення бiномiв: (1 − p1)(1 − p2) . . . (1 − pk) = 1 − p1−

−p2− . . .− pk + p1p2 + . . .+ pk−1pk − p1p2p3− . . .− pk−2pk−1pk + . . .+ (−1)kp1p2 . . . pk.
(Вказ. Скористатися методом математичної iндукцiї).

31. Виконати перевiрку чисел 349, 641, 647, 1001, 2371 на простоту за допомогою
послiдовних дiлень, критерiю Вiльсона та теореми Ферма.

32. У системi RSA з даними параметрами pA, qA, dA знайти параметри, яких бра-
кує, i описати процес передачi повiдомлення m користувачу A:

а) pA = 5, qA = 11, dA = 3, m = 12; б) pA = 5, qA = 13, dA = 5, m = 20;
в) pA = 7, qA = 11, dA = 7, m = 17; г) pA = 7, qA = 13, dA = 5, m = 30;
д) pA = 3, qA = 11, dA = 3, m = 15.

33. Користувачу системи RSA з параметрами n = 187, d = 3 передана криптограма
e = 100. Розшифрувати цю криптограму, зламавши систему RSA користувача.

34. Написати програму реалiзацiї системи RSA, передачi повiдомлень мiж або-

нентами A i B з такими параметрами: pA131, qA = 227, pB = 113, qB = 281, dA =

= dB = 3.

2.8. Елiптичнi кривi у криптографiї

Використання елiптичних кривих у криптосистемах – це один iз
нових напрямкiв у криптографiї. Елiптичнi кривi давно вивчаються
в математицi, але їх криптографiчне застосування було запропоно-
вано Коблiцем i Мiллнером лише в 1985 р. В 1998 р. криптографiчне
використання елiптичних кривих, таких як цифровий пiдпис, вне-
сено до стандартiв у США (ANSI X9.6.2 i FIPS 186-21), а з 2001 р.
аналогiчнi стандарти були прийнятi i в iнших країнах (зокрема в
Росiї).

Основною перевагою криптосистем на елiптичних кривих є те,
що порiвняно з iншими криптосистемами, вони суттєво стiйкiшi до
атак i їхня складнiсть не вища за iншi криптосистеми. Це пояснює-
ться тим, що для обчислення обернених функцiй на елiптичних кри-
вих вiдомi лише експоненцiальнi алгоритми, у той час як для описа-
них вище систем запропонованi алгоритми лише субекспоненцiаль-
нi. У результатi рiвень стiйкостi, який досягається у iнших системах
(наприклад у системi RSA) з використанням 1024-бiтового ключа,
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у криптосистемi на елiптичних кривих використовується ключ 160
бiт. А такий ключ має простiшу програмну i апаратну реалiзацiю.

2.8.1. Математичнi пiдстави

Крива третього порядку E, яка задається рiвнянням

E : Y 2 = X3 + aX + b, (2.34)

називається елiптичною кривою.
Оскiльки Y = ±

√
X3 + aX + b, то графiк кривої симетричний

вiдносно осi абсцис. Для знаходження точок перетину з вiссю абсцис
необхiдно розв’язати кубiчне рiвняння

X3 + aX + b = 0. (2.35)

Коренi цього рiвняння можна знайти за допомогою вiдомих формул
Кардано. Дискримiнантом D даного рiвняння є вираз

D = (
a

3
)3 + (

b

2
)2. (2.36)

Залежно вiд знака D матимемо такi випадки:
– якщо D < 0, то (2.35) матиме три рiзнi дiйснi коренi,
– якщо D = 0, то (2.35) матиме три дiйснi коренi, принаймнi два

з яких рiвнi мiж собою,
– якщо D > 0, то (2.35) матиме один дiйсний корiнь i два ком-

плекснi спряженi мiж собою коренi.
Нижче (рис. 2.8.1 – 2.8.3) показано вигляди кривої у всiх трьох

випадках.
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Рис. 2.8.1. Випадок D < 0
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Рис. 2.8.2. Випадок D = 0
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Рис. 2.8.3. Випадок D > 0
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Рис. 2.8.4. Композицiя точок R = P +Q
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Елiптична крива з рис. 2.8.2 називається сингулярною, а точка
(β, 0) – точкою сингулярностi. У цiй точцi крива має двi дотичнi.
Але сингулярнi кривi не цiкавi з точки зору криптографiї. Тому при
визначеннi кривої за допомогою параметрiв a i b будемо вимагати
виконання умови D 6= 0, що еквiвалентно умовi

4a3 + 27b2 6= 0. (2.37)

Нехай елiптична крива E задана рiвнянням (2.34) з обмеження-
ми на коефiцiєнти (2.37). Визначимо композицiю точок на кривiй.
Вiзьмемо якi-небудь двi точки P = (x1, y1), Q = (x2, y2) ∈ E i прове-
демо через них пряму (див. рис. 2.8.4). Ця пряма обов’язково пере-
тне криву у третiй точцi, яку позначимо R′. Така точка обов’язково
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iснує, тому що в даному випадку кубiчне рiвняння має два дiйсних
коренi, а тому i третiй корiнь цього рiвняння теж має бути дiйсним.
Точку R = (x3, y3) отримуємо шляхом змiни знака ординати точки
R′. Точка R називається композицiєю точок P i Q i позначається
R = P + Q.

Нехай точка P ∈ E має координати (x, y), тодi точку (x,−y)
позначатимемо −P . Будемо вважати, що вертикальна пряма, яка
проходить через точки P i −P , перетинає елiптичну криву в не-
скiнченно вiддаленiй точцi O, тобто P + (−P ) = O. Припускаємо,
що P + O = O + P = P . Далi буде видно, що точка O дiйсно вiдi-
граватиме роль нуля в операцiях на елiптичнiй кривiй.

Припустимо, що точки P i Q зближаються i зрештою зливаю-
ться в одну точку P = Q = (x1, y1). Тодi композицiя R = (x3, y3) =
= P + Q = P + P = [2]P буде одержана шляхом проведення доти-
чної в точцi P i вiдбиття її другого перетину з кривою R′ вiдносно
осi абсцис (рис. 2.8.5).
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Рис. 2.8.5. Подвоєння точки R = P + P = [2]P
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Знайдемо формули для обчислення координат точки R(x3, y3)
за координатами точок P = (x1, y1) i Q = (x2, y2). Розглянемо спо-
чатку випадок, коли P 6= Q i R = P +Q (рис. 2.8.4). Нехай k означає
кутовий коефiцiєнт прямої, яка проходить через точки P i Q. Тодi

k =
y2 − y1

x2 − x1
(2.38)

i рiвняння прямої набуває вигляду Y − y1 = k(X − x1). Звiдси зна-
ходимо

Y = y1 + k(X − x1). (2.39)

Пiдставивши знайдений вираз для Y у рiвняння кривої, отримуємо
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(y1 + k(X − x1))2 = X3 + aX + b.

Обчислюючи квадрат i зводячи подiбнi члени, дiстаємо кубiчне рiв-
няння X3−k2X2 + · · · = 0. За теоремою Вiєта сума коренiв кубiчно-
го рiвняння дорiвнює коефiцiєнту при X2, взятому з протилежним
знаком, тобто x1 + x2 + x3 = k2, а звiдси знаходимо

x3 = k2 − x1 − x2. (2.40)

Пiдставивши x3 в рiвняння прямої (2.39), знаходимо ординату то-
чки R′: y′3 = y1 + k(x3 − x1) i, змiнивши її знак на протилежний,
дiстаємо

y3 = k(x1 − x3)− y1. (2.41)

Розглянемо тепер випадок, коли P = Q i точка R = [2]P (рис.
2.8.5). Диференцiюючи обидвi частини рiвностi (2.34) по X, дiстає-
мо 2Y Y ′ = 3X2+a. Кутовий коефiцiєнт дотичної в точцi P дорiвнює
значенню похiдної в цiй точцi, тобто

k =
3x2 + a

2y1
. (2.42)

Далi йде повна аналогiя з першим випадком i координати точки R
знаходять за формулами (2.40) i (2.41). Зауважимо, що коли орди-
ната точки P дорiвнює нулю, то дотична проходить паралельно осi
ординат i [2]P = O.

Користуючись знайденими формулами для обчислення компо-
зицiї точок i домовленостi вiдносно точки O (нескiнченно вiддале-
ної), можна довести такi властивостi точок i операцiї композицiї на
елiптичнiй кривiй: для довiльних точок P,Q, S ∈ E

1) P + Q = Q + P (комутативнiсть),
2) (P + Q) + S = P + (Q + S) (асоцiативнiсть),
3) P +O = O + P = P для нескiнченно вiддаленої точки O,
4) iснує точка (−P ) ∈ E така, що P + (−P ) = O.
Цi властивостi збiгаються з властивостями операцiї додавання

для цiлих чисел i власне через це композицiя точок називається
додаванням, а операцiя [2]P – подвоєнням точки.

Завдяки цiй аналогiї вводяться такi позначення. Для довiльного
цiлого m ∈ Z
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[m]P = P + P + · · ·+ P︸ ︷︷ ︸
m

,

[−m]P = −(P + P + · · ·+ P )︸ ︷︷ ︸
m

,

[0]P = O.

Тепер можна розглянути криптографiчнi застосування елiпти-
чних кривих. Далi всi обчислення будуть виконуватися в полi Fp
– полi лишкiв за модулем простого числа p. У цьому полi, як нам
вiдомо, конгруентнiсть ax ≡ b (mod p) має єдиний розв’язок, а це
гарантує iснування елемента a−1 такого, що ∀a 6= 0 a·a−1 ≡ a−1 ·a ≡
≡ 1 (mod p).

Отже, маємо елiптичну криву

E : Y 2 = X3 + aX + b (mod p), (2.43)

яка називається елiптичною кривою у формi Веєрштраса. У цьому
рiвняннi змiннi X,Y i коефiцiєнти a, b набувають цiлих значень, а
решта обчислень виконується за модулем p. На пiдставi домовлено-
стi вiдносно коефiцiєнтiв a i b, вони мають задовольняти умову

(4a3 + 27b2) 6≡ 0 (mod p). (2.44)

Множина точок кривої E, яку позначатимемо Ep(a, b), скла-
дається зi всiх пар чисел (x, y), 0 ≤ x, y < p, якi задовольняють
рiвняння (2.43), i нескiнченно вiддаленої точки O. Кiлькiсть цих
точок, тобто |Ep(a, b)|, має важливе значення для криптографiчних
систем.

Приклад 2.8.1. Розглянемо криву E7(2, 6) : Y 2 = X3 + 2X + 6 (mod 7).

Перевiримо умову (2.44): 4·23+27·62 = 4·1+6·1 ≡ 3(6= 0)(mod 7). Отже, елiптична
крива не сингулярна. Вiзьмемо деяку випадкову точку у множинi E7(2, 6), наприклад,
X = 5. Тодi Y 2 = 53 +2·5+6 = 6+3+6 ≡ 1 (mod 7) i y = 1 (mod 7) або y = −1 = 6 (mod
7). Ми знайшли вiдразу двi точки (5,1) i (5,6). Знайдемо за допомогою композицiї ще
двi точки. Спочатку обчислимо [2](5,1). За формулами (2.42), (2.40) i (2.41) знаходимо

k = 3·52+2
2·1 = 0

2
≡ 0 (mod 7),

x3 = 0− 2 · 5 ≡ 4 (mod 7),
y3 = 0 · (5− 4)− 1 ≡ 6 (mod 7).
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Отже, ми знайшли точку [2](5,1) = (4,6), яка належить кривiй (у чому легко перекона-
тися, пiдставивши у рiвняння (2.43)). Обчислимо ще одну точку [3](5,1)=(5,1)+(4,6).
За формулами (2.38), (2.40) i (2.41) знаходимо

k = 6−1
4−5

= 5
6

= 5 · 6 ≡ 2 (mod 7),
x3 = 22 − 5− 4 ≡ 2 (mod 7),

y3 = 2(5− 2)− 1 = 2 · 3− 1 ≡ 5 (mod 7).

Отже, знайшли точку [3](5,1) = (2,5), а всiх знайдених точок чотири. Для криптогра-

фiчних застосувань кривої важливо знати, скiльки всього точок у множинi E7(2, 6).

Цю вiдповiдь ми одержимо пiзнiше. ♠

Розглянемо множину Ep(a, b). Очевидно, що ця множина скiн-
ченна, оскiльки вона включає тiльки точки (x, y) iз цiлими коорди-
натами, 0 ≤ x, y < p. Iснує пряма аналогiя мiж Ep(a, b) i множиною
степенiв цiлих чисел, якi обчислюють за модулем p. Тодi на цiй
пiдставi у множинi Ep(a, b) iснує породжуючий елемент, тобто та-
кий елемент g, що ряд g, [2]g, . . . , [n]g, де n = |Ep(a, b)|, включає всi
точки iз Ep(a, b), причому [n]g = O. Число точок на кривiй, при
вiдповiдному виборi параметрiв p, a, b, може бути простим числом,
тобто |Ep(a, b)| = q. У цьому випадку довiльна точка, крiм O, бу-
де породжуючим елементом усiєї множини точок. Така крива має
певнi переваги перед iншими i завжди може бути побудована в ро-
зумних часових межах. Якщо ж з яких-небудь причин таку криву
не вдалося знайти i |Ep(a, b)| = hq, де q – просте число, то в Ep(a, b)
iснує пiдмножина iз q точок, породжуючим елементом якої може
служити довiльна точка G 6= O, причому [q]G = O. Далi, без утра-
ти загальностi, будемо вважати, що маємо саме таку пiдмножину
точок потужностi q, а при виборi кривої будемо намагатися отри-
мати |Ep(a, b)| = q.

Основною операцiєю на елiптичнiй кривiй є операцiя m-кратної
композицiї, тобто обчислення

Q = [m]p = P + P + . . . + P (m доданкiв). (2.45)

Ця операцiя виконується досить ефективно i вимагає не бiльше
2 logm композицiй точок. Метод її реалiзацiї такий самий, як i
операцiї пiднесення до степеня. Наприклад, щоб отримати точку
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[21]P , обчислюємо [2]P, [4]P, [8]P, [16]P , кожний раз подвоюючи по-
передню точку, i додаємо P + [4]P + [16]P = Q (всього 4 подвоєння
i 2 додавання).

Обернена задача, яка за традицiєю теж називається дискре-
тним логарифмом на елiптичнiй кривiй, формулюється таким чи-
ном. Знаючи точки P i Q, знайти таке число m, що [m]P = Q.
Ця задача виявляється надзвичайно складною. Якщо вдало вибра-
ти параметри кривої, то найкращi вiдомi нинi алгоритми пошуку
такого числа m потребують O(

√
q) операцiй на кривiй, де q – поту-

жнiсть пiдмножини точок, якiй належать точки P i Q. Усi обчисле-
ння на кривiй виконують за модулем p, тобто iз числами довжини
t ≈ log p бiтiв. Для криптографiчних застосувань log p ≈ log q i тому
O(
√
q) = O(2t/2) означає експоненцiальне зростання складностi при

збiльшеннi довжини чисел.

2.8.2. Вибiр параметрiв елiптичної кривої

Вибiр параметрiв елiптичної кривої для розв’язання крипто-
графiчних задач зводиться до вибору параметрiв a, b i модуля p.
Очевидно, що критерiєм вибору є неможливiсть застосування ме-
тодiв криптоаналiзу, якi розробленi для певного типу таких кривих.
Однiєю зi стратегiй вибору параметрiв є стратегiя вибору випад-
кової кривої, яка вважається найбiльш надiйною i стiйкою. Аль-
тернативним пiдходом, який не буде розглядатися, є систематична
побудова елiптичної кривої iз заданими властивостями.

Процес формування хорошої випадкової елiптичної кри-
вої подамо у виглядi крокiв.

1. Вибираємо випадкове просте число p (число точок на кривiй
– величина того самого порядку, що i p). У зв’язку iз цим
довжина в бiтах числа p, t = dlog pe + 1, повинна бути та-
кою, щоб зробити неможливим застосування загальних мето-
дiв знаходження дискретних логарифмiв на кривiй, якi ма-
ють складнiсть O(2t/2). Довжина t = 128 бiтiв (довжина чо-
тирьох машинних слiв на 32-розрядних комп’ютерах) на сього-
днi недостатня, оскiльки вiдомi випадки ламання вiдповiдних
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кривих за декiлька мiсяцiв iнтенсивних обчислень. А довжина
t = 160 бiтiв (п’ять машинних слiв) нинi недосяжна для кри-
птоаналiтикiв i може служити вiдправним пунктом. Другим
аргументом є те, що шифр на елiптичнiй кривiй повинен бути
не менш стiйким, нiж блоковий шифр AES (новiтня модифiка-
цiя стандартного шифру DES). Вважається, що стiйкiсть AES
забезпечується довжиною його ключа 128, 196 або 256 бiтiв.
Оскiльки стiйкiсть шифру на елiптичнiй кривiй визначається
величиною t/2, то довжина модулiв на цих кривих повинна
складати вiдповiдно 256, 392 i 512 бiтiв.

2. Вибираємо такi випадковi числа a i b, що a, b 6≡ 0 (mod p) i
4a3 + 27b2 6≡ 0 (mod p). Оскiльки в обчисленнях композицiї
точок параметр b не бере участi, то для пiдвищення ефектив-
ностi обчислень рекомендується випадково вибирати тiльки b,
a a вибирати рiвним невеликому цiлому числу. Стандарт США
FIPS 186-2 передбачає використання елiптичних кривих iз па-
раметром a = −3, що спрощує обчислення.

3. Визначаємо кiлькiсть точок на кривiй n = |Ep(a, b)| (це най-
трудозатратнiший етап процесу). Важливо, щоб число n мало
великий простий дiльник q, а краще аби воно само було про-
стим числом, тобто n = p. Якщо n розкладається на малi мно-
жники, то в Ep(a, b) iснує багато маленьких пiдмножин зi сво-
їми генераторами, i алгоритм Полiга–Хеллмана (див. пункт
2.5.8) швидко обчислює логарифм на кривiй через логарифми
в цих маленьких пiдмножинах. Якщо пошук кривої з n = q
займає багато часу, то можна взяти n = h · q, де h – невели-
ке число. Ще раз наголосимо, що стiйкiсть криптосистеми на
елiптичнiй кривiй визначається не модулем p, а числом еле-
ментiв q у множинi Ep(a, b). Але коли множник h – невелике
число, то q є величиною того ж порядку, що i p. Якщо ж n не
вiдповiдає вимогам, то перейти до виконання кроку 2.

4. Перевiряємо виконання умови (pk − 1) 6≡ 0 (mod q) для всiх
k, де 0 < k < 32. Якщо умова не виконується, то переходи-
мо до виконання кроку 2. Ця перевiрка виключає можливiсть
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атаки MOV-методом (вiд прiзвищ авторiв Menezes, Okamoto,
Vanstone [31]), а також виключає з розгляду так званi супер-
сингулярнi кривi i кривi, у яких |Ep(a, b)| = p− 1.

Метод MOV i вказанi особливi типи кривих дають можливiсть
звести задачу обчислення логарифма на кривiй до простiших
задач.

5. Перевiряємо виконання нерiвностi p 6= q. Якщо вона не ви-
конується, то перейти до виконання кроку 2. Зазначимо, що
для кривих з умовою p = q, якi називаються аномальними,
iснують ефективнi методи обчислення логарифмiв.

6. На цьому кроцi необхiдна крива для криптографiчних засто-
сувань знайдена. Знайдено параметри a, b, p, число точок n i
розмiр пiдмножини точок q. Як правило, ще потрiбно знайти
точку G – генератор цiєї пiдмножини. Якщо q = n, то довiльна
точка (крiм O) є генератором. Якщо q < n, то вибираються
випадковi точки G′ доки не отримаємо G = bn/qcG′ 6= O.
Щоб отримати випадкову точку на кривiй, беремо випадкове
число x < p, обчислюємо e = (x3 + ax + b) (mod p) i намага-
ємося знайти корiнь y =

√
e (mod p). Якщо корiнь iснує, то

отримуємо точку (x, y), iнакше пробуємо iнше число x. Ал-
горитми обчислення квадратних коренiв за модулем простого
числа описано в [31].

2.8.3. Криптосистеми на елiптичних кривих

Довiльна криптосистема, побудована на дискретному логарифмi,
легко переноситься на елiптичнi кривi. Основний принцип побудови
системи полягає в замiнi операцiї y = gx (mod p) на Y = [x]G (mod
p). У другiй формулi вказувати модуль не прийнято, хоча всi об-
числення на кривiй виконуються за модулем p. Перехiд найбiльш
ефективний, коли показник степеня x обчислюється за модулем q.
На елiптичнiй кривiй iз потужнiстю робочої множини точок q те
саме вiдбувається з множником x. Рiзниця лише полягає в тому,
що y – це число, а Y – це точка, i потрiбно переходити вiд точки
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до числа. Найбiльш простий спосiб такого переходу – використати
абсцису точки.

Розглянемо метод використання елiптичних кривих на прикладi
шифра Ель-Гамаля.

Шифр Ель-Гамаля на елiптичнiй кривiй

Для користувачiв певної мережi вибирається спiльна елiптична
крива Ep(a, b) i точка G на нiй, така, що G, [2]G, [3]G, . . . , [q]G –
всi рiзнi точки, i [q]G = O для деякого простого числа q.

Кожний користувач U вибирає число cU , 0 < cU < q, яке зберiгає
як свiй секретний ключ, i обчислює на кривiй точкуDU = [cU ]G, яка
буде його вiдкритим ключем. Параметри кривої i список вiдкритих
ключiв передаються всiм користувачам мережi.

Припустимо, що користувач A хоче передати повiдомлення ко-
ристувачу B. Будемо вважати, що повiдомлення подано у виглядi
числа m < p. A виконує такi дiї:

1) вибирає випадкове число k, 0 < k < q;
2) обчислює R = [k]G, P = [k]DB = (x, y);
3) шифрує e = mx (mod p);
4) висилає до B шифрограму (R, e).
Користувач B, отримавши шифрограму (R, e),
1) обчислює Q = [cB]R = (x, y);
2) розшифровує m′ = ex−1 (mod p).
Для обґрунтування цього протоколу достатньо показати, що

[cB]R = [cB]([k]G) = [k]([cB]G) = [k]DB,

тобто Q = P i тому m′ = m.
Координата x точки Q залишається секретною для зловмисни-

ка, оскiльки вiн не знає числа k. Зловмисник може спробувати обчи-
слити k з точки R, але для цього йому потрiбно розв’язати проблему
дискретного логарифма на кривiй, а це вважається неможливим.

Найiмовiрнiшим варiантом використання описаного протоколу
буде передача числа m як секретного ключа для блокового або
потокового шифру. У такому випадку варто вибирати параметри
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кривої так, щоб log q приблизно вдвiчi перевищував довжину клю-
ча шифру.

2.8.4. Визначення кiлькостi точок на кривiй

Розглянемо алгоритм Схоуфа для визначення кiлькостi точок
|Ep(a, b)| на кривiй, тобто точок, координати яких задовольняють
рiвнянню кривої (2.43) i є невiд’ємними цiлими числами, менши-
ми p. Алгоритм Схоуфа був першим полiномiальним алгоритмом
пiдрахунку кiлькостi точок на елiптичнiй кривiй i його складнiсть
O(log6 p) операцiй за модулем p. Цей алгоритм лежить в основi всiх
сучасних методiв, якi застосовують до випадкових кривих.

В 1933 р. Хельмут Ґассе довiв таку теорему.

Теорема 45 (Ґассе) . |Ep(a, b)| задовольняє нерiвнiсть

p + 1− 2
√
p ≤ |Ep(a, b)| ≤ p + 1 + 2

√
p.

Зручним є зображення |Ep(a, b)| у виглядi

|Ep(a, b)| = p + 1− t. (2.46)

Параметр t в (2.46) називається слiдом Фробенiуса для Ep(a, b)
i може набувати як додатних, так i вiд’ємних значень або може
дорiвнювати нулю. Згiдно з теоремою Ґассе

|t| ≤ 2
√
p. (2.47)

До цих пiр нас цiкавили тiльки точки на кривiй iз невiд’ємними
цiлими координатами, меншими p. Але тепер будемо розглядати
всю множину розв’язкiв рiвняння кривої (2.43) у множинi компле-
ксних чисел. Слiд Фробенiуса пов’язаний iз модулем p таким чином.

Теорема 46. Для всiх (комплексних чисел) x i y, якi задоволь-
няють рiвнянню кривої (2.43) з параметрами 0 ≤ a, b < p, справе-
дливе спiввiдношення

(xp
2
, yp

2
) + |p|(x, y) = |t|(xp, yp), (2.48)

де додавання у формулi означає композицiю точок на кривiй.



162 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

Щоб навчитися знаходити загальний розв’язок рiвняння (2.48),
зазначимо, що композицiя точок вигляду Q = [m]P може бути ви-
ражена через координати точки P . Наприклад,

[2](x, y) = (x′ = (3x2+a
2y )2 − 2x, y′ = 3x2+a

2y (x− x′)− y) =

= (x
4−2ax2−8bx+a2

4y2 , x
6+5ax4+20bx3−5a2x2−4abx−8b2−a3

8y3 ).

Точку [3](x, y) можна отримати як [2](x, y) + (x, y) шляхом пiдста-
новки знайдених виразiв для координат точки [2](x, y) у формули
(2.38), (2.40), (2.41). Процес отримання виразiв для наступних то-
чок виглядає досить складним, але вiн описується простою рекур-
сивною залежнiстю:

ψ0 = 0,
ψ1 = 1,
ψ2 = 2y,
ψ3 = 3x4 + 6ax2 + 12bx− a2,
ψ4 = 4y(x6 + 5ax4 + 20bx3 − 5a2x2 − 4abx− 8b2 − a3),
ψ2m+1 = ψm+2ψ

3
m −ψm−1ψ

3
m+1, m ≥ 2,

ψ2m = (ψm+2ψ
2
m−1 −ψm−2ψ

2
m+1)ψm/2y, m > 2.

Для m ≥ 2 i P = (x, y)

[m]P = (
ψ2
mx−ψm−1ψm+1

ψ2
m

,
ψm+2ψ

2
m−1 −ψm−2ψ

2
m+1

4yψ3
m

). (2.49)

Полiном ψm(x, y) називається полiномом дiлення m-го порядку.
Оскiльки точка [m]P лежить на кривiй, яка обчислюється за моду-
лем p, то обчислення коефiцiєнтiв полiномiв ψ теж виконується за
модулем p. Використовуючи наведену рекурсивну залежнiсть, по-
лiном дiлення m-го порядку можна обчислити за O(logm) крокiв
(необхiднi алгоритми i їхнi оцiнки можна знайти в [11]). Зауважи-
мо, що коли m непарне, то полiноми ψm залежать тiльки вiд однiєї
змiнної x, оскiльки друга змiнна y входить у них тiльки в парних
степенях, а y2 замiнюється на праву частину рiвняння (2.43). Вiдмi-
тимо також, що полiноми (ψ2m,ψ2m+1) включають у себе добутки
чотирьох полiномiв вiд ψm−2 до ψm+2 i тому степiнь полiнома ψm
зростає як O(m2).
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Комплексна точка P на кривiй E називається торсiйною то-
чкою m-го порядку, якщо [m]P = O. Множину торсiйних точок
m-го порядку позначатимемо E[m]. На пiдставi (2.49) отримуємо,
що точка P = (x, y) є торсiйною точкою m-го порядку тодi i тiльки
тодi, коли ψm(x, y) = 0.

Iдея алгоритму Схоуфа полягає у знаходженнi розв’язкiв рiвня-
ння (2.48) вiдносно t на множинi торсiйних точок малих порядкiв iз
наступним обчисленням загального розв’язку. Для торсiйних точок
m-го порядку множники обчислюють за модулем m, а полiноми –
за модулем ψm, так що рiвняння (2.48) набуває вигляду

(xp
2
, yp

2
)m + |pm|(x, y) = |tm|(xp, yp)m, (2.50)

де pm = p (mod m), tm = t (mod m), (xk, yk)m = (xk (mod ψm),
yk (mod ψm)), крiм того, x i y зв’язанi рiвнянням кривої y2 = x3+
+ax + b. Вiзьмемо за модулi m простi числа аж до деякого mmax,
такого, що ∏

(m просте)∧(2≤m≤mmax)

m > 4
√
p. (2.51)

Тодi за знайденими числами tm однозначно вiдновлюється слiд Фро-
бенiуса t, який задовольняє (2.47), на пiдставi китайської теореми
про остачi [12, 31].

Розглянемо коротко метод розв’язання рiвняння (2.50) для ви-
падку m > 2. Спочатку обчислюємо полiном ψm. Оскiльки m число
непарне, то ψm = ψm(x) (далi всi дiї над полiномами виконуються
за модулем ψm, степiнь y знижується до одиницi за допомогою рiв-
няння кривої, коефiцiєнти обчислюються за модулем p). Обчисли-
мо полiноми xp, yp, xp

2
, yp

2 , користуючись тим самим алгоритмом
пiднесення до степеня, що i для цiлих чисел. За формулою (2.49)
обчислюємо Q = [pm](x, y) i, використовуючи формули додаван-
ня на кривiй, знайдемо у символьному виглядi композицiю точок
R = (xp

2
, yp

2
)m + Q. Якщо R = O, то tm = 0. У протилежному ви-

падку, щоб знайти tm, обчислюємо абсцису точки P = [τ](xp, yp)m
для всiх τ, 0 < τ < m. Для кожного значення τ потрiбно перевiрити
виконання рiвностi xR i xP . У загальному випадку рiзниця абсцис
зображується у виглядi xR − xP = u(x)− yv(x) = 0. Беремо звiдси
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y = u(x)
v(x , пiдставляємо в рiвняння кривої i дiстаємо деякий полiном

hx(x) = 0. Якщо hx 6= 0 (mod ψm), то xR i xP не рiвнi мiж собою
i потрiбно випробовувати друге значення τ. Якщо ж xR = xP , то
обчислюємо ординату точки P i, користуючись аналогiчними при-
йомами, переводимо рiзницю yR − yP в полiном hy(x) = 0. Якщо
hy ≡ 0 (mod ψm), то tm = τ, iнакше tm ≡ −τ (mod m).

Якщо m = 2, ψ2 = y, то виникає складнiсть з обчисленням
xp (mod y). Але в цьому випадку допомагає один простий факт,
який наводиться далi. Оскiльки сингулярнi кривi не розглядаються,
то приведена елiптична крива за модулем p може мати один або три
перетини з вiссю абсцис. Усi iншi точки йдуть парами (x, y), (x,−y),
i є одна точка на нескiнченностi O. Таким чином, число точок на
кривiй парне або непарне залежно вiд того, розкладається чи нi
полiном X3 + aX + b на множники за модулем p. Вiдомий простий
критерiй нерозкладностi полiнома за модулем p [11, 31].

Теорема 47. Полiном третього степеня F(X) не розклада-
ється на множники за модулем p тодi i тiльки тодi, коли
НСД(F (X), Xp −X) = 1.

У результатi маємо t2 = 1, якщо НСД(X3 + aX + b,Xp −X) =
= 1, i t2 = 0 у протилежному випадку.

Розглянемо складнiсть алгоритму Схоуфа. Спочатку нагадає-
мо одну вiдому властивiсть простих чисел (точне формулювання i
доведення властивостi можна знайти в [5]).

Теорема 48. Кiлькiсть простих чисел, менших n, приблизно
дорiвнює n

lnn .

Iз цiєї теореми випливає, що mmax = O(log p) i кiлькiсть моду-
лiв, для яких ведуться обчислення, дорiвнює O(log p). Найбiльш
складною операцiєю в алгоритмi є операцiя обчислення xp

2 та
iнших подiбних полiномiв. При використаннi швидких алгоритмiв
пiднесення до степеня цi обчислення потребують у найгiршому
випадку O(log p) операцiй типу множення на полiноми степенi
O(m2) = O(log2 p). Кожна така операцiя вимагає O(log4 p) операцiй
за модулем p, тобто всього налiчується O(log5 p) операцiй за
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модулем p. Одна операцiя за модулем p виконується за допомогою
O(log2 p) бiтових операцiй. Отже, обчислення xp

2 потребує O(log7 p)
бiтових операцiй. Беручи до уваги число рiзних модулiв, для яких
необхiдно обчислювати xp

2 , дiстаємо загальну складнiсть O(log8 p)
бiтових операцiй для алгоритму Схоуфа.

Приклад 2.8.2. Знайти кiлькiсть точок на кривiй, яка розглядалася у прикладi
2.8.1 (цей приклад запозичено з роботи [20]):

Y 2 = X3 + 2X + 6 (mod 7), (a = 2, b = 6).

Скористаємося спочатку алгоритмом, складнiсть якого росте експоненцiально. Бу-
демо задавати значення X вiд 0 до 6 i обчислювати вiдповiднi їм значення Y . Спочатку
запишемо таблицю квадратiв за модулем 7:

02 = 0, 12 = 1, 22 = 4, 32 = 9 = 2,

42 = 2, 52 = 4, 62 = 1 (mod 7).

Користуючись цiєю таблицею, знайдемо множину точок E7(2, 6):

x = 0 y2 = 6 y не iснує
x = 1 y2 = 1 + 2 + 6 = 2 y = 3 i y = −3 = 4
x = 2 y2 = 8 + 4 + 6 = 4 y = 2 i y = −2 = 5
x = 3 y2 = 27 + 6 + 6 = 4 y = 2 i y = −2 = 5
x = 4 y2 = 64 + 8 + 6 = 1 y = 1 i y = −1 = 6
x = 5 y2 = 125 + 10 + 6 = 1 y = 1 i y = −1 = 6
x = 6 y2 = 216 + 12 + 6 = 3 y не iснує

.

Пiдраховуючи кiлькiсть знайдених точок i додаючи до них точку в нескiнченностi,
дiстаємо

|E7(2, 6)| = 11.

Зрозумiло, що цей метод не застосовний при великому p, але будемо застосовувати
отримане значення для перевiрки.

Приступимо до виконання алгоритму Схоуфа. Нам достатньо буде трьох модулiв
m = 2, 3, 5, оскiльки 2 · 3 · 5 = 30 > 4

√
7 ≈ 10, 58 (насправдi вистачило б двох модулiв

m = 3, 5, але ми розглянемо ще i m = 2 для демонстрацiї алгоритму).
З метою спрощення позначень домовимося записувати полiноми у виглядi деся-

ткових чисел (величина модуля дозволяє нам це зробити). Так, наприклад,

x4 + 5x2 + 2 = 1x4 + 0x3 + 5x2 + 0x+ 2 = 10502,
x4 + x = 1x4 + 0x3 + 0x2 + 1x+ 0 = 10010.

Усi дiї з коефiцiєнтами полiномiв виконуються за модулем 7. Спочатку обчислимо
необхiднi полiноми дiлення для m = 2:

ψ0 = 0,
ψ1 = 1,
ψ2 = 2y,
ψ3 = 30523,
ψ4 = 4y · 1031115 = 4054446y,
ψ5 = ψ4ψ

3
2 − ψ1ψ

3
3 = 4054446 · 10262 − 6025554626356 = 5055036550230.
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Розв’яжемо рiвняння (2.50) для m = 3. Обчислюємо за модулем ψ3:

x7 = 1363,

y7 = (y2)3y = 10263y = 1360y,

x49 = 10 = x,

y49 = 102624 = 6y,

p3 = 7 (mod 3) = 1.

Лiва частина (2.50) перетворюється до

R = (x, 6y) + (x, y) = O.

Отже, t3 = 0.
Тепер розв’яжемо рiвняння (2.50) для m = 5. Обчислюємо за модулем ψ5:

x7 = 10000000,

y7 = 1064524266y,

x49 = 531353334500,

y49 = 650465522521y,

p5 = 2.

Знаходимо точку Q = [2](x, y). У загальному випадку її обчислюють за формулою
(2.51):

Q = ( 4y2x−ψ3
4y2 , ψ4

4y4 ) = ( 10314
4013

, 1031115y
1045431

).

Зважаючи, що xQ 6= x49, то потрiбно шукати τ > 0. Знайдемо точку R = (x49, y49) +Q
за формулами (2.38), (2.40), (2.41):

k =
1031115y
1045431

−650465522521y
10314
4013

−531353334500
=

(1031115−650465522521·1045431)4013y
1045431(10314−531363334500·4013)

= 541024434205y
115461562234

,

xR = 5410244342052y2

1154615622342 − 531363334500− 10314
4013

= 552631612401
533030166456

,
yR = (531363334500− 552631612401

533030166456
) · 541024434205y

115461562234
− 650465522521y = 515441613166y

115165441243
.

Пробуємо τ = 1, P = (x7, y7) i перевiряємо виконуванiсть умови xR = xP = 0:

hx = 552631612401− 533030166456 · 10000000 = 61115566241 6= 0 (mod ψ5).

Пробуємо τ = 2. Обчислюємо точку P = [2](x7, y7). Скористаємося формулами дода-
вання точок, оскiльки додається (x7, y7) до попередньої точки P . Дiстаємо

k = 3·100000002+2
2·1064524266y

= 434232361462
2051341455y

,

xP = 4342323614622

20513414552y2 − 2 · 10000000 = 213203662514
220445441503

.

Перевiряємо виконання умови xR − xP = 0:

hx = 552631612401 · 220445441503− 213203662514 · 533030166456 = 0 (mod ψ5).
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Отже, xR = xP i тепер потрiбно порiвняти yR i yP . Маємо

yP = (10000000− 213203662514
220445441503

) · 434232361462
2051341455y

− 1064524266y = 510334350655
221015611231y

.

Перевiряємо виконання умови yR − yP = 0:

hy = 515441613166y · 221015611231y − 510334350655 · 115165441243 = 0 (mod ψ5).

Отже, умови виконанi i t5 = 2.
Знайдемо тепер t2. Нам потрiбно знайти НСД для полiномiв x3 + ax+ b i xp − x.

Знайдемо це за допомогою алгоритму Евклiда для полiномiв. При великих значеннях
p, якi використовуються у криптосистемах, ми не зможемо записати полiном xp−x. Але
на першому кроцi алгоритму Евклiда обчислюється остача (xp−x) (mod (x3 +ax+b)) i
тому досить подати на вхiд алгоритму не сам полiном xp−x, а його остачу. Обчислюємо
xp (mod (x3 + ax + b)) за допомогою швидкого алгоритму пiднесення до степеня i
вiднiмаємо x. Пiсля цього використовуємо алгоритм Евклiда. У нашому прикладi

x7 ≡ 304 (mod 1026),
x7 − x = 364 (mod 1026),
НСД(1026,364) = 1 (нагадаємо, що 1026 – це полiном x3 + 2x+ 6).
Отже, t2 = 1. Тепер, користуючись китайською теоремою про остачi, маємо
t = 1 (mod 2),
t = 0 (mod 3),
t = 2 (mod 5),
N = 2 · 3 · 5 = 30.
Розв’язок t′ = t (mod N) знаходимо за формулою

t′ =
3∑

i=1
aiNiMi (mod N),

де

a1 = 1, N1 = 30/2 = 15, M1 = 15−1 ≡ 1 (mod 2),
a2 = 0, N2 = 30/3 = 10, M1 = 10−1 ≡ 1 (mod 3),
a3 = 2, N3 = 30/5 = 6, M1 = 6−1 ≡ 1 (mod 5).

Пiдставляючи числа, дiстаємо

t′ = 1 · 15 · 1 + 0 · 10 · 1 + 2 · 6 · 1 = 27.

Щоб отримати розв’язок, який зaдовольняє нерiвнiсть (2.47), вiднiмаємо модуль:

t = t′ −N = −3.

За формулою (2.46) знаходимо |E7(2, 6)| = 7 + 1− (−3) = 11 ♠

Iз цього прикладу випливає, що визначення кiлькостi точок на
кривiй не зовсiм проста задача i її розв’язання потребує потужної
обчислювальної технiки. У практичних застосуваннях використо-
вують покращенi варiанти алгоритму Схоуфа, якi ґрунтуються на
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тонких конструкцiях загальної алгебри, основною перевагою яких
є зниження степеня полiномiв дiлення з O(m2) до O(m). У резуль-
татi складнiсть знижується до O(log6 p) i може бути знижена i до
O(log4+ε p).

У зв’язку з такою ситуацiєю пропонується використовувати кри-
вi, якi описанi в рiзних стандартах або iнших джерелах. Наприклад,
в американському стандартi FIPS 186-2 наведено параметри елiпти-
чних кривих для модулiв рiзної довжини. А загалом немає жодних
обмежень на використання всiма однiєї добре пiдiбраної елiптичної
кривої.
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2.9. Елементи загальної алгебри

Розглянемо коротко алгебраїчнi структури, якi використовують
у критографiї. Для цього нагадаємо означення алгебри, пiдалгебри
та iзоморфiзму.

Означення 53. Унiверсальною Ω-алгеброю (або просто ал-
геброю) називається система G = (A,Ω), яка складається з де-
якої непустої множини A (основна множина алгебри або но-
сiй алгебри) i множини визначених на A операцiй Ω = {ωk1

1 ,
ωk2

2 , . . . ,ωkn
n , . . .} фiксованої арностi (сигнатура алгебри), де

ki ∈ ∈ N, i = 1, . . . , n, . . .. Операцiї iз множини Ω називаються
основними операцiями алгебри.

Якщо носiй A алгебри G = (A,Ω) має скiнченну кiлькiсть еле-
ментiв i це число дорiвнює k, то така алгебра називається скiн-
ченною алгеброю k-го порядку.

Скiнченнi алгебри при невеликому числi елементiв, як правило,
задають таблицями своїх операцiй. Такi таблицi називають табли-
цями Келi.

Нехай G = (A,Ω) – довiльна алгебра, ω ∈ Ω – n-арна операцiя i
A′ ⊆ A. Пiдмножина A′ називається замкнутою вiдносно операцiї
ω, якщо для довiльних a1, . . . , an iз A′ iстинно ω(a1, . . . , an) ∈ A′.
Система (A′,Ω) називається пiдалгеброю алгебри (A,Ω), якщо A′ ⊆
⊆ A i A′ замкнута вiдносно довiльної основної операцiї алгебри G =
= (A,Ω).

Безпосередньо з означення пiдалгебри випливає, що непустий
перетин довiльної сукупностi пiдалгебр унiверсальної алгебри G =
= (A,Ω) буде пiдалгеброю цiєї алгебри. Отже, якщо в алгебрi G
взята довiльна пiдмножина D ⊂ A, то iснує однозначно визначена
пiдалгебра {D}, мiнiмальна серед пiдалгебр, якi включають множи-
ну D. Це буде перетин усiх пiдалгебр iз G, якi цiлком включають
у себе D. Якщо {D} = G, а це означає, що довiльний елемент iз
G хоча б одним способом може бути записаний у виглядi скiнчен-
ного виразу через елементи iз D i операцiї iз Ω, то D називається
системою твiрних або породжуючих для G. Алгебра G = {D}
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називається скiнченно породжуваною, якщо множина D скiн-
ченна.

Означення 54. Унiверсальнi алгебри G = (A,Ω) i Q = (B,Ω′)
називаються алгебрами одного типу, якщо мiж елементами си-
гнатур Ω i Ω′ iснує бiєкцiя, за якої довiльна операцiя ω iз Ω i вiд-
повiдна їй операцiя ω′ iз Ω′ мають одну i ту ж арнiсть.

Оскiльки операцiї алгебр одного типу ведуть себе однаково, то мо-
жна вважати, що цi алгебри мають однаковi сигнатури операцiй.

Означення 55. Нехай алгебри G = (A,Ω) i Q = (B,Ω) одно-
го типу. Якщо iснує вiдображення ϕ : A → B таке, що для всiх
елементiв a1, . . . , an iз A i довiльної n-арної операцiї ω iз Ω справе-
длива рiвнiсть ϕ(ω(a1, . . . , an)) = ω(ϕ(a1), . . . ,ϕ(an)), то вiдобра-
ження ϕ називається гомоморфiзмом, а алгебра G такою, що
гомоморфно вiдображається в алгебру Q.

Якщо гомоморфiзм алгебри G в алгебру Q є iн’єкцiєю, то вiн
називається мономорфiзмом, а якщо гомоморфiзм алгебри G в
алгебру Q є сюр’єкцiєю, то вiн називається епiморфiзмом.

Якщо гомомрфiзм ϕ – бiєкцiя алгебри G на алгебру Q, то вiн
називається iзоморфiзмом, а алгебри G i Q – iзоморфними
(G ∼ Q).

Гомоморфiзм алгебри G в алгебру G (тобто ϕ : G → G) на-
зивається ендоморфiзмом, а коли ϕ iзоморфiзм G на G, то вiн
називається автоморфiзмом.

Вiдношення еквiвалентностi R, задане на носiєвi алгебри G,
називається конгруентнiстю, якщо для довiльної n-арної операцiї
w ∈ Ω i довiльних елементiв ai, a

′
i ∈ G, i = 1, . . . , n, iз того, що

aiRa′i випливає w(a1, . . . , an)Rw(a′1, . . . , a
′
n).

2.9.1. Групи

Групи – одна з найуживанiших унiверсальних алгебр не тiльки
у криптографiї, а i в iнших сферах людської дiяльностi.
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Означення 56. Унiверсальна алгебра G(A,Ω) називається гру-
пою, якщо множина Ω включає бiнарну операцiю множення (·),
унарну операцiю взяття оберненого елемента (−1) i нульарну опе-
рацiю (e), яка фiксує одиницю групи, а операцiя множення задо-
вольняє законам асоцiативностi ((a · b) · c = a · (b · c)), скорочення
(a · a−1 = a−1 · a = e) та законам для одиницi (a · e = e · a = a), де
a, b, c ∈ A.

Елементи a i a−1 називають взаємно оберненими. Послiдовнiсть
елементiв групи утворює вирази, якi часто називають словами. Таке
слово називаєтьcя нескорочуваним, якщо воно не має жодної пари
взаємно обернених символiв, якi стоять поруч. Тотожнi спiввiдно-
шення групи дозволяють записати довiльне слово групи у виглядi
нескорочуваного слова

an1
i1
an2
i2
· · · ank

ik
, (2.52)

де nj – цiле число, aij ∈ A не обов’язково всi рiзнi, j = 1, 2, . . . , k, a
an – слово довжини n, яке визначається таким чином:

an =


aa · · · a︸ ︷︷ ︸
n разiв

, якщо n > 0;

e, якщо n = 0;

a−1a−1 · · · a−1︸ ︷︷ ︸
n разiв

, якщо n < 0.

Безпосередньо з означення групи випливають такi наслiдки:
а) одиничний елемент у групi єдиний;
б) обернений елемент до даного елемента групи єдиний;
в) рiвняння ax = b у групi має єдиний розв’язок.
У випадку а) припустимо, що у групi iснує принаймнi два оди-

ничнi елементи e i e′. Тодi, на пiдставi їхньої властивостi дiстаємо
e = e · e′ = e′. Отже, e = e′.

У випадку б) з означення групи випливає iснування таких еле-
ментiв a′ i a′′, що a · a′ = e i a′′ · a = e. Але тодi на пiдста-
вi закону асоцiативностi дiстаємо a′′aa′ = a′′(aa′) = a′′ · e = a′′ i
a′′aa′ = (a′′a)a′ = e · a′ = a′. Звiдки отримуємо, що a′ = a′′.
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У випадку в) нехай c – розв’язок рiвняння ax = b, тодi дiстаємо
тотожнiсть ac = b. Домножаючи обидвi частини цiєї тотожностi
злiва на a−1 дiстаємо c = a−1(ac) = a−1b. Якщо d – деякий iнший
розв’язок рiвняння ax = b, то виконуючи тi самi дiї, що i вище,
дiстаємо d = a−1b. А це означає, що c = d.

Приклад 2.9.1. Розглянемо множину A = {а,б,в,г,д,е} з операцiєю множення,
яка задана такою таблицею, i покажемо, що вона є групою, яку позначатимемо Gs.

* а б в г д е
а е д г в б а
б в г д е а б
в б а е д г в
г д е а б в г
д г в б а е д
е а б в г д е

.

З таблицi множення випливає, що роль одиницi вiдiграє елемент “е”. Крiм того, оскiль-
ки таблиця множення не симетрична вiдносно головної дiагоналi, то операцiя множе-
ння не є комутативною.

Оберненими елементами для елементiв “а,б,в,г,д” є елементи “а,г,в,б,д” вiдповiдно.
Отже, елементи “а,в,д” оберненi самi до себе, а елементи “б” i “г” – взаємно оберненi.

Залишається показати, що операцiя множення задовольняє закон асоцiативностi,
тобто ∀x, y, z ∈ A x(yz) = (xy)z. Це зводиться до розгляду окремих випадкiв, яких за
основним правилом комбiнаторики буде 63 = 216. Але для одиничного елемента немає
потреби розглядати випадки, оскiльки вони очевидним чином випливають безпосере-
дньо з таблицi множення. Отже, кiлькiсть випадкiв зменшується до 53 = 125.

Розглянемо випадки виразiв, якi включають елементи, що оберненi самi до себе:
а(аx) = (аа)x = еx = x. Оскiльки аx = е, д, г, в, б, а, якщо x = а, б, в, г, д, е вiдповiдно,
то рiвнiсть лiвої i правої частин встановлено. Аналогiчна перевiрка i для елементiв “в,
д”.

Решту випадкiв i доведення того, що оберненим елементом до елемента xy буде

елемент y−1x−1, пропонуємо читачевi. ♠

Нехай H – деяка пiдгрупа групи G i a – довiльний елемент iз G.
Множина aH = {ah|h ∈ H} називається лiвим сумiжним класом
групи G за пiдгрупою H, заданим елементом a. Зрозумiло, що a ∈
∈ aH, оскiльки e ∈ H, i якщо b ∈ aH, то bH = aH. Дiйсно, b ∈ aH
означає що b = ah, де h ∈ H. Але тодi для довiльних h1, h2 ∈ H
маємо bh1 = (ah)h1 = a(hh1) ∈ aH, тобто bH ⊆ aH. Нехай тепер
b = ah ∈ aH, тодi для довiльного h2 ∈ H дiстаємо

ah2 = (bh−1)h2 = b(h−1h2) ∈ bH,
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тобто aH ⊆ bH. Отже, aH = bH.
Звiдси випливає, що лiвi сумiжнi класи H, a1H, a2H, . . . , anH, . . .

є класами розбиття групи G. Отже, пiдгрупа H задає на G вiдно-
шення еквiвалентностi R : aRb⇔ aH = bH.

Задання групи G у виглядi об’єднання класiв H ∪a1H ∪a2H∪
∪a3H ∪ · · · ∪ anH ∪ · · · називається лiвостороннiм розкладом групи
G за пiдгрупою H. Аналогiчно будується i правостороннiй розклад
групи G за пiдгрупою H. Правостороннiй i лiвостороннiй розклади
групи складаються з одного i того ж числа класiв. У цьому легко
переконатися, задаючи вiдображення f : G→ G так, що f(a) = a−1.

Якщо ж кiлькiсть сумiжних класiв у розкладi групиG за пiдгру-
пою H скiнченна, то пiдгрупа H називається пiдгрупою скiнчен-
ного iндексу, а кiлькiсть класiв – iндексом пiдгрупи H у групi
G.

Пiдгрупа H називається нормальним дiльником, або iнварi-
антною пiдгрупою групи G, якщо лiвостороннiй розклад G за H
збiгається з правосторонiм розкладом G за H. Iнакше кажучи, для
довiльного a ∈ G виконується рiвнiсть aH = Ha або aHa−1 = H.
Очевидно, що нормальними дiльниками довiльної групи буде оди-
нична пiдгрупа, яка складається лише з одиницi групи, i сама група.
Цi нормальнi дiльники називаються тривiальними.

Розклад групи G за пiдгрупою H ⊆ G, як було показано вище,
задає вiдношення еквiвалентностi на G. Оскiльки розклад може бу-
ти лiвостороннiм i правостороннiм, то цих еквiвалентностей буде двi
– R1 i R2. Означення цих еквiвалентностей мають вигляд: ∀a, b ∈ G

(a, b) ∈ R1 ⇔ a−1b ∈ H i (a, b) ∈ R2 ⇔ ab−1 ∈ H.

Еквiвалентностi R1 i R2, як неважко переконатися, є конгруентно-
стями [10] i якщо пiдгрупа H – нормальний дiльник групи G, то
обидвi конгруентностi збiгаються, тобто R1 = R2. Обернене твер-
дження теж виконується: якщо R – вiдношення конгруентностi на
G, то клас розбиття, якому належить одиниця групи, є її нормаль-
ним дiльником. У загальному випадку справедлива така теорема.

Теорема 49. У довiльнiй групi G її конгруентностi знаходя-
ться у взаємно однозначнiй вiдповiдностi з її нормальними дiль-
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никами.

Приклад 2.9.2. Повернемося до групи Gs iз прикладу 2.9.1. Безпосередньо з та-
блицi множення цiєї групи можна помiтити, що вона має пiдгрупу H, носiй якої скла-
дається з елементiв “е,б,г”. Дiйсно, ця множина елементiв замкнута вiдносно операцiй
групи:

* е б г
е е б г
б б г е
г г е б

.

Iз симетричностi таблицi множення випливає закон комутативностi для цiєї пiдгрупи.
Лiвостороннiй розклад групи Gs за пiдгрупою H має вигляд:

Gs = H ∪ аH = {е,б,г,} ∪ {а, д, в} = {е,а,б,в,г,д},

оскiльки елементи д, в є елементами аH (у чому легко переконатися: аH = {а, д, в} =
= дH = {в, а, д} = вH = {д, в, а}).

Неважко переконатися, що правостороннiй розклад збiгатиметься з лiвостороннiм

розкладом. Звiдси випливає, що пiдгрупа H – нормальний дiльник групи Gs, оскiльки

аHа = вHв = дHд = H. ♠

Нехай G i G′ – групи, e i e′ – їхнi одиничнi елементи вiдпо-
вiдно, а h – гомоморфiзм групи G у групу G′. Тодi множина
K = {a ∈ G|h(a) = e′} називається ядром гомоморфiзму h i
позначається символом ker(h). Неважко довести, що ker(h) – нор-
мальний дiльник групи G.

Якщо група скiнченна, то кiлькiсть її елементiв називається по-
рядком групи i, очевидно, всi її пiдгрупи теж будуть скiнченними.
Нехай G – скiнченна група n-го порядку i H – її пiдгрупa k-го по-
рядку. Тодi в розкладiG заH довiльний сумiжний клас складається
точно iз k елементiв i, отже, n = kj. Звiдси випливає така теорема.

Теорема 50 (Лагранжа) . Порядок i iндекс довiльної пiдгрупи
скiнченної групи є дiльниками порядку групи.

Якщо група G породжується одним своїм елементом a ∈ G,
то така група називається циклiчною. Степенi елемента a не
обов’язково повиннi бути рiзними. Елемент a групи G називається
елементом скiнченного порядку, якщо iснують такi цiлi числа
k i l, що ak = al, тобто ak−l = e. Найменший показник серед усiх
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таких показникiв елемента a називається порядком елемента a.
Якщо таких чисел k i l не iснує, то a має нескiнченний порядок.

Приклади циклiчних груп. а) Для n ≥ 1 адитивна група лишкiв Zn за модулем
n є циклiчною групою. Породжуючим елементом цiєї групи, очевидно, є одиниця.

б) Мультиплiкативна група Z5 породжується елементами 2 i 3, оскiльки

21 = 2, 22 = 4, 23 = 3, 24 = 1,
31 = 3, 32 = 4, 33 = 2, 34 = 1.

Елемент 4 не може бути породжуючим, оскiльки 4x ≡ 2 (mod 5) не має розв’язку у

цiй групi. ♠

Якщо a – елемент скiнченного порядку, то a0 = e, a, a2, . . .
. . . , an−1 будуть рiзними елементами групи. Якщо дано ak, де k > n,
то k = qn + r, 0 ≤ r < n, i aqn+r = (an)q · ar = ar. Отже, скiнченний
порядок елемента збiгається з порядком його циклiчної групи.

Наслiдок 6. Порядок довiльного елемента скiнченної групи є
дiльником порядку групи.

Наслiдок 7. Довiльна скiнченна група, порядок якої є простим
числом, буде циклiчною.

Дiйсно, на пiдставi простоти порядку групи вона повинна збiга-
тися iз циклiчною пiдгрупою, породженою довiльним її елементом,
вiдмiнним вiд одиницi. �

Група називається простою, якщо вона не має нетривiальних
нормальних дiльникiв.

Якщо групаH – нормальний дiльник групи G, то множина сумi-
жних класiв складає групу. Дiйсно, якщо H, a1H, a2H, . . . – розбит-
тя групи G i для довiльного елемента a iз G виконуються рiвностi
aH = Ha i H ·H = H, то неважко довести, що:

1) (aH · bH) · cH = aH · (bH · cH);

2) aH ·H = H · aH = aH = Ha, тобто H вiдiграє роль одиницi;
3) aH · (a−1)H = (aHa−1) ·H = H ·H = H;

4) aH · bH = (Ha) · (bH) = (H(ab)) ·H = abH ·H = Hab.

Iншими словами, довiльний нормальний дiльник H групи G
задає деяке вiдношення конгруентностi R на G. Фактор-група за
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цим вiдношенням конгруентностi позначається G/H i називається
фактор-групою групи G за нормальним дiльником H.

Якщо група G – скiнченна i H – її нормальний дiльник, то одер-
жуємо такий наслiдок.

Наслiдок 8. Порядок групи G/H дорiвнює iндексу пiдгрупи H
у групi G i є дiльником порядку групи G.

2.9.2. Групи пiдстановок

Розглянемо приклад некомутативної групи, яка вiдiграє важливу
роль у теорiї груп, – групу пiдстановок деякої скiнченної множини
M = {1, 2, , . . . , n}. Пiдстановкою називається бiєктивне вiдобра-
ження множини M на себе.

Сукупнiсть усiх пiдстановок множини M складає групу. Дiйсно,
роль одиницi в цiй групi вiдiграє тотожна пiдстановка, яка залишає
на мiсцi кожний елемент iз M . Далi, якщо елемент a переходить
в елемент f(a), то f−1(f(a)) = a i f−1 теж буде пiдстановкою
на пiдставi взаємної однозначностi f . f−1 буде вiдiгравати роль
оберненого елемента для f . З попереднього вiдомо, що добуток
вiдображень є операцiєю асоцiативною. Отже, всi пiдстановки
множини M складають групу, яка називається симетричною
групою на множинi M .

Приклад 2.9.3. Якщо множина M скiнченна i складається з n елементiв, то
симетрична група на M , яка називається симетричною групою n-го степеня, буде
скiнченною i матиме порядок n!. Пiдстановки скiнченних множин задають у виглядi
таблиць вiдповiдностей. Наприклад, якщо M = {1, 2, 3, 4, 5, 6}, то пiдстановки f i f1

множиниM , вiдповiднi значення яких {4, 3, 1, 5, 2, 6} i {6, 3, 5, 2, 4, 1}, матимуть вигляд

f =

(
1 2 3 4 5 6
4 3 1 5 2 6

)
f1 =

(
1 2 3 4 5 6
6 3 5 2 4 1

)
.

Множення пiдстановок f · f1 є суперпозицiєю цих вiдображень i тодi

f ·f1 =

(
1 2 3 4 5 6
4 3 1 5 2 6

)(
1 2 3 4 5 6
6 3 5 2 4 1

)
=

(
1 2 3 4 5 6
2 5 6 4 3 1

)
.

Нехай маємо пiдстановки f1, f2, f3, якi заданi наведеними нижче таблицями. Для
прикладу покажемо, що (f1 · f2) · f3 = f1 · (f2 · f3):

f1 =

(
1 2 3 4 5 6
4 3 5 2 6 1

)
, f2 =

(
1 2 3 4 5 6
3 5 2 6 1 4

)
,
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f3 =

(
1 2 3 4 5 6
6 3 5 1 4 2

)
.

Тодi

(f1 · f2) · f3 =

(
1 2 3 4 5 6
2 3 6 4 1 5

)
, f1 · (f2 · f3) =

(
1 2 3 4 5 6
2 3 6 4 1 5

)
.

Розглянемо приклад задання групи G′ всiх пiдстановок множини M = {1, 2, 3} за
допомогою таблицi Келi. У цьому випадку група G′ – скiнченна алгебра 6-го порядку
i її елементами є пiдстановки

f1 =

(
1 2 3
1 2 3

)
, f2 =

(
1 2 3
3 1 2

)
, f3 =

(
1 2 3
2 3 1

)
,

f4 =

(
1 2 3
3 2 1

)
, f5 =

(
1 2 3
2 1 3

)
, f6 =

(
1 2 3
1 3 2

)
.

Таблиця множення цiєї алгебри набуває вигляду

∗ 1 2 3 4 5 6
1 1 2 3 4 5 6
2 2 3 1 6 4 5
3 3 1 2 5 6 4
4 4 5 6 1 2 3
5 5 6 4 3 1 2
6 6 4 5 2 3 1

,

де h(fi) = i, 1 = 1, 2, 3, 4, 5, 6.
Таблиця операцiї взяття оберненого елемента вже мiститься в таблицi множення,

тому наводити її немає сенсу.
Пропонується переконатися самостiйно, що отримана група iзоморфна групi G з

прикладу 2.9.1, якщо вiдображення ϕ : G→ G′ є таким:

ϕ(а) = 4, ϕ(б) = 2, ϕ(в) = 6, ϕ(г) = 3, ϕ(д) = 5, ϕ(е) = 1. ♠

Окремим випадком пiдстановки є iнволюцiя.

Означення 57. Пiдстановка p скiнченної множини S назива-
ється iнволюцiєю, якщо p = p−1 або p(p(x)) = x для довiльного
x ∈ S.

Приклад iнволюцiї. Пiдстановка p : S → S, де S = {1, 2, 3, 4, 5},

p =

(
1 2 3 4 5
4 2 5 1 3

)
,

є iнволюцiєю. Другим прикладом iнволюцiї є функцiя додавання за модулем 2. ♠

Важливiсть груп пiдстановок випливає з такої теореми.
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Теорема 51 (Келi). Для довiльної групи G = (A,Ω) iснує iзо-
морфна їй група пiдстановок G′ = (M,Ω) на вiдповiднiй множинi
M [10].

У зв’язку з теоремою Келi розглянемо будову групи пiдстано-
вок детальнiше. Нехай M – деяка n-елементна множина i f – її
пiдстановка:

f =
(

1 2 . . . n
i1 i2 . . . in

)
,

де ij ∈ M, j = 1, 2, . . . , n. Якщо f не тотожна пiдстановка, то для
деякого i ∈ M буде f(i) = j i i 6= j. Знайдемо значення f(j) = k,
а потiм значення f(k) = l i т. д. Зрозумiло, що не бiльше, нiж че-
рез n крокiв у цiй послiдовностi число i зустрiнеться знову. Нехай
i → j → k → . . . → m → i означає пройдений шлях обчислень
i якщо кiлькiсть рiзних елементiв у цiй послiдовностi дорiвнює s,
то говорять, що пiдстановка f має цикл довжини s. Цикл довжи-
ни 2 називається транспозицiєю. Довiльний цикл записується у
виглядi

z1 = (ijkl · · ·m),

де останнiм є числоm, яке переходить при вiдображеннi f у число i,
з якого починається цикл. Очевидно також, що цикл z може почи-
натися з довiльного числа j цього циклу. Наприклад, запис циклу
z мiг би бути таким:

z1 = (kl · · ·mij).

Якщо f(i) = i, то маємо цикл i→ i, або у введенiй нотацiї цикл (i)
довжини 1. Цикли довжини 1 є нерухомими точками пiдстановок.

Якщо довжина циклу z1 дорiвнює |M | = n, то говорять, що
пiдстановка f складається з єдиного циклу довжини n i такий цикл
називається повним циклом. У протилежному випадку вiзьмемо
довiльне число з M , яке не ввiйшло в цикл z1 довжини s1 < n,
i починаючи з нього, побудуємо таким же способом другий цикл
z2 довжини s2. Зазначимо, що цикли z1 i z2 не мають спiльних
елементiв на пiдставi того, що вiдображення f взаємно однозначне.



2.9. Елементи загальної алгебри 179

Якщо цикли z1 i z2 не вичерпують усiєї множини M , то будуємо
третiй цикл z3 довжини s3 i т. д. У результатi отримуємо цикли

z1z2 · · · zr, (2.53)

якi вичерпують усi елементи множини M , i довiльнi два цикли не
мають спiльних елементiв. Запис пiдстановки f у виглядi (2.53) на-
зивається циклiчним розкладом пiдстановки f , тобто f = z1z2 · · · zr,
причому порядок слiдування циклiв у такому поданнi неiстотний.
Циклiчний розклад пiдстановки часто називають добутком циклiв
пiдстановки.

Звiдси випливає, що кожна така пiдстановка iндукує вiдношення
еквiвалентностi R на множинi M :

xRy ⇔ (∃k ∈ Z)y = fk(x).

Дiйсно воно рефлексивне, оскiльки x = f0(x) = ε(x), де ε – тотожна
пiдстановка.

Симетричнiсть випливає з того, що коли y = fk(x), тобто xRy,
то x = f−k(y). А це означає, що yRx.

Транзитивнiсть R випливає з того, що коли xRy i yRz, тобто
y = fk(x) i z = fm(y), то z = fk+m(x). А це означає, що xRz.

Вiдношення R розбиває множину M на класи еквiвалентностi:

M = M1 ∪M2 ∪ · · · ∪Mk, (2.54)

де Mi ∩Mj = ∅, коли i 6= j, i, j = 1, 2, . . . , k.

Означення 58. Класи еквiвалентностi Mi за вiдношенням R
називаються орбiтами пiдстановки f.

Очевидно, f(M1) = M1, . . . , f(Mk) = Mk i звуження f1, . . . , fk
пiдстановки f на орбiти M1, . . . ,Mk теж будуть пiдстановками.

Означення 59. Звуження fi пiдстановки f на множину Mi

називається циклом цiєї пiдстановки.

Цикл є пiдстановкою степеня mi = |Mi| на множинi Mi, тобто
fmi(x) = x, x ∈Mi, i = 1, 2 . . . , k, i його можна записати у виглядi
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(x, fi(x), f2
i (x), . . . , fmi−1

i (x)).

Це дає змогу розкласти довiльну пiдстановку f на цикли

(x1, f1(x1), . . . , fm1−1
1 (x1)) . . . (xk, fk(xk), . . . , f

mk−1
k (xk)).

Розширимо пiдстановки f1, f2, . . . , fk до пiдстановок степеня n, по-
кладаючи fi(x) = x, якщо x ∈ M \Mi. Тодi розклад пiдстановки f
можна подати у виглядi добутку циклiв

f = f1f2 · · · fk.

Цей запис однозначний iз точнiстю до циклiчних перестановок еле-
ментiв у циклах i не залежить вiд порядку спiвмножникiв.

Означення 60. Пiдстановка f на множинi M має порядок p,
якщо fp = ε i це число p найменше серед усiх таких чисел.

Теорема 52. Порядок p пiдстановки f дорiвнює найменшому
спiльному кратному довжин циклiв у розкладi f.

Доведення. Якщо розклад пiдстановки f має вигляд f = f1f2 · · ·
· · · fk, то

fp = fp1 f
p
2 · · · f

p
k .

Оскiльки fmi
i (x) = x (i = 1, . . . , k), то p =НСК(m1, . . . ,mk). �

Означення 61. Пiдстановка f на множинi M належить ци-
кловому класу {1α12α2 · · ·nαn}, якщо вона має α1 циклiв довжи-
ни 1, α2 циклiв довжини 2,..., αn циклiв довжини n (1 · α1 + 2 ·
α2+; ; + · · ·+ n · αn = n).

Нехай P (α1,α2, . . . ,αn) – кiлькiсть пiдстановок у цикловому
класi {1α12α2 · · ·nαn}.

Теорема 53.

P (α1,α2, . . . ,αn) =
n!

1α12α2 · · ·nαnα1!α2! · · ·αn!
. (2.55)
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Доведення. Розглянемо розклад пiдстановки f iз циклiчного
класу {1α12α2 · · ·nαn} у виглядi добутку циклiв

f = (x1)(x2) · · · (xα1)(y1, z1)(y2, z2) · · · (yα2 , zα2) · · ·.

Довiльну пiдстановку iз цього класу можна одержати шляхом
усiх можливих перестановок елементiв при збереженнi дужок. Ци-
клiчнi перестановки елементiв усерединi дужок i перестановки, якi
переводять повнiстю елементи з однiєї дужки в iншу з такою са-
мою кiлькiстю елементiв, очевидно, не генерують нових пiдстано-
вок. Число таких пiдстановок дорiвнює {1α12α2 · · ·nαn}. Помножив-
ши цю кiлькiсть на число рiзних пiдстановок у цикловому класi
{1α12α2 · · ·nαn}, отримуємо кiлькiсть всiх пiдстановок n!. Отже,

P (α1,α2, . . . ,αn)1α12α2 · · ·nαnα1!α2! · · ·αn! = n!.

Звiдси отримуємо

P (α1,α2, . . . ,αn) = n!
1α12α2 ···nαnα1!α2!···αn! . �

Нехай C(n, k) означає кiлькiсть пiдстановок степеня n n-еле-
ментної множини, якi мають k циклiв. З попередньої теореми ви-
пливає, що

C(n, k) =
∑

1α1+···+nαn=n, α1+···+αn=k, αi≥0

= n!
1α12α2 ···nαnα1!α2!···αn! .

Можна показати, що |C(n, k)| = Skn, де Skn – числа Стiрлiнга
першого роду.

Застосування груп пiдстановок у криптографiї. Нехай X = {a, b, c, . . .
. . . , x, y, z} – алфавiт англiйської мови, лiтери якого лiнiйно упорядкованi звичайним
чином:

a b c d e f g h i j k l m n o p q r s t u v w x y z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Розглянемо приклади шифрування, якi ґрунтуються на технiцi пiдстановок.
а)Шифр Цезаря. Цей шифр вiдомий iз давнiх часiв i приписують його авторство

Юлiю Цезарю – римському iмператору. Цей шифр ґрунтується на замiнi кожної лiтери
алфавiту новою лiтерою цього ж алфавiту, яка розмiщена на три позицiї правiше.
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a b c d e f g h i j k l m

D E F G H I J K L M N O P
n o p q r s t u v w x y z

Q R S T U V W X Y Z A B C

Дано вiдкритий текст: “meeting will in twelve”
криптограма: PHHWLQJ ZLOO LQ WZHOYH
Зауважимо, що алфавiт “закручений” так, що пiсля лiтери Z наступною буде йти

лiтера A.

Якщо кожнiй лiтерi припишемо числовий вiдповiдник (n(a) = 0, n(b) = 1, . . .), то
цей шифр можна подати у такому виглядi. Кожна лiтера вiдкритого тексту p замiню-
ється лiтерою тексту зашифрованого q на пiдставi правила

q = f(p) = n(p) + 3 (mod 26).

Зсув лiтер в алфавiтi може мати довiльну величину, а це означає, що загальний
вигляд алгоритму є таким:

q = f(p) = n(p) + k (mod 26),

де k ∈ {1, 2, . . . , 26}. Алгоритм розшифрування досить простий:

p = g(q) = n(q)− k (mod 26).

Якщо вiдомо, що даний текст зашифрований шифром Цезаря, то його криптоана-
лiз не складає труднощiв. Цей криптоаналiз можна виконати як методом частотного
аналiзу, так i методом простого перебору, випробовуючи 25 можливих ключiв.

Нижче на рис. 2.9.1 показано результати застосування методу перебору до за-
шифрованого тексту. У даному випадку вiдкритий текст дiстаємо на третьому кроцi
перебору.

Ключ PHHWLQJ ZLOO LQ WZHOYH
1 oggvkpi yknn kp vygnxg
2 nffujog xjmm jo uxfmwf
3 meeting will in twelve
4 lddshmc vhkk hm svdkud
...

...
...

...
...

25 · · · · · · · · · · · ·

Рис. 2.9.1. Криптоаналiз шифру Цезаря методом перебору

Застосування методу перебору стало можливим, оскiльки:
1) вiдомий алгоритм шифрування i розшифрування;
2) iснує тiльки 25 можливих ключiв;
3) мова вiдкритого тексту вiдома i легко розпiзнається.
Метод пiдстановки стає практичним, якщо iснує великий простiр для вибору клю-

чiв. Наприклад, американський стандартний алгоритм DES використовує 56-бiтовий
ключ, що дає простiр вибору 256 > 7 · 1016 можливих ключiв.
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Iстотною є також третя риса. Якщо не вiдома мова вiдкритого тексту, то може-
мо не розпiзнати результати розшифрування. Бiльше того, криптограма може бути
яким-небудь способом скорочена або стиснена, а це додатковi перешкоди на шляху
розшифрування. Якщо стиснемо файл, a потiм його зашифруємо простим шифром
пiдстановки, то ВТ може бути не розпiзнаний цим методом.

Криптоаналiз шифру Цезаря можна ускладнити, якщо помiняти звичний порядок
лiтер в алфавiтi. Наприклад, нехай порядок лiтер змiнено таким чином:

a b c d e f g h i j k l m n o p q r s t u v w x y z
a d g j m p s v y b e h k n q t w z c f i l o r u x .

Тодi шифрограма буде такою: KMMFYNS OYHH YN FOMHLM i її криптоаналiз стає
складнiшим.

б) Блоковий спосiб шифрування з використанням технiки пiдстановок. Ши-
фрування слова p = y1y2 . . . ym у алфавiтi зi звичним порядком лiтер виконується
таким чином:

– слово p розбивається на блоки по t символiв у кожному блоцi;
– кожний символ у блоцi перетворюється за допомогою пiдстановок α1,α2, . . . ,αt,

кожна з яких має вигляд

αi(k) = k + ji (mod 26),

де k – номер лiтери в алфавiтi X, а k + ji (mod 26) – її вiдповiдник в алфавiтi X при
пiдстановцi αi, i = 1, 2, . . . , t.

Тодi, коли t = 3, ji = 3, j2 = 7, j3 = 10 α1(k) = k+ 3, α2(k) = k+ 7, α3(k) = k+ 10,
слово p = mee tin gwi lli ntw elv e перетворюється до слова

q = plo wpx jds oss qag hsf h.

Дiйсно, лiтера m має номер k = 12 i α1(k) = 12+3 = 15, а це номер лiтери p в алфавiтi
X, лiтера e має номер k = 4 i α2(k) = 4 + 7 = 11, а це номер лiтери l в алфавiтi X,
лiтера e має номер k = 4 i α3(k) = 4+10 = 14, а це номер лiтери o в алфавiтi X, лiтера
t має номер k = 19 i α1(k) = 19 + 3 = 22, а це номер лiтери w в алфавiтi X i т. д.

Розшифрування виконується очевидним чином:

α−1
i (k) =

{
k − ji, якщо k − ji ≥ 0,
k − ji + 26, якщо k − ji < 0.

Наприклад, лiтери o i g мають такi вiдповiдники:

α−1
3 (14) = 14− 10 = 4, а це лiтера e, α−1

3 (6) = 6− 10 + 26 = 22, а це лiтера w.

Перевагою такого способу шифрування є те, що частота входження лiтер у текст

шифрограми прихована, а це значно ускладнює криптоаналiз такого тексту. ♠.

Абелевi групи. Цi групи отримуємо шляхом додавання закону
комутативностi до множини тотожностей групи.
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Означення 62. Група G(A,Ω) називається абелевою гру-
пою, якщо, крiм тотожних спiввiдношень, якi визначають її як
групу, ця множина включає закон комутативностi для операцiї
множення.

Довiльне слово iз G можна записати у виглядi

an1
1 an2

2 · · · a
nk
k , (2.56)

де всi aj ∈ A попарно рiзнi, nj – цiлi числа, j = 1, 2, . . . , k. Запис
слова у виглядi (2.56) називають мультиплiкативним, але часто
для запису слiв абелевої групи використовують адитивний запис –
у виглядi суми:

n1 · a1 + n2 · a2 + · · ·+ nk · ak. (2.57)

Числа nj у цьому виразi називаються коефiцiєнтами. Додавання
слiв вигляду (2.57) визначається як додавання коефiцiєнтiв при
однакових елементах ai ∈ A, а роль одиницi у такiй формi запису
вiдiграє нуль – нульовий елемент, тобто вираз вигляду (2.57),
у якого всi коефiцiєнти дорiвнюють нулю. Якщо деякi aj з A у
виразi (2.57) вiдсутнi, то вважається, що коефiцiєнт nj при цьому
aj дорiвнює нулю.

Приклади абелевих груп. 1. Множина M = {−1, 1} є групою вiдносно звичай-
ного множення чисел. Дiйсно, 1 · 1 = 1, (−1) · 1 = 1 · (−1) = −1, (−1) · (−1) = 1. Отже,
множина M замкнута вiдносно операцiї множення. Роль одиницi виконує елемент 1.
Ця множина також замкнута i вiдносно операцiї взяття оберненого (елементи 1 i −1
оберненi до самих себе). Очевидно, що операцiя множення асоцiативна i комутативна.

2. Нехай Zn = {0, 1, . . . , n− 1}, n > 1. Задамо на множинi Zn операцiю додавання
⊕ таким чином:

k ⊕ l =

{
k + l, якщо k + l < n;
k + l − n, якщо k + l ≥ n,

де + i − звичайнi операцiї додавання i вiднiмання цiлих чисел, k, l ∈ Zn. Множина Zn

з такою операцiєю додавання складає абелеву групу n-го порядку. Дiйсно, роль нуля
вiдiграє елемент 0, роль оберненого елемента до даного елемента k – елемент l такий,
що k+l = n. Очевидно, що операцiя додавання комутативна на пiдставi комутативностi
операцiї додавання цiлих чисел. Доведення асоцiативностi операцiї пропонується як
проста вправа.

Група Zn називається групою лишкiв за модулем n i виникає в результатi
розбиття множини цiлих чисел Z на класи, де в один клас попадають тi i тiльки тi
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числа, якi при дiленнi на n > 1 дають однаковi остачi. Ця група зустрiчалася ранiше
у розглядi порiвнянь. Якщо позначити rest(m,n) остачу вiд дiлення числа m на n, то
операцiю додавання ⊕ можна визначити iншим способом:

k ⊕ l = rest(k + l, n).

3. Множина цiлих чисел Z складає адитивну групу, але Z не є групою вiдносно
операцiї множення, оскiльки операцiя дiлення у множинi Z (операцiя взяття оберне-
ного) не завжди визначена.

Множина ZO цiлих парних чисел складає адитивну групу i є пiдгрупою групи Z.
Узагалi адитивною пiдгрупою буде довiльна множина цiлих чисел, якi кратнi деякому
заданому цiлому числу n.

Множина непарних цiлих чисел не буде групою, оскiльки вона не замкнута вiдно-
сно операцiї додавання.

4. Циклiчна група G, тобто група, породжена одним елементом, наприклад a,
складається з елементiв вигляду an, де n ∈ Z, a0 = e, a1 = a. Множення елементiв
визначається як додавання степенiв, тобто ak · al = ak+l.

Теорема 54. Довiльна нескiнченна циклiчна група iзоморфна адитивнiй групi цi-
лих чисел Z. Довiльна скiнченна циклiчна група n-го порядку iзоморфна групi лишкiв
за модулем n – Zn.

Доведення. У першому випадку вiдображення h задається h(an) = n, а в другому
– h(ak) = rest(k, n).

Покажемо, що h – iзоморфiзм для першого випадку.
a1) h(am · an) = h(am+n) = m+ n;

a2) h(a−n) = −n, i оскiльки an обернений до a−n, то умови iзоморфiзму викону-
ються;

a3) h(a0) = h(e) = 0.

Залишається показати, що h – взаємно однозначне. Для цього необхiдно зауважи-
ти, що iз am = an випливає am−n = a0 = e, тобто m = n. �

Другий випадок пропонується розглянути як вправу. ♠

2.9.3. Арифметика на основi абелевих груп

Нехай задана деяка скiнченна множина цiлих чисел, наприклад,
N5 = {0, 1, 2, 3, 4}. Оскiльки ми хочемо побудувати адитивну абе-
леву групу, то ця множина обов’язково повинна включати 0. Щоб
N5 перетворити на групу GN5, необхiдно коректно задати значе-
ння для операцiї додавання з одним з елементiв групи, скажiмо з
1. Дiйсно, оскiльки a + 0 = a для довiльного a ∈ GN5, то перший
рядок таблицi додавання елементiв групи визначений (табл. 2.9.1),
а на пiдставi комутативностi (оскiльки GN5 абелева) – i перший
стовпчик цiєї таблицi. Нехай, наприклад, задано 0 + 1 = 1, 1 + 1 =
= 4, 1+4 = 2, 1+2 = 3, 1+3 = 0. Таке задання коректне, оскiльки
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гарантується єдинiсть результату (але єдинiсть результату, як буде
показано нижче, не достатня умова гарантiї коректностi). Тепер по-
слiдовно знаходимо результати додавання з елементом 4, оскiльки
4=1+1:

4 + 2=(1+1)+2=1+(1+2)=1+3=0, 4+3=(1+1)+3=1+(1+3)=1,

4+4=(1+1)+4=1+(1+4)=1+2=3.

Далi знаходимо значення 4+1=2 i обчислюємо операцiю додавання
з елементом 2:

2+2=(1+4)+2=1+(4+2)=1+0=1, 2+3=(1+4)+3=1+(4+3)=1+1=4,

2+4=(1+4)+4=1+(4+4)=1+3=0.

Потiм знаходимо значення 2+1=3 i обчислюємо операцiю додавання
з елементом 3:

3+2=(1+2)+2=1+(2+2)=1+1=4, 3+3=(1+2)+3=1+(2+3)=1+4=2,

3+4=(1+2)+4=1+(2+4)=1+0=1.

Оскiльки 3+1=0, то на цьому процес побудови закiнчується, то-
му що для 0 вже результати операцiї визначенi.

Заносимо цi значення в табл. 2.9.2 i на цьому закiнчуємо побу-
дову групи GN5.

Таблиця 2.9.1 Таблиця 2.9.2 Таблиця 2.9.3
+ 0 1 2 3 4
0 0 1 2 3 4
1 1 4 3 0 2
2 2 3
3 3 0
4 4 2

,

+ 0 1 2 3 4
0 0 1 2 3 4
1 1 4 3 0 2
2 2 3 1 4 0
3 3 0 4 2 1
4 4 2 0 1 3

,

+ 0 1 2 3 4
0 0 1 2 3 4
1 1 3 0 4 2
2 2 0 4 1 3
3 3 4 1 2 0
4 4 2 3 0 1

.

Аналогiчно можна задати i довiльну iншу групу GN5. Дiйсно,
задамо такий рядок таблицi додавання:

1+0 = 1, 1 + 1 = 3, 1+2=0, 1+3=4, 1+4=2.

За цим рядком знаходимо групу з таблицею додавання 2.9.3.
Для визначення групи можна взяти довiльний її елемент. На-

приклад, визначимо групу GN5, елементами якої є 0, 2, 3, 5, 6, за
допомогою додавання з елементом 3:
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Таблиця 2.9.4 Таблиця 2.9.5
+ 0 3 5 6 2
0 0 3 5 6 2
3 3 5 6 2 0
5 5 6
6 6 2
2 2 0

,

+ 0 3 5 6 2
0 0 3 5 6 2
3 3 5 6 2 0
5 5 6 2 0 3
6 6 2 0 3 5
2 2 0 3 5 6

.

Для побудови групи GNk мало вимагати тiльки однозначностi
операцiї додавання. Якщо визначити додавання у групi як 0 + 1 =
= 1, 1 + 1 = 0, 1 + 2 = 3, 1 + 3 = 4, 1 + 4 = 2, то, обчислюючи 1+3,
отримаємо

1 + 3 = 1 + (1 + 2) = (1 + 1) + 2 = 0 + 2 = 2 6= 4,

що не збiгається з визначеним вище. Зазначимо, що так визначена
операцiя додавання не охоплює весь цикл елементiв групи, тому що
має елемент скiнченного порядку 2 < 5 (1+1=0).

Усi три групи, побудованi вище, циклiчнi на пiдставi теореми
Лагранжа (вони мають порядок 5). У перших двох групах твiрним
був елемент 1, а в третiй групi – елемент 3. Неважко переконатися,
що всi три групи iзоморфнi. Дiйсно, бiєктивне вiдображення для
перших двох груп має вигляд

f(0) = 0, f(1) = 1, f(4) = 3, f(2) = 4, f(3) = 2,

а iзоморфiзм першої i третьої груп визначається таким вiдображе-
нням:

f(0) = 0, f(1) = 3, f(4) = 5, f(2) = 6, f(3) = 2.

Поставимо у вiдповiднiсть операцiї додавання з елементом групи
a1, за допомогою якого визначається група, пiдстановку

fa1 =

(
0 a1 a2 . . . ak−1

a1 ai1 ai2 . . . aik

)
.

Ця пiдстановка означає, що fa1(0) = 0 + a1 = a1, fa1(a1) = a1+
+a1 = ai1 , fa1(ai1) = ai1 + a1 = aij , fa1(aij ) = aij + a1 = ail i т. д.

Назвемо групу GNk повноциклiчною, якщо пiдстановка fa1 є
повним циклом довжини k. Справедлива така теорема.
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Теорема 55. Усi скiнченнi повноциклiчнi абелевi групи одного
порядку iзоморфнi мiж собою.

Доведення випливає з того, що всi повноциклiчнi групи циклiчнi,
а скiнченнi циклiчнi групи одного порядку iзоморфнi.

Пряма сума абелевих груп – це операцiя, яка дозволяє бу-
дувати абелевi групи бiльших порядкiв з абелевих груп менших
порядкiв.

Означення 63 Прямою (зовнiшньою) сумою адитивних абеле-
вих груп G1, . . . , Gm називається абелева група G = G1⊕ · · · ⊕Gm,
яка складається зi всiх послiдовностей (a1, . . . , am), де ai ∈ Gi, з
операцiєю додавання (a1, . . . , am)⊕(b1, . . . , bm) = (a1+1b1, . . . , am+mbm).

Приклад прямої суми абелевих груп. Нехай маємо групи лишкiв Z3 i Z4 за
модулем 3 i 4 вiдповiдно. Тодi абелева група G = Z3 ⊕ Z4 має носiй, елементам якого
поставленi у вiдповiднiсть числа:

(0,0) – 0, (1,1) – 1, (2,2) – 2, (0,3) – 3, (1,0) – 4, (2,1) – 5,
(0,2) – 6, (1,3) – 7, (2,0) – 8, (0,1) – 9, (1,2) – 10, (2,3) – 11.

Oперацiя додавання в G має вигляд (a, b)⊕ (c, d) = ((a+ c) (mod 3), (b+ d) (mod 4)), а
таблиця додавання за такої вiдповiдностi набуває вигляду

⊕ 0 1 2 3 4 5 6 7 8 9 10 11
0 0 1 2 3 4 5 6 7 8 9 10 11
1 1 2 3 4 5 6 7 8 9 10 11 0
2 2 3 4 5 6 7 8 9 10 11 0 1
3 3 4 5 6 7 8 9 10 11 0 1 2
4 4 5 6 7 8 9 10 11 0 1 2 3
5 5 6 7 8 9 10 11 0 1 2 3 4
6 6 7 8 9 10 11 0 1 2 3 4 5
7 7 8 9 10 11 0 1 2 3 4 5 6
8 8 9 10 11 0 1 2 3 4 5 6 7
9 9 10 11 0 1 2 3 4 5 6 7 8
10 10 11 0 1 2 3 4 5 6 7 8 9
11 11 0 1 2 3 4 5 6 7 8 9 10

.

Це таблиця додавання групи лишкiв Z12 за модулем 12, а вiдображення ϕ(x) =

= (x (mod 3), x (mod 4)) – iзоморфiзм груп Z12 i G на пiдставi китайської теореми

про остачi. ♠

Далi будуть розглянутi iншi застосування груп, зокрема, для
розв’язання проблеми передачi ключiв.
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2.9.4. Кiльця

Ця алгебра будується шляхом розширення сигнатури опера-
цiй абелевої групи та множини тотожних спiввiдношень для цих
операцiй. До множини операцiй додається операцiя множення, яка
пов’язується з операцiєю додавання законами дистрибутивностi.

Означення 64. Унiверсальна алгебра Q = G(A,Ω) називається
кiльцем, якщо вона

а) абелева група вiдносно додавання;
б) групоїд вiдносно множення;
в) задовольняє закон дистрибутивностi, тобто для довiльних

її елементiв a, b, c ∈ A виконується

a(b + c) = (ab) + (ac), (a + b)c = (ac) + (bc).

Це означає, що Ω включає чотири операцiї: бiнарнi операцiї до-
давання i множення, унарну операцiю взяття оберненого вiдносно
операцiї додавання i нульарну операцiю, яка фiксує нульовий еле-
мент абелевої групи кiльця. Цей нульовий елемент називається ну-
лем кiльця.

Множення у кiльцi зводиться, на пiдставi законiв дистрибутив-
ностi, до множення елементiв з A, яке виконується за правилом
множення слiв у групоїдi.

Iз законiв для операцiй кiльця випливають спiввiдношення, якi
дає твердження 6.

Твердження 6. У довiльному кiльцi K для довiльних його еле-
ментiв a, b, c справедливi такi закони:

а) a(b− c) = ab− ac, (b− c)a = ba− ca;

б) a0 = 0a = 0; в) (−a)b = a(−b) = −ab, (−a)(−b) = ab.

Доведення. а) На пiдставi комутативностi й асоцiативностi опе-
рацiї додавання можна записати c+(b−c) = b. Домноживши обидвi
частини цього рiвняння злiва на a, дiстаємо

a(c + (b− c)) = ac + a(b− c) = ab.
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Звiдси, (ac + a(b − c)) − ac = ab − ac = a(b − c), знову ж таки на
пiдставi комутативностi й асоцiативностi операцiї додавання.

Аналогiчно доводиться i другий закон.
б) Нехай b – довiльний елемент кiльця. Тодi, на пiдставi доведе-

ного вище пункту а), маємо a0 = a(b− b) = ab− ab = 0.

в) Доведення пропонується як вправа.
Зауважимо, що обернене твердження до пункту б) в довiльному

кiльцi не виконується, тобто iснують такi кiльця, в яких є вiдмiннi
вiд нуля елементи a, b, добуток яких дорiвнює нулю (ab = 0). Якщо
такi елементи в кiльцi є, то вони називаються дiльниками нуля.

Означення 65. Кiльце називається асоцiативним (комута-
тивним), якщо його операцiя множення асоцiативна (комута-
тивна), i називається кiльцем з одиницею, коли воно має оди-
ничний елемент вiдносно операцiї множення.

Кiльце називається асоцiативно-комутативним, якщо воно
асоцiативне i комутативне одночасно.

Множення в асоцiативному кiльцi виконується за правилом мно-
ження слiв у напiвгрупi, а сама напiвгрупа називається мультиплi-
кативною напiвгрупою асоцiативного кiльця.

Елементи асоцiативно-комутативного кiльця з множиною
вiльних твiрних X є полiномами вiд елементiв iз X iз цiлими
коефiцiєнтами. Тому таке кiльце часто називають просто кiльцем
полiномiв над X.

Приклади кiлець. 1. Множина цiлих чисел, кратних числу k ≥ 2, асоцiативно-
комутативне кiльце без одиницi.

2. Прикладом асоцiативно-комутaтивного кiльця з одиницею є кiльце лишкiв
Zn за модулем числа n. Дiйсно, нехай m 6= 0 – фiксоване цiле число.

Визначивши операцiї додавання i множення так, що ∀x, y ∈ {0, 1, . . . , n− 1}

x⊕ y =

{
x+ y якщо x+ y < n,
x+ y − n якщо x+ y ≥ n, x� y =

{
xy якщо xy < n,
rest(xy,m) якщо xy ≥ n,

дiстаємо кiльце лишкiв з одиницею за модулем n. Нулем кiльця служить 0, одини-
цею – 1. Закони асоцiативностi i комутативностi для операцiй додавання i множення
випливають з виконуваностi цих законiв у множинi цiлих чисел Z.

Наприклад, якщо n = 6, то введенi оперaцiї можна подати у виглядi табл. 2.9.6,
2.9.7.
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Таблиця 2.9.6 Таблиця 2.9.7
⊕ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4

,

� 0 1 2 3 4 5
0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 4 0 2 4
3 0 3 0 3 0 3
4 0 4 2 0 4 2
5 0 5 4 3 2 1

.

Як видно з табл. 2.9.7, це кiльце має дiльники нуля 2, 3, 4.
3. Прикладом асоцiативного, але не комутативного кiльця з одиницею GL(n), є

множина квадратних матриць розмiрностi n × n над множиною дiйсних чисел D. З
лiнiйної алгебри вiдомо, що вiдносно операцiї додавання GL(n) – абелева група, а
вiдносно операцiї множення – напiвгрупа з одиницею.

Нулем у цьому кiльцi є нульова матриця 0, а одиницею – одинична матриця E.
Це кiльце з дiльниками нуля, у чому легко переконатися перемножуючи ненульовi
матрицi

A =

(
1 0
2 0

)
, B =

(
0 0
2 1

)
.

4. Множина квадратних матриць, елементами яких є рацiональнi числа, вiдносно
звичайної операцiї додавання й операцiї множення A ·B = 1

2
(AB+BA) – комутативне

неасоцiативне кiльце з одиницею.

5. Множина векторiв тривимiрного векторного простору вiдносно звичайної

операцiї додавання векторiв i вiдносно операцiї векторного добутку векторiв є

прикладом неасоцiативного i некомутативного кiльця. ♠

Асоцiативно-комутативне кiльце без дiльникiв нуля називається
областю цiлiсностi.

Областями цiлiсностi, як легко переконатися, будуть кiльця цi-
лих i рацiональних чисел – Z i Q. Областю цiлiсностi буде також i
кiльце полiномiв.

Дiйсно, нехай ACR – довiльне асоцiативно-комутативне кiльце.
Розглянемо всi можливi полiноми вигляду

a0 + a1 · x1
1 + a2 · x2

1 + · · ·+ an · xn1 ,

де ni ∈ N , вiдносно невiдомого x1 з коефiцiєнтами ai iз ACR, i =
= 1, . . . , n. Якщо an 6= 0, то число n називається степенем цього
полiнома. Визначаючи додавання i множення полiномiв звичайним
шляхом так, як це прийнято в курсi вищої алгебри, отримуємо кiль-
це полiномiв R[x1] вiд невiдомого x1 над кiльцем ACR. Нулем
кiльця R[x1] служить полiном, усi коефiцiєнти якого дорiвнюють
нулю.
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Аналогiчно можна визначити кiльце полiномiв R[x1, . . . , xn] вiд
довiльного скiнченного числа невiдомих як кiльце полiномiв вiд
одного невiдомого xn над кiльцем R[x1, . . . , xn−1]. Справедлива така
теорема.

Теорема 56. Якщо ACR – область цiлiсностi, то R[x1, . . . , xn]
– теж область цiлiсностi.

Вище було визначено поняття дiльника нуля в кiльцi. Подiбно
до поняття дiльника нуля iснує i поняття дiльника одиницi.

Означення 66. Нехай G – довiльне кiльце i a, b ∈ G. Елемент
a називається дiльником b або “a дiлить b” або “b кратне a”, якщо
рiвняння ax=b має хоча б один розв’язок.

Елемент a ∈ G називається дiльником одиницi, якщо вiн дi-
лить усi елементи кiльця G.

Термiн дiльник одиницi має таке пояснення: якщо рiвняння
ax = 1 має розв’язок, то рiвняння ay = b буде мати розв’язок для
довiльного b ∈ G. Дiйсно, якщо x = c – розв’язок рiвняння ax = 1,
то y = cb буде розв’язком рiвняння ay = b (що перевiряється про-
стою пiдстановкою).

Неважко показати, що множина всiх дiльникiв одиницi кiльця
G є абелевою групою вiдносно операцiї множення. Ця група позна-
чається MGN i називається мультиплiкативною групою кiльця.
Характеристику цiй групi дає така теорема.

Теорема 57. Скiнченне асоцiативно-комутативне кiльце з
одиницею k-го порядку, адитивна група якого повноциклiчна, має
ϕ(k) дiльникiв одиницi, де ϕ – функцiя Ойлера.

Доведення. Розглянемо Zk – кiльце лишкiв за модулем k. Неваж-
ко переконатися, що адитивна группа цього кiльця повноциклiчна.
Дiльниками одиницi в цьому кiльцi будуть елементи, якi взаємно
простi з модулем кiльця k, а кiлькiсть таких елементiв, як вiдо-
мо, дорiвнює значенню функцiї Ойлера ϕ(k). На пiдставi теореми
55 iснує iзоморфiзм мiж кiльцем лишкiв Zk i кiльцем Gk, який є
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продовженням iзоморфiзму мiж адитивними групами цих кiлець.
Звiдси випливає справедливiсть твердження теореми. �

Iлюстрацiєю теореми 57 є кiльце G6, задане наведеними далi
табл. 2.9.8 i 2.9.9. Оскiльки кiльце лишкiв за модулем 6 має два
елементи 1 i 5, якi взаємно простi з модулем 6, а цим елементам
при iзоморфiзмi вiдповiдають елементи 1 i 2, то з табл. 2.9.9 видно,
що 1 i 2 – дiльники одиницi в цьому кiльцi.

2.9.5. Застосування кiлець у криптографiї

Пiд час розгляду абелевих груп був побудований приклад “не-
традицiйної арифметики” для операцiї додавання. Використовуючи
iдею такої побудови, її можна розширити i на кiльця. Скористаємо-
ся для цього прикладом.

Нехай задано рядок додавання з одиницею групи GN6, який
будемо називати визначальним рядком:

0+1=1, 1+1=3, 1+3=5, 1+5=4, 1+4=2, 1+2=0,

за яким побудована таблиця додавання (табл. 2.9.8). Алгоритм по-
будови рядка додавання з одиницею наведено в пiдроздiлi 3.3.

Розглянемо, як довизначається група GN6 до кiльця з одини-
цею. Роль одиницi буде вiдiгравати 1. На пiдставi аксiом кiльця i
твердження 6 маємо: для довiльного елемента a iз GN6 a ·1 = 1 ·a =
= a, a · 0 = 0 · a = 0.

Таблиця 2.9.8 Таблиця 2.9.9
+ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 3 0 5 2 4
2 2 0 4 1 5 3
3 3 5 1 4 0 2
4 4 2 5 0 3 1
5 5 4 3 2 1 0

,

· 0 1 2 3 4 5
0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 1 4 3 5
3 0 3 4 4 3 0
4 0 4 3 3 4 0
5 0 5 5 0 0 5

.

Таким чином, два рядки i два стовпчики таблицi множення визна-
чено. Далi, за таблицею додавання i законом дистрибутивностi, зна-
ходимо таблицю для операцiї множення (табл. 2.9.9). Дiйсно,

3 · 2 = (1 + 1) · 2 = 2 + 2 = 4; 3 · 3 = (1 + 1) · 3 = 3 + 3 = 4;

3 · 4 = (1 + 1) · 4 = 4 + 4 = 3, 3 · 5 = (1 + 1) · 5 = 5 + 5 = 0.
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Далi, оскiльки 1+3=5, то дiстаємо

5 · 2 = (1 + 3) · 2 = 2 + 3 · 2 = 2 + 4 = 5;

5 · 3 = (1 + 3) · 3 = 3 + 3 · 3 = 3 + 4 = 0;

5 · 4 = (1 + 3) · 4 = 4 + 3 · 4 = 4 + 3 = 0;

5 · 5 = (1 + 3) · 5 = 5 + 3 · 5 = 5 + 0 = 5.

За таблицею додавання 5+1 = 4, i це дає змогу знайти значення
операцiї множення з елементом 4, аналогiчно знаходимо значення
операцiї множення з елементом 2=1+4 i решту елементiв табл. 2.9.9.
Оскiльки 2+1=0, то це означає, що вся таблиця множення побудо-
вана. Iз симетричностi таблицi випливає, що побудована множина
елементiв задовольняє закон комутативностi. Крiм того, легко пе-
ревiрити, що ця множина задовольняє також закон асоцiативностi,
тобто побудована алгебра G6 – асоцiативно-комутативне кiльце з
одиницею.

Побудова скiненного кiльця Gk вiдбувається таким чином: за-
дати визначальний рядок додавання з одиницею кiльця i виконати
наступнi алгоритми:

ADD-TABG(1, k)
0) Задекларувати масив T+[k × k].
1) Занести в T+ у перший рядок результати додавання з нулем.
2) Занести в T+ у другий рядок визначальний рядок.
3) Покласти c = 1.
4) Взяти в T+ елемент c′ = c + 1.
5) Для всiх x ∈ Gk занести в T+ у рядок iз номером c′ суми c′ + x;
6) Покласти c = c′; c′ = c + 1. Якщо c′ = 0 то СТОП, iнакше на крок 5).

MUL-TABG(1, k)
0) Задекларувати масив T×[k × k].
1) Занести у T× в рядки з номером 0 i 1 результати множення на 0 i на 1.
2) Покласти c = 1.
3) Взяти в T+ елемент c′ = c + 1.
4) Для всiх x ∈ Gk занести у рядок iз номером c′ масиву T× добутки c′ · x.
5) Покласти c = c′; c′ = c + 1. Якщо с′ = 0, то СТОП, iнакше на крок 4).

Правильнiсть цього алгоритму обґрунтовується тим, що елемен-
ти c1 = 0+1, c2 = c1+1, . . . , ck = ck−1+1 = 0 пробiгають усi елементи
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абелевої групи на пiдставi того, що рiвняння x + 1 = b в групi має
єдиний розв’язок.

Складнiсть першого алгоритму O(k2 log k), а другого –
O((k log k)2), оскiльки складнiсть виконання операцiї додавання на-
туральних чисел не бiльших k – O(log k), а складнiсть виконання
операцiї множення таких чисел – O(log2 k) [12] i цих операцiй k2.

Нехай алфавiт X складається з m символiв, якi певним чином
упорядкованi числами з множини M = {0, 1, . . . ,m − 1}, а кiльце
Gk = {a1, a2, . . . , ak} має k елементiв, де k ≥ m. Визначимо, напри-
клад, таку сюр’єкцiю g : G→M :

g(ai) =

{
m1, якщо i = 0,
g(ai−1) + 1, якщо i > 0,

(2.58)

де m1 ∈M вибирається довiльним чином, а номер класу i обчислю-
ється за модулем m. Це означає, що m1 потрапляє у клас iз номером
0, m1 + 1 – у клас iз номером 1 i т. д.

Нехай потрiбно зашифрувати повiдомлення b = x1x2 . . . xs, де
xi ∈ X. Повiдомленню b вiдповiдає його цифрове зображення
b̄ = n1n2 . . . ns, де nj = g(aj), a nj – номер символу xi ∈ X iз вiдпо-
вiдного класу. Сюр’єкцiя g визначає на елементах кiльця Gk вiдно-
шення еквiвалентностi ∼. Якщо k = m, то сюр’єкцiя буде бiєкцiєю,
оскiльки класи еквiвалентностi будуть одноелементними (приклад
такої сюр’єкцiї наводиться нижче). Щоб приховати частоту появи
символiв у повiдомленнi, слiд вибирати k > m, причому k повин-
но бути достатньо великим для збiльшення кiлькостi елементiв у
класах еквiвалентностi (елементи у класах вiдiграють роль гомо-
фонiв при шифруваннi). Вибираємо ключове слово p, яке може бу-
ти довiльним слoвом в алфавiтi X i яке має цифрове зображення
(застосуванням вiдображення g) p̄ = k1k2 . . . kr.

Iз цих побудов випливає такий спосiб шифрування з використа-
нням властивостей кiльця:

RG-EN(T+[1, k], g, p).

1) Задати рядок додавання з одиницею T+[1, k] (вибирається довiльним чи-
ном, але так щоб група кiльця була повноциклiчною), сюр’єкцiю g i p.
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2) Будуємо кiльце (або тiльки групу) порядку k (k ≥ |X|).
3) Побудувати шифрограму d = d1d2 . . . ds (посимвольно) для b̄ = n1n2 . . . ns

(наприклад) за правилом di = ki+g(ai), де ki – номер символу ключового слова,
g(ai) – образ номера символу xi ∈ X повiдомлення b, a + – операцiя додавання
кiльця Gk (шифрування може використовувати й операцiю множення кiльця).

4) Вислати абоненту по вiдкритому каналу шифрограму d, а по закритому
каналу – трiйку (T+[1, k], g, p).

Розшифрування виконується таким алгоритмом:

RG-DE(d).

1) Абонент за рядком T+[1, k] будує кiльце.
2) По отриманiй шифрограмi d i ключовому слову p (в їхньому цифровому

поданнi) для кожної пари вiдповiдних символiв розв’язує рiвняння ki + xi =
di (kixi = di) за допомогою таблиць операцiй кiльця, де ki – номер символу
ключового слова, di – символ шифрограми.

3) Знаходить mi номер класу, який вiдповiдає символу вiдкритого тексту
xi, i таким чином вiдкриває початковий текст.

Як зазначалося, при шифруваннi тексту можна використовува-
ти як таблицю додавання, так i таблицю множення. Ця обставина
дозволяє однiй парi лiтер ставити у вiдповiднiсть елемент таблицi
додавання, а наступнiй парi лiтер, яка повторюється, – вiдповiдник
у таблицi множення (тобто вiдповiдником буде елемент m = i · j).
Але це можливо лише у випадку, коли аргументи добутку є дiль-
никами одиницi в кiльцi Gk.

Збiльшення кiлькостi замiн рiзними вiдповiдниками однiєї i тiєї
ж лiтери дає можливiсть використовувати так званi гомофонiчнi
шифри, про якi йтиметься далi.

Варто зазначити, що сюр’єкцiї можна визначати довiльним чи-
ном, але потрiбно при цьому враховувати частотнi характеристики
символiв мови.

Приклад 2.9.4. Розглянемо на прикладi адитивної групи кiльця G25 застосува-
ння алгоритму шифрування i розшифрування.

Нехай лiтери алфавiту англiйської мови перенумерованi природним чином:

Таблиця цифрових вiдповiдникiв символiв алфавiту
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
a b c d e f g h i/j k l m n o p q r s t u v w x y z
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Задаючи сюр’єкцiю вiдображенням (2.58) з початковим значенням m1 = 7 (яка в
цьому випадку буде бiєкцiєю), знаходимо такi вiдповiдностi мiж символами алфавiту:

Таблиця сюр’єктивних цифрових вiдповiдникiв символiв алфавiту
7 9 11 13 15 17 19 21 12 14 16 18 20 24 22 23 0 1 6 8 10 2 4 3 5
a b c d e f g h i/j k l m n o p q r s t u v w x y z

Зашифруємо в адитивнiй групi цього кiльця текст “UKRPROGTWENTY”. Для
цього вибираємо ключове слово “IPRSР” i знаходимо пари лiтер та їхнi числовi вiдпо-
вiдники в таблицi додавання, якi мiстяться на перетинi вiдповiдного рядка i стовпчика.

Застосовуючи алгоритмиADD-TAB-G(1,25) iMUL-TAB-G(1,25), знаходимо та-
блицi операцiй кiльця G25, якi визначаються пiдстановкою:

f =

(
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22

)
.

Таблиця додавання кiльця G25
⊕ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1 1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22
2 2 4 9 13 11 15 3 17 5 19 7 21 24 12 22 14 23 16 0 18 1 20 8 10 6
3 3 5 13 17 15 19 7 21 9 12 11 14 23 16 0 18 1 20 6 24 8 22 2 4 10
4 4 3 11 15 13 17 5 19 7 21 9 12 22 14 23 16 0 18 1 20 6 24 10 2 8
5 5 7 15 19 17 21 9 12 11 14 13 16 0 18 1 20 6 24 8 22 10 23 4 3 2
6 6 8 3 7 5 9 10 11 2 13 4 15 16 17 18 19 20 21 24 12 22 14 0 1 23
7 7 9 17 21 19 12 11 14 13 16 15 18 1 20 6 24 8 22 10 23 2 0 3 5 4
8 8 10 5 9 7 11 2 13 4 15 3 17 18 19 20 21 24 12 22 14 23 16 1 6 0
9 9 11 19 12 21 14 13 16 15 18 17 20 6 24 8 22 10 23 2 0 4 1 5 7 3
10 10 2 7 11 9 13 4 15 3 17 5 19 20 21 24 12 22 14 23 16 0 18 6 8 1
11 11 13 21 14 12 16 15 18 17 20 19 24 8 22 10 23 2 0 4 1 3 6 7 9 5
12 12 14 24 23 22 0 16 1 18 6 20 8 7 10 9 2 11 4 13 3 15 5 19 21 17
13 13 15 12 16 14 18 17 20 19 24 21 22 10 23 2 0 4 1 3 6 5 8 9 11 7
14 14 16 22 0 23 1 18 6 20 8 24 10 9 2 11 4 13 3 15 5 17 7 21 12 19
15 15 17 14 18 16 20 19 24 21 22 12 23 2 0 4 1 3 6 5 8 7 10 11 13 9
16 16 18 23 1 0 6 20 8 24 10 22 2 11 4 13 3 15 5 17 7 19 9 12 14 21
17 17 19 16 20 18 24 21 22 12 23 14 0 4 1 3 6 5 8 7 10 9 2 13 15 11
18 18 20 0 6 1 8 24 10 22 2 23 4 13 3 15 5 17 7 19 9 21 11 14 16 12
19 19 21 18 24 20 22 12 23 14 0 16 1 3 6 5 8 7 10 9 2 11 4 15 17 13
20 20 24 1 8 6 10 22 2 23 4 0 3 15 5 17 7 19 9 21 11 12 13 16 18 14
21 21 12 20 22 24 23 14 0 16 1 18 6 5 8 7 10 9 2 11 4 13 3 17 19 15
22 22 23 8 2 10 4 0 3 1 5 6 7 19 9 21 11 12 13 14 15 16 17 20 24 18
23 23 0 10 4 2 3 1 5 6 7 8 9 21 11 12 13 14 16 15 17 18 19 24 22 20
24 24 22 6 10 8 2 23 4 0 3 1 5 17 7 19 9 21 11 12 13 14 15 18 20 16

Таблиця множення кiльця G25⊙
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
2 0 2 0 9 2 19 9 18 19 0 18 2 9 9 19 19 18 18 0 0 2 2 19 18 9
3 0 3 9 23 12 4 17 15 20 18 8 6 16 7 1 21 5 22 19 2 24 13 11 14 10
4 0 4 2 12 11 22 13 10 14 9 23 21 6 24 5 8 17 7 18 19 1 20 15 16 3
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5 0 5 19 4 22 17 21 24 23 2 3 15 11 20 16 10 6 13 9 18 14 8 7 12 1
6 0 6 9 17 13 21 10 14 4 18 5 24 7 23 11 1 15 8 19 2 12 3 20 22 16
7 0 7 18 15 10 24 14 4 6 19 11 23 8 5 13 12 20 1 2 9 17 16 3 21 22
8 0 8 19 20 14 23 4 6 7 2 13 5 1 11 10 17 3 12 9 18 15 22 16 24 21
9 0 9 0 18 9 2 18 19 2 0 19 9 18 18 2 2 19 19 0 0 9 9 2 19 18
10 0 10 18 8 23 3 5 11 13 19 21 16 14 22 24 6 1 4 2 9 7 17 12 20 15
11 0 11 2 6 21 15 24 23 5 9 16 20 13 3 22 14 7 10 18 19 4 1 8 17 12
12 0 12 9 16 6 11 7 8 1 18 14 13 17 10 4 20 22 15 19 2 3 24 21 5 23
13 0 13 9 7 24 20 23 5 11 18 22 3 10 16 21 4 8 14 19 2 6 12 1 15 17
14 0 14 19 1 5 16 11 13 10 2 24 22 4 21 23 7 12 6 9 18 8 15 17 3 20
15 0 15 19 21 8 10 1 12 17 2 6 14 20 4 7 16 24 3 9 18 22 5 23 13 11
16 0 16 18 5 17 6 15 20 3 19 1 7 22 8 12 24 11 21 2 9 23 10 13 4 14
17 0 17 18 22 7 13 8 1 12 19 4 10 15 14 6 3 21 20 2 9 16 23 24 11 5
18 0 18 0 19 18 9 19 2 9 0 2 18 19 19 9 9 2 2 0 0 18 18 9 2 19
19 0 19 0 2 19 18 2 9 18 0 9 19 2 2 18 18 9 9 0 0 19 19 18 9 2
20 0 20 2 24 1 14 12 17 15 9 7 4 3 6 8 22 23 16 18 19 21 11 5 10 13
21 0 21 2 13 20 8 3 16 22 9 17 1 24 12 15 5 10 23 18 19 11 4 14 7 6
22 0 22 19 11 15 7 20 3 16 2 12 8 21 1 17 23 13 24 9 18 5 14 10 6 4
23 0 23 18 14 16 12 22 21 24 19 20 17 5 15 3 13 4 11 2 9 10 7 6 1 8
24 0 24 9 10 3 1 16 22 21 18 15 12 23 17 20 11 14 5 19 2 13 6 4 8 7

За цими таблицями будуємо шифрограму:

I P R S Р U К R Р R O G T
U К R Р R О G t w e n t y
12 22 0 1 22 8 14 0 22 0 24 19 6 p̄b̄
+ + + + + + + + + + + + +
8 14 0 22 0 24 19 6 2 15 20 6 3 b̄
= = = = = = = = = = = =
18 21 0 23 22 0 5 6 8 15 14 12 7 d

.

Розшифрування вiдбувається у зворотному напрямку. Абоненту, якому адресова-
на ця шифрограма, вiдомий ключ таблицi додавання i ключове слово "IPRSР". Випи-
суємо

– цифрову шифрограму i пiд нею цифровi значення ключового слова;
– за першим символом a ключового слова знаходимо символ, який є першим сим-

волом шифрограми в таблицi додавання групи (у прикладi за символом k1 = 12 зна-
ходимо значення n1 = 18, тобто розв’язуємо рiвняння k1 + x = n1);

– за знайденим значенням у стовпчику, що вiдповiдає цьому значенню n1, знахо-
димо вiповiдник (у прикладi це число x = 8, якому вiдповiдає символ u);

– такий цикл повторюється доки не буде знайдено весь текст повiдомлення.

18 21 0 23 22 0 5 6 8 15 14 12 7 d
12 22 0 1 22 8 14 0 22 0 24 19 6 p̄b̄

8 14 0 22 0 24 19 6 2 15 20 6 3 b
U K R P R O G T W E N T Y b

. ♠

Зупинимося коротко на властивостях породжуючих елементiв
мультиплiкативної групи кiльця. Неважко переконатися, що поро-
джуючими елементами мультиплiкативної групи кiльця G25 є еле-
менти 5, 6, 8,12,13,15,22,24. Це випливає з такої теореми.

Теорема 58. Якщо мультиплiкативна група дiльникiв одиницi
асоцiативно-комутативного кiльця з одиницею має твiрний еле-
мент g, то твiрними елементами цiєї групи будуть елементи gj

такi, що НСД(j,ϕ(k)) = 1 [12].
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Дiйсно, в нашому прикладi мультиплiкативної групи кiльця G25

маємо

61 = 6, 62 = 10, 63 = 5, 64 = 21, 65 = 3,
66 = 17, 67 = 8, 68 = 4, 69 = 13, 610 = 23,
611 = 22, 612 = 20, 613 = 12, 614 = 7, 615 = 14,
616 = 11, 617 = 24, 618 = 16, 619 = 15, 620 = 1,

а також

51 = 5, 52 = 17, 53 = 13, 54 = 20, 55 = 14,
56 = 16, 57 = 6, 58 = 21, 59 = 8, 510 = 23,
511 = 12, 512 = 11, 513 = 15, 514 = 10, 515 = 3,
516 = 4, 517 = 22, 518 = 7, 519 = 24, 520 = 1,

З наведених таблиць i теореми 58 випливає, що елементи 1, 3,
4, 7, 10, 11, 14, 16, 17, 20, 21, 23 не можуть бути твiрними муль-
типлiкативної групи кiльця (цi елементи є твiрними пiдгруп цiєї
групи). Але на пiдставi циклiчностi мультиплiкативної групи в нiй
можна застосувати функцiю дискретного логарифма для шифрува-
ння повiдомлень i передачi ключiв. Наприклад, порiвняння 6x = 20
(mod 25) має розв’язок x = 12, а 5x = 24 (mod 25) має розв’язок
x = 19. Основною перешкодою використання дискретного логари-
фма в кiльцях є те, що не завжди його мультиплiкативна група
буде циклiчною. Наприклад, у кiльцi лишкiв за модулем k=16, має-
мо ϕ(k) = 8 i дiльниками одиницi будуть елементи 1,3,5,7,9,11,13,15.
Цi елементи мають порядок 2 або 4 i тому группа дiльникiв одини-
цi не буде циклiчною. Це одна з причин того, що у криптографiї
застосовують скiнченнi поля а не кiльця, оскiльки у скiнченному
полi його мультиплiкативна група завжди циклiчна. Ця обставина
дозволяє використовувати у скiнченних полях функцiю дискретно-
го логарифма. Враховуючи, що порядок мультиплiкативної групи
кiльця дорiвнює ϕ(k), то найкращий порядок кiльця k буде тодi,
коли ϕ(k) просте число. У цьому випадку мультиплiкативна група
кiльця проста i тому на пiдставi теореми Лагранжа буде циклiчною.
Але числами, якi задовольняють цю умову є 3, 4 i 6 i iнших таких
чисел не iснує. Дiйсно, якщо k = pr11 pr22 · · · prss – канонiчний розклад
числа k на простi множники, то

ϕ(k) = pr1−1
1 (p1 − 1)pr2−1

2 (p2 − 1) · · · prs−1
s (ps − 1)
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i тому, коли k > 6, значення ϕ(k) не є простим числом. Виникає
питання: якi умови повинен задовольняти порядок кiльця, щоб його
мультиплiкативна група була циклiчною групою великого порядку?
На пiдставi теореми 55 вичерпну вiдповiдь на це питання дає така
теорема.

Теорема 59 (Гаусса) . Мультиплiкативна група кiльця Zk бу-
де циклiчною тодi i тiльки тодi, коли k дорiвнює 2, 4, pm або 2pm,
m ≥ 1, p – непарне просте число [24].

Iз цiєї теореми випливає, що мультиплiкативна група кiльцяG25,
яке iзоморфне кiльцю Z25, буде циклiчною, оскiльки k = 25 = 52

задовольняє умовi теореми 59. Таким чином, щоб мультиплiкатив-
на група кiльця була циклiчною i мала великий порядок, потрiбно
вибрати порядок кiльця k = pm, де m ≥ 1, p – непарне просте чи-
сло. Наприклад, якщо k = 519, то його мультиплiкативна циклiчна
група буде мати порядок ϕ(k) = 4 · 518 = 4 · 1953125 · 1953125 > 241.
Для простої криптосистеми з одноразовим ключем такого порядку
достатньо для обмiну повiдомленнями. Отже, в кiльцях теж можна
використовувати функцiю дискретного логарифма, якщо вибира-
ти порядок кiльця на пiдставi теореми 59. Для порiвняння, якщо
поле має порядок k = 519, то його мультиплiкативна група мати-
ме порядок k = 519 − 1, але побудова такого поля потребує значно
бiльших затрат часу i пам’ятi, нiж побудова кiльця. Зокрема, у роз-
глянутому прикладi 2.9.4 мультиплiкативна група кiльця G25 мати-
ме на пiдставi теореми 57 вiсiм породжуючих елементiв, оскiльки
ϕ(20) = 8 (два елементи 5 i 6 були наведенi вище).

На пiдставi теореми 55 таблицi кiльця можна не будувати, а
скористатися iзоморфiзмом f : Z25 → G25. Дiйсно, iзоморфне вiдоб-
раження має вигляд

f(0)=0, f(5)=2, f(10)=9, f(15)=19, f(20)=18,
f(1)=1, f(6)=4, f(11)=11, f(16)=21, f(21)=20,
f(2)=6, f(7)=3, f(12)=13, f(17)=12, f(22)=24,
f(3)=8, f(8)=5, f(13)=15, f(18)=14, f(23)=22,
f(4)=10, f(9)=7, f(14)=17, f(19)=16, f(24)=23.

Дiльниками нуля в кiльцi лишкiв Z25 є елементи 0,5,10,15,20. Цим
елементам при iзоморфiзмi в кiльцi G25 вiдповiдають елементи
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I0 = {0, 2, 9, 18, 19}, якi утворюють iдеал. А це дає можливiсть роз-
глядати фактор-кiльце за цим iдеалом. Два елементи x i y кiльця
порiвнюються за iдеалом I, якщо x − y ∈ I. Тодi фактор-кiльце за
iдеалом I0 має такi елементи (класи):

I0 = {0, 2, 9, 18, 19}, I1 = {1, 4, 11, 20, 21}, I2 = {3, 6, 12, 13, 24},
I3 = {5, 8, 14, 15, 22}, I4 = {7, 10, 16, 17, 23}.

Таблицi додавання i множення (табл. 2.9.10 i 2.9.11, де елемен-
ти зображуються iндексами класiв) цього фактор-кiльця набувають
вигляду

Таблиця 2.9.10 Таблиця 2.9.11
+ 0 1 2 3 4
0 0 1 2 3 4
1 1 2 3 4 0
2 2 3 4 0 1
3 3 4 0 1 2
4 4 0 1 2 3

,

· 0 1 2 3 4
0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 1 3
3 0 3 1 4 2
4 0 4 3 2 1

.

Оскiльки фактор-кiльце має простий порядок 5, то воно є полем.
Решта елементiв кiльця G25 – дiльники одиницi, якi утворюють

мультиплiкативну абелеву групу цього кiльця. Отже, для знаходже-
ння добутку, наприклад, елементiв 6 i 7, знаходимо добуток їхнiх
вiдповiдникiв 2 i 9 у кiльцi лишкiв 18 = 18 (mod 25). Тодi в кiльцi
G25 вiдповiдником є елемент f(18)=14. Отже, 6 ·7 = 14 в кiльцi G25.

Для повноти картини розглянемо випадок, коли мультиплiка-
тивна група кiльця не буде циклiчною. Це випливає з теореми 60.

Теорема 60. Якщо порядок мультиплiкативної групи кiльця
k = pq, де p 6= q i p, q – непарнi простi числа, то ця группа не буде
циклiчною.

Доведення. Покажемо, що порядок довiльного елемента мульти-
плiкативної групи MGNk кiльця є дiльником НСК(p− 1, q − 1), де
НСК означає найменше спiльне кратне. Нехай a ∈ MGNk. На пiд-
ставi малої теореми Ферма (теорема 32) маємо: ap−1 ≡ 1 (mod p) i
aq−1 ≡ 1 (mod q), а звiдси випливає, що ar ≡ 1 (mod p) i ar ≡ 1 (mod
q), де r=НСК(p−1q−1). Отже, число ar−1 кратне числам p i q. На
пiдставi простоти чисел p i q дiстаємо ar − 1 кратне k = p · q. А це
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означає, що r кратне порядку числа а. Звiдси на пiдставi парностi
чисел p−1 i q−1 дiстаємо, що НСК(p−1, q−1) < ϕ(k) = (p−1)(q−1).
Отже, у групi MGNk не iснує елемента, порядок якого ϕ(k), а це
означає вiдсутнiсть у нiй породжуючого елемента. �

Шифри гомофонiчнi. Одноалфавiтнi шифри, як було пока-
зано вище, ламаються методом частотного аналiзу. Запобiгти тако-
му криптоаналiзу можна вiдображенням однiєї лiтери в декiлька
її образiв, якi називають гомофонами. Кiлькiсть гомофонiв для ко-
жної лiтери повинна бути пропорцiональна частотi появи цiєї лiтери
у явному текстi. Якщо гомофони використати ротацiйно, то можна
сподiватися, що частота появи лiтер не буде iдентична i це призве-
де до неможливостi використання частотного криптоаналiзу. Iдею
застосування гомофонiв приписують Гауссу. Вiн вважав, що гомо-
фонiчний шифр не можна зламати, але це не так. Гомофонiчний
шифр iлюструє приклад 2.9.5.

У гомофонiчних шифрах частотний аналiз стає неможливим,
але частота появи комбiнацiй сусiднiх лiтер дає можливiсть за-
стосувати цей тип аналiзу. В англiйськiй мовi маємо 676 рiзних
двознакiв, з них 18 становить бiльше 25 % тексту. Таким чином,
гомофони теж проявляють частоту появи лiтер i атака методом
частотного аналiзу стає можливою. Подiбна ситуацiя iз частотою
появи в текстах тризнакiв i чотиризнакiв.

Приклад 2.9.5. Нехай символи алфавiту англiйської мови упорядкованi як у
прикладi 2.9.4, а кiльце має порядок k = 49 = 72. Значення рядка T+[1, 49] заданi
такою пiдстановкою:

f =

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
1 5 34 45 37 7 41 10 38 35 17 20 40 43 44 36 47 2 26 46 39 31 32 30 27
28 0 42 18 22 25 24 23 48 11 12 8 6 9 33 14 13 29 15 19 4 16 21 3

 .

Задамо сюр’єкцiю вiдображенням (2.58) з початковим значеннямm1 = 7 i модулем
m = 25, тодi отримуємо такi класи еквiвалентностi за правилом: порядковий номер
класу елемента mi дорiвнює i за модулем 25.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
7 10 17 2 34 11 20 39 33 48 3 45 4 37 6 41 13 43 15 36 8 38 9 35 12
40 14 44 19 46 16 41 21 31 24 27 42 29 22 32 23 30 25 28 18 26 0 1 5
a b c d e f g h i/j k l m n o p q r s t u v w x y z

Тепер символу алфавiту можна ставити у вiдповiднiсть рiзнi значення з класу еквi-
валентностi, якi вiдповiдають цьому символу, i виконувати шифрування за допомогою
наведених вище алгоритмiв. Дiйсно, використовуючи iзоморфiзми ϕ : Z49 → G49 i
ϕ−1 : G49 → Z49, дiстаємо такi таблицi вiдповiдностей:
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ϕ : Z49 → G49

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
49 1 5 7 10 17 2 34 11 20 39 33 48 3 45 4 37 6 41 13 43 15 36 8 38
9 35 12 40 14 44 19 46 16 47 21 31 24 27 42 29 22 32 23 30 25 28 18 26 0

ϕ−1 : G49 → Z49

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
49 1 6 13 15 2 17 3 23 25 4 8 27 19 29 21 33 5 47 31 9 35 41 43 37
45 48 38 46 40 44 36 42 11 7 26 22 16 24 10 28 18 39 20 30 14 32 34 12

Наприклад, для ключового слова KUKU i тексту KUKURIKU, який потрiбно
зашифрувати, дiстаємо такий зашифрований текст:

K U K U K U К U
K U K U R I K U
48 36 24 18 24 36 48 36 p̄b̄
+ + + + + + + +
24 18 24 18 13 31 48 36 b̄
= = = = = = = =
0 43 9 25 34 20 38 30 d

,

де символи, якi повторюються, прихованi. ♠

Hадiйнiсть алгоритму шифрування. Основним чинником,
який має вплив на надiйнiсть розглянутого алгоритму, є кiлькiсть
сюр’єкцiй g : G→M , |M | = m.

У випадку k = m таких сюр’єкцiй буде m! i тодi приведений ал-
горитм – це деяка модифiкацiя шифру Вiженера. Для цього шифру
вiдомi ефективнi способи його криптоаналiзу [1, 13].

У випадку k > m кожна сюр’єкцiя g : Gk → M породжує
m = |X| класiв еквiвалентностi з t = bk/mc елементами в кла-
сi i m! способами встановлення вiдповiдностi мiж цими класа-
ми i символами алфавiту. Тодi кiлькiсть способiв зашифрувати
повiдомлення буде S = D(k,m)(t(t + 1)/2), де D(k,m) – число
сюр’єкцiй k-елементної множини на m-елементну множину. Вiдо-
мо, що значення D(k,m) обчислюється за формулою D(k,m) =

=
m∑
j=0

(−1)jCj
m(m − j)k[37]. Навiть при невеликих значеннях k i m

значення S росте досить швидко, наприклад, для k = 9,m = 4 дi-
стаємо S = 186480 · 3 > 219. Якщо тепер до цього числа додати
множником кiлькiсть способiв вибору ключового слова, а ця кiль-
кiсть дорiвнює mr, де m = |X|, r – довжина ключового слова p, то
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у результатi отримуємо таке число способiв зашифрувати повiдом-
лення – mr ·S = mrD(k,m) · (t(t+ 1)/2), де r – довжина ключового
слова p,m = |X|, k = |Gk|, а t(t + 1)/2 – кiлькiсть рiзних пар, якi
можна побудувати iз t елементiв класу еквiвалентностi. Вибираю-
чи порядок кiльця досить великим, дiстаємо можливiсть повнiстю
приховати частоту входження символiв у повiдомленнi. У такому
способi шифрування методи частотного аналiзу i гамування [1, 13]
значно ускладнюються.

З наведених алгоритмiв RG-EN i RG-DE випливає, що за-
мiна початкового значення m1 сюр’єкцiї g (наприклад, у вiдобра-
женнi (2.58)), ключового слова p i рядка T+[1, k], за якими бу-
дується кiльце, досить проста. Крiм того, порядок k кiльця зав-
жди можна пiдiбрати таким, щоб вiн був кратним m = |X| (що
не завжди можна зробити для поля). Залишається описати спосiб
передачi трiйки (T+[1, k], g, p). Рядок T+[1, k] задається вектором
(1, a1, a2, . . . , ak−1), де ai = ai−1 + 1, i = 1, . . . , k − 1. Сюр’єкцiя за-
дається парою (m1,mi−1 + 1) (модуль k вiдомий iз рядка T+[1, k]).
Ключoве слово p передаєтся вектором (p̄) = (k1, k2, . . . , kr) .

Хоча приведена оцiнка способiв побудови шифрованого тексту
має високий порядок зростання i може використовуватися в системi
з одноразовим ключем, але така система ще повинна мати спосiб
автентифiкацiї абонентiв.

Використання моделi математичного сейфа для автенти-
фiкацiї абoнентiв [8, 17].

Неформально пiд математичним сейфом розумiють таку систе-
му Z = {z1, z2, . . . , zn} взаємнопов’язаних мiж собою засувiв таких,
що коли виконується поворот ключа в одному iз засувiв, то такий
же поворот виконується i у всiх засувах, якi пов’язанi з даним.

Математичний сейф може задаватися або за допомогою прямо-
кутної матрицi або за допомогою графа (орiєнтованого або неорiєн-
тованого). Якщо сейф задається матрицею, то її елементи вiдповi-
дають засувам, а значення цих елементiв – позицiям засувiв, тобто
у виглядi матрицi Z = ||zij ||, i = 1, . . . ,m, j = 1, . . . , n. Цей спосiб
називають матричним сейфом. А коли сейф задається графом, то
його вершини вiдповiдають засувам. Цей спосiб називають графо-
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вим сейфом. У матричному сейфi кожний засув zij пов’язаний iз
тими засувами, якi розмiщенi в i-му рядку i в j-му стовпцi, а в гра-
фовому сейфi iз засувом, який мiститься у вершинi vi, пов’язаними
вважаються засуви, якi знаходяться в сумiжних вершинах iз вер-
шиною vi.

Кожний iз засувiв може перебувати в однiй iз позицiй, i всiх та-
ких позицiй скiнченне число: 0, 1, . . . , k − 1. Засув вiдкритий, якщо
вiн знаходиться в позицiї 0. У довiльнiй iншiй позицiї засув вва-
жається закритим. Початковий стан сейфа визначається матрицею
A = ||aij ||. Якщо в якомусь засувi виконується поворот ключа, то
всi засуви, якi пов’язанi з даним засувом, збiльшують свої позицiї
на одиницю за модулем k.

Необхiдно розв’язати таку задачу. Враховуючи початковi стани
засувiв сейфа, знайти таку послiдовнiсть засувiв i число поворотiв
ключа в них, щоб сейф перейшов у положення вiдкритого, тобто
коли всi засуви знаходяться в позицiї 0.

Розглянемо матричний сейф. Нехай матриця X = ||xij || – шука-
ний розв’язок задачi, де xij дорiвнює числу поворотiв ключа в за-
сувi zij . Позначимо x = (x11, . . . , x1n, x21, . . . , x2n, . . . , xm1, . . . , xmn)
вектор-стовпець, отриманий iз матрицi X послiдовним записом її
рядкiв. Аналогiчно з матрицi A початкових станiв засувiв отри-
муємо вектор-стовпець a. Тодi розв’язок задачi про математичний
сейф зводиться до системи лiнiйних неоднорiдних рiвнянь (СЛНР)
Bx+a ≡ 0 (mod k) у кiльцi Gk, де матриця B розмiрностi mn×mn.

Модифiкуємо задачу: будемо шукати розв’язок задачi про МС
у виглядi розв’язання СЛНР вигляду Bx + a ≡ c (mod k), у
скiнченному кiльцi типу Gk. Це означає, що сейф вiдкривається,
коли позицiї засувiв дорiвнюють значенням вектора c. Отже,
розв’язання задачi про математичний сейф зводиться до пошуку
розв’язкiв системи лiнiйних рiвнянь, у скiнченному кiльцi Gk, яке
побудоване описаним методом.

Приклад 2.9.6. Нехай математичний сейф заданий матрицею A в кiльцi G25, за
якою будується система лiнiйних рiвнянь Bx+ a ≡ c (mod 25), де

A =

(
9 7 12 4 5 21
5 4 2 17 20 20

)
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i c = (16, 12, 4, 10, 21, 20, 7, 5, 2, 20, 2, 7). Tодi вектор

a = (9, 7, 12, 4, 5, 21, 5, 4, 2, 17, 20, 20),

вектор

a− c = (21, 12, 11, 6, 12, 18, 23, 22, 0, 14, 21, 13),

а матриця B, за якою будується система лiнiйних рiвнянь Bx + a − c ≡ 0 (mod 25),
набуває вигляду

B =



1 1 1 1 1 1 1 0 0 0 0 0 21
1 1 1 1 1 1 0 1 0 0 0 0 12
1 1 1 1 1 1 0 0 1 0 0 0 11
1 1 1 1 1 1 0 0 0 1 0 0 6
1 1 1 1 1 1 0 0 0 0 1 0 12
1 1 1 1 1 1 0 0 0 0 0 1 18
1 0 0 0 0 0 1 1 1 1 1 1 23
0 1 0 0 0 0 1 1 1 1 1 1 22
0 0 1 0 0 0 1 1 1 1 1 1 0
0 0 0 1 0 0 1 1 1 1 1 1 14
0 0 0 0 1 0 1 1 1 1 1 1 21
0 0 0 0 0 1 1 1 1 1 1 1 13



,

в якiй вектор a− c представлено останнiм її стовпцем.

Використовуючи iзоморфiзм кiлець, розв’язуємо (наприклад, методом TSS)

вiдповiдну систему в кiльцi Z25, а потiм знову за оберненим iзоморфiзмом знаходимо

розв’язок системи, над кiльцем G25 [33] d = (21, 12, 19, 24, 23, 8, 13, 11, 12, 1, 11, 5), який

висилається абоненту, що прислав рядок T+[1, 25] i вектор c. Якщо надiсланий вектор

d вiдкриває сейф (що означає легальнiсть отримувача), то далi вiдправник виконує

крок 4 алгоритму GM-EN(T+[1, k], g, р) i висилає абоненту дозвiл на подальшу

роботу. Отриманий дозвiл для отримувача означає легальнiсть вiдправника i вiн

отримує доступ до шифрограми. ♠

З властивостей кiльця Gk випливає, що задача про математи-
чний сейф буде сумiсною, коли серед розв’язкiв системи Bx + a ≡
≡ 0 (mod k) є хоча б один розв’язок, остання координата якого не
є дiльником нуля, i не буде мати розв’язку, коли елементи матрицi
A є дiльниками нуля. Останнє випливає з того, що дiльники нуля
утворюють iдеал кiльця, а це достатня умова того, що всi розв’язки
будуть мати останню координату дiльником нуля, яка не матиме
оберненого. Формування матрицi сейфа з потрiбними властивостя-
ми робить одна зi сторiн обмiну повiдомленнями.
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Використання моделi МС дозволяє органiзувати процесс автен-
тифiкацiї абонентiв (причому обох), якi беруть участь в обмiнi
повiдомленнями. Дiйсно, автентифiкацiю можна органiзувати та-
ким чином: послати абоненту пару (T+[1, k], с); отримати вiд ньо-
го розв’язок, який повинен вiдкривати сейф. При цьому кiльце, в
якому розв’язується задача про МС не обов’язково має бути кiль-
цем Gk, воно може бути довiльним скiнченним кiльцем або полем.
Якщо цей розв’язок вiдкриває сейф, то абонент легальний, iнакше
абонент нелегальний. Отримання пiдтвердження легальностi або-
нента за отриманим розв’язком дозволяє дiстати доступ абонентам
до параметрiв алгоритма RG-EN для виконання шифрування.

Враховуючи сказане, наведемо алгоритми шифрування та
розшифрування повiдомлень у такiй криптосистемi.

RGM-EN(T+[1, k1], c)
1) Вислати закритим каналом вектор c i визначальний рядок T+[1, k1], кiльця Gk1

.
2) Вислати вiдкритим каналом вектор a.
3) Чекати на отримання розв’язку d задачi про МС у кiльцi Gk1

.
4) Якщо d вiдкриває сейф, то виконати крок 5), iнакше СТОП(“абонент нелегал”).

5) Виконати алгоритм GM-EN(T+[1, k], g, p) i вислати абоненту дозвiл на роботу.

RGM-DE(T+[1, k1], c)
1) Побудувати кiльце Gk1

за отриманим рядком T+[1, k1].
2) За векторами a i c знайти розв’язок d системи Bx+ a ≡ c (mod k1).
3) Вислати розв’язок d абоненту, який прислав параметри T+[1, k1], c.

4) Якщо отримано дозвiл на роботу, то виконати алгоритм GM-DE(T+[1, k], g, p).

У цьому варiантi слабким мiсцем автентифiкацiї є те, що
матриця B′ системи має стандартний вигляд, а це спрощує роботу
криптоаналiтика. Щоб уникнути цього недолiку, краще задава-
ти математичний сейф на графах, оскiльки в такому випадку
структура матрицi залежить вiд топологiї графа i вже не буде
мати регулярного вигляду. Топологiя графа передається вектором
спискiв сумiжностi вершин графа, довжина якого не перевищує
2|E|, де |E| – кiлькiсть ребер графа.

Приклад 2.9.7. Розглянемо математичний сейф, який задано неорiєнтованим
графом, зображеним на рис. 2.9.2. Список сумiжних вершин цього графа має вигляд
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[1:2,4,11; 2:8; 3:5,9; 4:7,10; 5:12; 6:7,9; 7:8; 8:2:7; 9:12; 10:11],

а початковi позицiї засувiв у вершинах графа такi, як у матрицi A з прикладу 2.9.6:

A =

(
21 12 11 6 12 18
23 22 0 14 21 13

)
.
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Рис. 2.9.2. Граф, який задає сейф
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Матриця системи Bx+ a ≡ 0 (mod 25) для заданого таким графом сейфа набуває
вигляду (останнiй стовпець матрицi представляє вектор a):

B =



1 1 0 1 0 0 0 0 0 0 1 0 21
1 1 0 0 0 0 0 1 0 0 0 0 12
0 0 1 0 1 0 0 0 1 0 0 0 11
1 0 0 1 0 0 1 0 0 1 0 0 6
0 0 1 0 1 0 0 0 0 0 0 1 12
0 0 0 0 0 1 1 0 1 0 0 0 18
0 0 0 1 0 1 1 1 0 0 0 0 23
0 1 0 0 0 0 1 1 0 0 0 0 22
0 0 1 0 0 1 0 0 1 0 0 1 0
0 0 0 1 0 0 0 0 0 1 1 0 14
1 0 0 0 0 0 0 0 0 1 1 0 21
0 0 0 0 1 0 0 0 1 0 0 1 13



.

Розв’язком цiєї системи в кiльцi G25 є вектор (16,6,12,13,23,23,22,3,5,17,11,1,21),

який пiсля нормалiзацiї (множення на коефiцiєнт 11, оскiльки 11·21 = 1) дає розв’язок

s = (7, 24, 13, 3, 17, 17, 8, 6, 15, 10, 20, 11, 1). Цей розв’язок вiдкриває сейф i подальша

робота йде за алгоритмами RGM-EN i RGM-DE. ♠

Таким чином, у цьому варiантi криптоаналiтику серeд iншого
невiдома також структура матрицi B, що значно ускладнює його
роботу.

Можливi також рiзнi варiацiї i з матрицею сейфа, одна з яких
наведена у прикладi 2.9.8 [17].
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Приклад 2.9.8. Нехай задача про МС розв’язується в кiльцi за модулем 27 iз
матрицею початкових позицiй засувiв

B =

 1 2 0
0 0 0
0 0 0


i з такою комбiнацiєю засувiв, яка вiдкриває сейф,

c =

 1 2 3
4 5 6
7 8 9

 .

Модифiкована матриця A системи має вигляд

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

1 1 1 3 0 0 2 0 0
1 1 1 0 3 0 0 2 0
1 1 1 0 0 3 0 0 2
1 0 0 3 3 3 2 0 0
0 1 0 3 3 3 0 2 0
0 0 1 3 3 3 0 0 2
1 0 0 3 0 0 2 2 2
0 1 0 0 3 0 2 2 2
0 0 1 0 0 3 2 2 2

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
.

Це означає, що поворот ключа у засувах першого рядка змiнює стани засувiв на
одну позицiю, поворот у засувах другого рядка змiнює стани засувiв на три позицiї, а
третього рядка – стани засувiв на двi позицiї. Тодi СЛНДР Ax+a ≡ c (mod 27) набуває
вигляду

Ax+ a = c



1 1 1 3 0 0 2 0 0 1 = 1
1 1 1 0 3 0 0 2 0 2 = 2
1 1 1 0 0 3 0 0 2 0 = 3
1 0 0 3 3 3 2 0 0 0 = 4
0 1 0 3 3 3 0 2 0 0 = 5
0 0 1 3 3 3 0 0 2 0 = 6
1 0 0 3 0 0 2 2 2 0 = 7
0 1 0 0 3 0 2 2 2 0 = 8
0 0 1 0 0 3 2 2 2 0 = 9

(mod 27).

Розв’язком цiєї системи є вектор x = (4, 5, 18, 20, 20, 7, 24, 24, 24, 18), який не вiд-
криває сейф. Для того, щоб цей розв’язок вiдкривав сейф, необхiдно його перетворити
таким чином:

– першi три координати, якi вiдповiдають коефiцiєнтам 1, залишаються незмiнни-
ми;

– другi три координати, якi вiдповiдають коефiцiєнтам 3, множаться на 3 за мо-
дулем 27;

– третi три координати, якi вiдповiдають коефiцiєнтам 2, множаться на 2 за мо-
дулем 27.
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У результатi дiстаємо розв’язок a = (4, 5, 18, 6, 6, 21, 21, 21, 9), який вiдкриває сейф.
Дiйсно,

 1 2 0
0 0 0
0 0 0

→ (x11 = 4)

 5 6 4
4 0 0
4 0 0

→ (x12 = 5)

 10 11 9
4 5 0
4 5 0

→ (x13 = 18)→

→

 1 2 0
4 5 18
4 5 18

→ (x21 = 6)

 7 2 0
10 11 24
10 5 18

→ (x22 = 6)

 7 8 0
16 17 3
10 11 18

→

→ x23 = 21)

 7 8 21
10 11 24
10 11 12

→ (x31 = 21)

 1 8 21
4 11 24
4 5 6

→

→ (x32 = 21)

 1 2 21
4 5 24
25 26 0

→ (x33 = 9)

 1 2 3
4 5 6
7 8 9

 .♠

2.9.6. Побудова скiнченних кiлець

Стандартним способом побудови алгебр вищих порядкiв з алгебр
нижчих порядкiв є застосування операцiї прямого добутку алгебр.
Покажемо, як ця операцiя дiє на скiнченних кiльцях.

Нехай K1 = (K1, {+1, ·1}) i K2 = (K2, {+2, ·2}) скiнченнi кiльця,
порядок яких k1 i k2 вiдповiдно. Прямим добутком K1 × K2 кiлець
K1 i K2 називається алгебра K = (K1 × K2, {⊕,�}), операцiї якої
дiють покомпонентно, тобто

(a, b)⊕ (c, d) = (a +1 c, b +2 d), (a, b)� (c, d) = (a ·1 c, b ·2 d).

Нулем такого кiльця є елемент (01, 02), де 01 – нуль кiльця K1, а 02

– нуль кiльця K2. Якщо кiльця K1 i K2 мають одиницi, то елемент
(11, 12) – одиниця кiльця K.

Приклад 2.9.9. Побудувати прямий добуток кiлець Z2 i Z3.
Розв’язання. Кiльце K = Z2 × Z3 матиме елементи {(0, 0), (0, 1), (0, 2), (1, 0),

(1, 1), 1, 2)} з такими таблицями додавання i множення:
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⊕ (0,0) (0,1) (0,2) (1,0) (1,1) (1,2)
(0,0) (0,0) (0,1) (0,2) (1,0) (1,1) (1,2)
(0,1) (0,1) (0,2) (0,0) (1,1) (1,2) (1,0)
(0,2) (0,2) (0,0) (0,1) (1,2) (1,0) (1,1)
(1,0) (1,0) (1,1) (1,2) (0,0) (0,1) (0,2)
(1,1) (1,1) (1,2) (1,0) (0,1) (0,2) (0,0)
(1,2) (1,2) (1,0) (1,1) (0,2) (0,0) (0,1)

,

� (0,0) (0,1) (0,2) (1,0) (1,1) (1,2)
(0,0) (0,0) (0,0) (0,0) (0,0) (0,0) (0,0)
(0,1) (0,0) (0,1) (0,2) (0,0) (0,1) (0,2)
(0,2) (0,0) (0,2) (0,1) (0,0) (0,2) (0,1)
(1,0) (0,0) (0,0) (0,0) (1,0) (1,0) (1,0)
(1,1) (0,0) (0,1) (0,2) (1,0) (1,1) (1,2)
(1,2) (0,0) (0,2) (0,1) (1,0) (1,2) (1,1)

.

Визначимо вiдображення f : K → {0, 1, 2, 3, 4, 5}:

f((0, 0)) = 0, f((1, 1)) = 1, f((0, 2)) = 2, f((1, 0)) = 3, f((0, 1)) = 4, f((1, 2)) = 5.

Тодi таблицi операцiй кiльця K перетворюються в таблицi операцiй кiльця лишкiв Z6:

⊕ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4

,

� 0 1 2 3 4 5
0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 4 0 2 4
3 0 3 0 3 0 3
4 0 4 2 0 4 2
5 0 5 4 3 2 1

.

Отже, вiдображення f є iзоморфiзмом кiлець K i Z6. Варто зауважити, що кiль-

ця Z2 i Z3 є полями, а кiльце K полем не буде (K має дiльники нуля (0,2), (1,0), (0,1)). ♠

Отриману конструкцiю можна розширити на довiльнi кiльця Zm
i Zn за умови, що НСД(m,n)=1. Справелива така теорема.

Теорема 61. Нехай m = m1 · m2 · · ·mr, де НСД(mi,mj) = 1,
i 6= j. Тодi кiльце Zm1 ×Zm2 × · · · ×Zmr iзоморфне кiльцю Zm [14].

Доведення теореми випливає з китайської теореми про остачi.
Iз цiєї теореми очевидним чином отримуємо такий наслiдок.

Наслiдок 9. Нехай m = pk1
1 pk2

2 · · · pkrr канонiчний розклад m на
простi множники. Тодi кiльце Zm iзоморфне кiльцю Z

p
k1
1

× Z
p
k2
2

×
× · · · × Z

pkrr
.

Оскiльки кiльця в такому добутку примарнi, то звiдси випли-
ває, що можна використовувати у прямому добутку довiльне з кi-
лець для шифрування iнформацiї. Крiм того, з примарностi кiлець
Z
p
ki
i

випливає, що вони мають єдиний максимальний iдеал, фактор-
кiльце за яким буде полем.

Додамо до сказаного такi властивостi кiлець.



212 Роздiл 2. МАТЕМАТИЧНI ОСНОВИ

Теорема 62. а) Кiльце Zn буде полем тодi i тiльки тодi, коли
n просте число.

б) У кiльцi Zn елемент a буде дiльником одиницi тодi i тiльки
тодi, коли НСД(a, n)=1.

в) Якщо f : R→ Q гомоморфiзм кiлець, то
– f(0R) = 0Q, де 0R, 0Q – нулi кiлець R i Q вiдповiдно;
– f(−a) = −f(a); f(na) = nf(a) для всiх a ∈ R,n ∈ Z;
– f(an) = (f(a))n для всiх a ∈ R,n ≥ 0, n ∈ Z.
– Якщо R′ пiдкiльце кiльця R, то f(R′) пiдкiльце кiльця Q.
Якщо f : R→ Q сюр’єктивний гомоморфiзм, то
а) коли 1R одиниця R, то f(1R) одиниця Q;
б) коли R кiльце з одиницею i a дiльник одиницi у R, то f(a)

дiльник одиницi у Q i f(a−1) = (f(a))−1;
в) коли R комутативне кiльце, то i Q комутативне кiльце;
г) коли J iдеал кiльця R, то f(J) iдеал кiльця Q.

2.9.7. Поля

Пiд час розгляду кiлець було видно, що дiльники нуля обмежують
використання всiх його елементiв. Цього не може статися, коли кiль-
це є полем. Поле – це окремий випадок асоцiативно-комутативного
кiльця з одиницею.

Означення 67. Асоцiативно-комутативне кiльце з одиницею
називається полем, якщо воно як вiдносно додавання, так i вiднос-
но множення є абелевою групою. Група поля вiдносно додавання
називається адитивною, а група вiдносно множення – мульти-
плiкативною.

Отже, поле є областю цiлiсностi i, як випливає з теореми 56,
кiльце полiномiв над довiльним полем F є областю цiлiсностi. Оди-
ницею в цiй областi цiлiсностi служить полiном, коефiцiєнти якого
всi рiвнi нулю, крiм коефiцiєнта a0, який дорiвнює 1F – одиницi
поля F .

Поле F називається скiнченним, якщо його носiй A має скiнчен-
не число елементiв.
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Нехай a ∈ F , тодi елементи a, a+a, a+a+a, . . . є елементами по-
ля, якi будемо позначати a, 2a, 3a, . . . , na, . . . вiдповiдно (множник
n не обов’язково повинен бути елементом поля F). Аналогiчно еле-
менти a, a · a, a · a · a, . . . теж є елементами поля i їх позначають
a, a2, a3, . . . , an, . . . вiдповiдно. Нехай a 6= 0 – елемент поля F .

Означення 68. Якщо iснує таке найменше число n ∈ N , що
n · a = 0, то n називається адитивним порядком елемента a.

Якщо iснує таке найменше число n ∈ N , що an = 1, то n
називається мультиплiкативним порядком елемента a.

Теорема 63. Усi ненульовi елементи поля F мають один i той
же адитивний порядок.

Доведення. Нехай a, b ∈ F \ {0} i їхнi адитивнi порядки дорiв-
нюють n i m вiдповiдно. Тодi

n · b = n · (a · a−1) · b = (n · a) · (a−1 · b) = 0 · a−1 · b = 0.

Звiдси випливає, що m ≤ n. Аналогiчно

m · a = m · (b · b−1) · a = (m · b) · (b−1 · a) = 0 · b−1 · a = 0.

Звiдки n ≤ m, i тому m = n. �

Означення 69. Якщо в полi F всi ненульовi елементи мають
адитивний порядок n, то поле F називається полем характери-
стики n. Якщо такого числа n не iснує, то поле називається по-
лем характеристики 0.

Теорема 64. Характеристика довiльного скiнченного поля є
простим числом.

Доведення. Нехай F – скiнченне поле i a ∈ F \ {0} – довiльний
його елемент. Тодi в послiдовностi a, 2a, 3a, . . . iснують такi числа
i, j ∈ Z, i < j, що ja = ia або (j − i)a = 0. Отже, поле F має дода-
тну характеристику, яку позначимо n. На пiдставi того, що поле F
включає принаймнi два елементи (0 i 1), то n ≥ 2. Якщо число n не
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є простим, то iснують такi числа k, l ∈ Z, 1 < k, l < n, що n = kl.
Тодi 0 = n · 1 = (k · l) · 1 = (k · l) · (1 · 1) = (k · 1)(l · 1). Оскiльки поле
є областю цiлiсностi, то або k · 1 = 0 або l · 1 = 0. Звiдси дiстаємо,
що або ka1 = (k1)a = 0, або la1 = (l1)a = 0 для всiх a ∈ F . Але це
суперечить означенню характеристики поля n. �

З доведеної теореми випливає такий основний результат для
скiнченних полiв.

Теорема 65. Скiнченне поле F має характеристику p i порядок
pn для деякого n ∈ N .

Доведення. З попередньої теореми випливає, що поле F має ха-
рактеристику p, де p – просте число. Нехай |F| = q. Якщо q = p,
то твердження теореми, очевидно, виконується. У протилежному
випадку вiзьмемо елемент a1 ∈ F \ {0} i покладемо

G1 = {y : y = m1 · a1, m1 ∈ N , 1 ≤ m1 ≤ p}.

Розглянемо тепер елемент a2 ∈ F \G1 i побудуємо

G2 = {z : z = m1 · a1 + m2 · a2, m1,m2 ∈ N , 1 ≤ m1,m2 ≤ p}.

Якщо F 6= G2, то розглядається елемент a3 ∈ F\G2 i т. д. На пiдста-
вi скiнченностi поля F такий процес закiнчується i ми отримуємо
сукупнiсть множин G1, G2, . . . , Gn для деякого n ∈ N .

Кожний елемент a ∈ F єдиним чином зображується у виглядi

a = m1 · a1 + m2 · a2 + . . . + mn · an,

де 1 ≤ mi ≤ p, для всiх i = 1, 2, . . . , n. (Довести це як корисну
вправу). Отже, iснує pn таких виразiв i тому |F| = pn. �

Означення 70. Поле називається простим, якщо воно не має
жодного власного пiдполя.

Очевидно, що коли поле має простий порядок, то воно є простим
полем i порядок простого поля дорiвнює характеристицi цього поля.
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2.9.8. Побудова скiнченних полiв

Як випливає з теореми 65, простими полями не вичерпуються
скiнченнi поля, оскiльки для довiльних простого числа p i натураль-
ного числа n iснує поле, порядок якого pn. Цей бiльш загальний
вигляд скiнченних полiв будується за допомогою полiномiв.

Нехай F = (A,Ω) – поле. Нагадаємо, що полiномом над полем
називається вираз

f(x) =
n∑
i=0

aix
i,

де n ∈ N , ai ∈ A, 0 ≤ i ≤ n, а x – символ, який не належить полю F .
Коефiцiєнт an 6= 0 називається старшим, якщо n 6= 0. Число n на-
зивається степенем полiнома f(x) i позначається n = deg(f). Якщо
старшим коефiцiєнтом є a0, то полiном f(x) називається констан-
тою, а коли старший коефiцiєнт a0 = 0, то полiном f(x) називається
нульовим f(x) = 0. Множину всiх полiномiв над полем F познача-
тимемо F (x).

Якщо f(x), g(x) ∈ F (x), де

f(x) =
n∑
i=0

aix
i, g(x) =

m∑
j=0

bjx
j ,

то

f(x) + g(x) =

max(m,n)∑
k=0

ckx
k, (2.59)

де

ck =


ak + bk, k = 0, 1, . . . ,min(m,n),
ak, k = m + 1, . . . , n, якщо m < n,
bk, k = n + 1, . . . ,m, якщо n < m,

i

f(x) · g(x) =

m+n∑
k=0

ckx
k, (2.60)

де ck =
m+n∑

i+j=k, 0≤i,j≤n
aibj .
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Означення 71. Полiном g(x) ∈ F (x) називається незвiдним
над полем F , якщо вiн має додатний степiнь i з рiвностi g(x) =
= f(x) · h(x), де f(x), h(x) ∈ F (x), випливає, що або полiном f(x)
є константою, або полiном h(x) є константою. У протилежному
випадку полiном називається звiдним.

Побудуємо тепер скiнченне поле за допомогою незвiдного полi-
нома. Зауважимо, що для полiномiв f(x) i g(x), де f(x) 6= 0, як i
при дiленнi цiлих чисел, справедливий розклад

g(x) = f(x) · h(x) + r(x), (2.61)

де g(x), r(x) ∈ F (x) i deg(r) < deg(f).

Означення 72. Нехай f(x), g(x), h(x) ∈ F (x), де f(x) 6= 0, за-
довольняють умовi (2.61). Тодi полiном r(x) називається остачею
вiд дiлення полiнома g(x) на полiном f(x). Цей полiном позначає-
ться як r = g (mod f). Остачi вiд дiлення всiх полiномiв iз множини
F (x) за модулем полiнома f(x) називаються полiномами iз множи-
ни F (x) за модулем полiнома f(x). Множину всiх таких полiномiв
позначимо Ff (x).

Очевидно, що степенi всiх полiномiв iз Ff (x) меншi deg(f).

Теорема 66. Нехай F – поле, а f(x) – ненульовий полiном iз
F (x). Тодi Ff (x) буде полем тодi i тiльки тодi, коли f незвiдний
над полем F .

Доведення. Спочатку зазначимо, що Ff (x) є кiльцем iз нулем
та одиницею вiдносно операцiй додавання та множення за модулем
полiнома f(x). Це випливає iз спiввiдношень (2.59), (2.60) i (2.61).
Нулем i одиницею виступають 0 i 1 поля F .

Припустимо, що Ff (x) є полем i f = g · h, де g i h – полiноми
з множини F (x), якi не є константами. Тодi, оскiльки 0 < deg(g) <
< deg(f) i 0 < deg(h) < deg(f), то полiноми g i h не є константами
у множинi Ff (x), не дивлячись на те, що полiном f є нульовим
у полi Ff (x). Але це суперечить замкнутостi операцiї множення
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в мультиплiкативнiй групi поля Ff (x). Отже, Ff (x) не може бути
полем, а це суперечить незвiдностi полiнома f(x) над полем F .

Нехай полiном f(x) незвiдний над полем F . Оскiльки Ff (x) кiль-
це, то для доведення теореми потрiбно показати, що для довiльно-
го ненульового полiнома iз Ff (x) у кiльцi iснує елемент, оберне-
ний вiдносно операцiї множення. Нехай r – ненульовий полiном iз
Ff (x) такий, що НСД(f, r) = c. Оскiльки f(x) незвiдний полiном
над полем F i deg(r) < deg(f), то полiном c має бути констан-
тою. Розглянемо полiном h(x) = c · r(x), де c ∈ F , h(x) ∈ Ff (x)
i НСД(f, h)=1. До полiномiв, як i до цiлих чисел, застосовний ал-
горитм Евклiда (алгоритм Евклiда для полiномiв детально описа-
ний в [11]). За цим алгоритмом обчислюється полiном h−1 (mod
f) ∈ Ff (x). Крiм того, оскiльки c ∈ F , то iснує такий елемент
c−1 ∈ F , що r−1 = c−1 · h−1 ∈ Ff (x). �

Незвiдний полiном f(x) називається визначальним полiно-
мом поля Ff (x).

Теорема 67. Нехай Fp – скiнченне поле p-го порядку, де p –
просте число, а f – незвiдний полiном над полем Fp степеня n.
Тодi |Ff (x)| = pn.

Доведення. З означення поля Ff (x) випливає, що множина F (x)
складається iз полiномiв, степiнь яких менший n = deg(f), а їхнi
коефiцiєнти належать полю F . Але таких полiномiв буде pn. �

Наслiдок 10. Для кожного простого числа p i кожного n ∈ N
iснує єдине з точнiстю до iзоморфiзму скiнченне поле, яке склада-
ється з pn елементiв.

Приклад 2.9.10. 1. Нехай F2 – поле лишкiв за модулем 2. Полiном f(x) = x2+
+x + 1 є незвiдним над F2 i множина Ff (x) буде полем, яке має 22 елементiв. Їхнi
степенi меншi 2 i тому довiльний елемент y iз цього поля має вигляд: y = b1x+ b0, де
bi ∈ F2, i = 0, 1. Таблицi Келi для поля Ff (x) набувають вигляду:

⊕ 0 1 x x+ 1
0 0 1 x x+ 1
1 1 0 x+ 1 x
x x x+ 1 0 1

x+ 1 x+ 1 x 1 0

,

� 0 1 x x+ 1
0 0 0 0 0
1 0 1 x x+ 1
x 0 x x+ 1 1

x+ 1 0 x+ 1 1 x

.
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2. Одним iз важливих прикладiв простих полiв є скiнченнi кiльця лишкiв за мо-
дулем простого числа p. Це випливає з такої теореми.

Теорема 68. Кiльце лишкiв Zp за модулем p буде полем тодi i тiльки тодi, коли
p просте число.

Доведення. Для доведення досить установити iснування для кожного s ∈ Zp, s 6= 0,
оберненого елемента s−1 ∈ Zp.

Розглянемо елементи s, 2s, . . . , (p − 1)s. Усi цi елементи рiзнi i вiдмiннi вiд нуля,
оскiльки iз s 6= 0 випливає ks 6= 0 для k = 1, 2, . . . , p − 1 на пiдставi простоти числа
p. А те що вони рiзнi випливає з того, що коли припустити ks = ls, k < l, l, k < p,
то (l − k)s = 0, а це суперечнiсть. Отже, послiдовнiсть елементiв s, 2s, . . . , (p − 1)s
збiгається з послiдовнiстю переставлених яким-небудь чином елементiв 1, 2, . . . , p − 1.
Зокрема, знайдеться s′, 1 ≤ s′ ≤ p− 1, для якого ss′ = 1, тобто s′ – обернений елемент
до елемента s. �

Поле Zp будемо позначати Fp. ♠

З теореми 55 випливає така теорема.

Теорема 69. Кожне скiнченне просте поле p-го порядку iзо-
морфне полю лишкiв Fp [10].

А теорема 57 показує, що всi ненульовi елементи мультиплiка-
тивної групи поля – дiльники одиницi. Таким чином, розгляд про-
стих полiв вигляду Fp не обмежує загальностi. Звiдси випливає, що
можна вибирати скiнченне просте поле p-го порядку довiльним, а не
обов’язково полем лишкiв за модулем простого числа p. Враховую-
чи iзоморфiзм мiж такими полями, це не вносить яких-небудь прин-
ципових змiн, але може складати додатковi перешкоди для крипто-
аналiтика. Наприклад, як просте поле можна взяти поле F5, опера-
цiї якого були визначенi таблицями додавання i множення у прикла-
дi 2.5.9. Вiдображення f(2) = 4, f(3) = 2, f(4) = 3, f(0) = 0, f(1) = 1
– iзоморфiзм мiж полями F5 i F .

Алгоритми побудови поля Fpk можна знайти в роботi [17], якi
ґрунтуються на використаннi незвiдних над полем Fp полiномiв.
Для перевiрки незвiдностi полiномiв користуються тестом Рабiна
[35], який полягає в такому.

Нехай l1, l2, . . . , ln — простi дiльники числа k i k/li = mi. Полiном
P (x) степеня k над полем Fp є незвiдним тодi i тiльки тодi, коли
• P (x)|(xpk − x), тобто P (x) дiльник xp

k − x,
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• gcd(P (x), xp
mi − x) = 1, для всiх 1 ≤ i ≤ k,

де скорочення gcd означає НСД.

Приклад 2.9.11. Нехай маємо полiном P (x) = x6 + x5 + 1 в полi F2. Дiлення
полiнома Q(x) = x26

= x64 на цей полiном дає в остачi полiном R(x) = x, таким
чином P (x) задовольняє першiй умовi тесту Рабiна. Полiноми x26/2 − x = x8 − x i
x26/3 − x = x4 − x попарно взаємно простi з полiномом P (x), що на пiдставi тесту
Рабiна полiном x6 + x5 + 1, незвiдний у полi F2.

Якщо розглядається полiном P (x) = x2 +x у тому ж полi F2, то остача вiд дiлення

полiнома Q(x) = x22
= x4 на P (x) теж дає в остачi полiном R(x) = x. Але, P (x)

незвiдним не буде, оскiльки x2 + x = x · (x+ 1). Дiйсно, полiноми x22/2 − x = x2 − x i

P (x) = x2 + x не взаємно простi, а тому друга умова тесту Рабiна не виконується. ♠

Зi сказаного випливає такий алгоритм перевiрки полiнома на
незвiднiсть:

function is-irreducible(P (x))
begin
if xp

k ≡ x (mod P (x)) then
begin
irreducible = true;
for li in factors(deg(P (x))) do
begin
if gcd(P (x), xp

k/li − x (mod P (x))) 6= 1 then
begin
irreducible = false; break;

end;
end;
return irreducible;

end
else return false;

end;

Тут gcd(P (x), q(x)) – функцiя обчислення НСД полiномiв алго-
ритмом Евклiда, deg(P (x)) – степiнь полiнома P (x), а factors(n) –
функцiя, яка знаходить простi дiльники числа n.

Використання в наведеному алгоритмi бiнарного пiднесення до
степеня для обчислення полiнома xp

k дає можливiсть розв’язати
порiвняння

xp
k ≡ x (mod P (x)) i gcd(P (x), xpk/li − x (mod P (x))) 6= 1

за не бiльш, нiж 2 · log pk операцiй. А використання ефективних опе-
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рацiй множення i дiлення полiномiв дозволяє отримати алгоритм,
складнiсть якого O(k2 log2 k log p log log k) [35].

Розглянемо ще деякi важливi властивостi поля Fq, де q = pk i p
– просте число. Зазначимо, що в полi Fq iснує q−1 ненульових еле-
ментiв, якi вiдносно операцiї множення утворюють абелеву групу.
Будемо позначати цю групу F ∗q .

Твердження 7. Порядок довiльного елемента a ∈ F ∗q є дiльни-
ком числа q − 1.

Доведення. Нехай d – найменший степiнь a, для якого ad = 1.
Такий степiнь d дiйсно iснує на пiдставi скiнченностi множини F ∗q :
рiзнi степенi елемента a не можуть бути всi рiзними i якщо ai =
= aj , j > i, то aj−i = 1.

Нехай S означає множину {1, a, a2, . . . , ad−1} всiх рiзних степе-
нiв елемента a. Тодi для довiльного b ∈ F ∗q нехай bS означає клас
сумiжностi, який складається з елементiв baj (наприклад, 1·S = S).
Очевидно, що два класи сумiжностi або збiгаються, або не мають
спiльних елементiв. Дiйсно, якщо b1a

i ∈ b1S i b1a
i ∈ b2S, тобто

b1a
i = b2a

j , то для довiльного b1a
m iз b1S маємо b1a

m = b1a
i+m−1 =

= b2a
j+m−i. Оскiльки кожний клас сумiжностi складається з d еле-

ментiв i є розбиттям множини F ∗q , то на пiдставi теореми Лагранжа
d|q − 1. �

Означення 73. Твiрним елементом скiнченного поля Fq нази-
вається елемент g, порядок якого дорiвнює q−1, а це еквiвалентно
тому, що 1, g, g2, . . . , gq−2 є рiзними елементами групи F ∗q .

Теорема 70. Довiльне скiнченне поле Fq має твiрний елемент.
Якщо g – твiрний елемент F ∗q , то gj буде твiрним елементом
тодi i тiльки тодi, коли НСД(j, q − 1) = 1. Зокрема, в F ∗q iснує
ϕ(q − 1) рiзних твiрних елементiв.

Доведення. Припустимо, що елемент a ∈ F ∗q має порядок d, тобто
ad = 1 i жодний менший степiнь a не дорiвнює 1. Тодi на пiдставi
твердження 7 число d є дiльником q − 1. Оскiльки ad найменший
степiнь, який дорiвнює 1, то всi елементи a, a2, . . . , ad = 1 рiзнi.



2.9. Елементи загальної алгебри 221

Покажемо, що елементи, порядок яких d, – це всi тi ϕ(d) значень
aj , для яких НСД(j, d)=1. По-перше, оскiльки всi d рiзних степенiв
рiзнi, то вони є множиною всiх коренiв рiвняння xd = 1. Отже,
довiльний елемент, порядок якого дорiвнює d, повинен знаходитися
серед степенiв елемента a. Але не кожний степiнь a має порядок
d, оскiльки коли НСД(j, d) = d′ > 1, то елемент aj матиме менший
порядок: числа d/d′ i j/d′ цiлi i тому (aj)d/d

′
= (ad)j/d

′
= 1. Навпаки,

покажемо, що елемент aj при НСД(j, d) = 1, має порядок d. Дiйсно,
припустимо, що НСД(j, d) =1 i aj має порядок d′′ < d. Тодi (ad

′′
)j =

= (ad
′′
)d = 1 i, отже, (ad

′′
)НСД(j,d) = ad

′′
= 1. Але ad

′′ 6= 1, оскiльки
елемент a має порядок d. Таким чином, aj має порядок d тодi i
тiльки тодi, коли НСД(j, d) =1.

Це означає, що коли маємо елемент, порядок якого d, то iснує
тiльки ϕ(d) елементiв, порядок яких дорiвнює d. Отже, для довiль-
ного d|(q − 1) iснує лише двi можливостi: або елементiв порядку d
немає, або таких елементiв ϕ(d).

Але кожний елемент має деякий порядок d|(q − 1) i або 0, або
ϕ(d) елементiв мають порядок d. На пiдставi тотожностi Гаусса дi-
стаємо

ϕ(q − 1) =
∑

d|(q−1)

ϕ(d) = q − 1,

i права частина дорiвнює кiлькостi елементiв в F ∗q . Звiдси i з того,
що кожний елемент має певний порядок, випливає, що для кожного
d|(q− 1) завжди знайдеться ϕ(d) (i нiколи не 0) елементiв, порядок
яких дорiвнює d. Зокрема, iснує точно ϕ(q − 1) елементiв, порядок
яких q − 1. З вищедоведеного випливає, що коли елемент g має
порядок q − 1, то всi iншi елементи порядку q − 1 – це елементи gj ,
для яких НСД(j, d) = 1. �

Наслiдок 11. Для довiльного простого числа p iснує таке чи-
сло g, що його степенi пробiгають усi ненульовi класи лишкiв за
модулем p.

Приклад 2.9.12. Нехай p = 19, тодi p−1 = 18 i всi лишки за модулем 19 степенiв
числа 2 породжують усi елементи мультиплiкативної групи F ∗p :

2, 4, 8, 16, 13, 7, 14, 9, 18, 17, 15, 11, 3, 6, 12, 5, 10,1.
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Степенi числа 4 = 22 не породжуватимуть усi елементи групи F ∗p , оскiльки
НСД(2,18) = 2 6= 1. Дiйсно, маємо

4,16,7,9,17,11,6,5,1,4,16,7,9,17,11,6,5,1.

Як бачимо, серед елементiв, породжених степенями елемента 4, деяких елементiв

немає, наприклад, 2, 3, 8, 12. ♠

Пiдсумовуючи сказане, додамо такi факти, якi стосуються скiн-
ченних полiв.

Теорема 71. а) Скiнченне поле Fpk єдине з точнiстю до iзо-
морфiзму.

б) Скiнченне поле Fpk має просте пiдполе Fp. Кожне пiдполе
поля Fpk має порядок pm, де m – дiльник k.

в) Скiнченнi поля однакових порядкiв iзоморфнi.
г) Якщо a, b ∈ Fpk , то (a+b)p

n
= ap

n
+bp

n для довiльного n ≥ 0.
д) Лiнiйне рiвняння ax + b = 0 в полi має єдиний розв’язок.
є) Для полiнома g(x) ∈ Ff(x) i елемента a ∈ F остача вiд дi-

лення g(x) на x− a дорiвнює g(a), де f(x) – незвiдний полiном над
полем Fp.

2.9.9. Застосування полiв у криптографiї

Розглянемо приклад одночасного застосування методiв теорiї
груп i полiв у побудовi криптографiчної системи. Таке застосуван-
ня, як i у випадку кiлець, пов’язане з використанням двох таблиць
– таблицi додавання i таблицi множення елементiв поля. Цi табли-
цi дозволяють використовувати гомофонiчнi шифри та модель ма-
тематичного сейфа, подiбно до того як це робилося в примарних
кiльцях.

Зауважимо, що оскiльки адитивна група поля Fpk не є повноци-
клiчною, то для роботи в таких полях потрiбно мати таблицi опе-
рацiй на вiдмiну вiд примарних кiлець.

Нехай, як i ранiше, лiтери алфавiту

X = {a, b, c, d, . . . , x, y, z}
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англiйської мови лiнiйно впорядкованi таким чином:

(один iз можливих варiантiв упорядкування лiтер алфавiту)
a b c d e f g h i j k l m n o p q r s t u v w x y z -
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Додамо до 26 лiтер англiйського алфавiту 27-й символ “-” i побу-
дуємо поле F33 за допомогою незвiдного полiнома f(x) = x3+2x2+1,
що дає нижченаведенi таблицi додавання i множення. Остачi вiд дi-
лення на f(x) в таблицях позначено такими числами:

x x + 1 x + 2 2x 2x + 1 2x + 2 x2 x2 + 1
3 4 5 6 7 8 9 10

x2 + 2 x2 + x x2 + x + 1 x2 + x + 2 x2 + 2x x2 + 2x + 1 x2 + 2x + 2 2x2

11 12 13 14 15 16 17 18
2x2 + 1 2x2 + 2 2x2 + x 2x2 + x + 1 2x2 + x + 2 2x2 + 2x 2x2 + 2x + 1 2x2 + 2x + 2

19 20 21 22 23 24 25 26

Приклад 2.9.13. Зашифруємо текст “meeting in twelve” з ключовим словом
“welcome”.

Користуючись таблицями поля F33 дiстаємо таку шифрограму:

w e l c o m e w e l c o m e w e l
m e e t i n g - i n - t w e l v e
22 4 11 2 14 12 4 22 4 11 2 14 12 4 22 4 11
12 4 4 19 8 13 6 26 8 13 26 19 22 4 11 21 4
7 8 12 18 10 25 1 9 0 21 25 3 7 8 3 25 12
h i m s k z b k a v z d h i d z m

Розшифрування вiдбувається таким чином: виписуємо цифри, якi вiдповiдають
ключовому слову, i цифри шифрограми, тобто

w e l c o m e w e l c o m e w e l
22 4 11 2 14 12 4 22 4 11 2 14 12 4 22 4 11
7 8 12 18 10 25 1 9 0 21 25 3 7 8 3 25 12
12 4 4 19 8 13 6 26 8 13 26 19 22 4 11 21 4
m e e t i n g - i n - t w e l v e

У рядку таблицi додавання, який має номер 22, знаходимо значення 7. Далi зна-
ходимо номер стовпчика, який вiдповiдає значенню 7. Це буде номер першої лiтери
тексту явного (в даному випадку це буде число 12, якому вiдповiдає лiтера m). Про-
довжуючи дiяти таким чином, знаходимо явний текст.

Адитивна група поля F33 :
⊕ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
1 1 2 0 4 5 3 7 8 6 10 11 9 13 14 12 16 17 15 19 20 18 22 23 21 25 26 24
2 2 0 1 5 3 4 8 6 7 11 9 10 14 12 13 17 15 16 20 18 19 23 21 22 26 24 25
3 3 4 5 6 7 8 0 1 2 12 13 14 15 16 17 9 10 11 21 22 23 24 25 26 18 19 20
4 4 5 3 7 8 6 1 2 0 13 14 12 16 17 15 10 11 19 22 23 21 25 26 24 19 20 18
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5 5 3 4 8 6 7 2 0 1 14 12 13 17 15 16 11 9 10 23 21 22 26 24 25 20 18 19
6 6 7 8 0 1 2 3 4 5 15 16 17 9 10 11 12 13 14 24 25 26 18 19 20 21 22 23
7 7 8 6 1 2 0 4 5 3 16 17 15 10 11 9 13 14 12 25 26 24 19 20 18 22 23 21
8 8 6 7 2 0 1 5 3 4 17 15 16 11 9 10 14 12 13 26 24 25 20 18 19 23 21 22
9 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 0 1 2 3 4 5 6 7 8
10 10 11 9 13 14 12 16 17 15 19 20 18 22 23 21 25 26 24 1 2 0 4 5 3 7 8 6
11 11 9 10 14 12 13 17 15 16 20 18 19 23 21 22 26 24 25 2 0 1 5 3 4 8 6 7
12 12 13 14 15 16 17 9 10 11 21 22 23 24 25 26 18 19 20 3 4 5 6 7 8 0 1 2
13 13 14 12 16 17 15 10 11 9 22 23 21 25 26 24 19 20 18 4 5 3 7 8 6 1 2 0
14 14 12 13 17 15 16 11 9 10 23 21 22 26 24 25 20 18 19 5 3 4 8 6 7 2 0 1
15 15 16 17 9 10 11 12 13 14 24 25 26 18 19 20 21 22 23 6 7 8 0 1 2 3 4 5
16 16 17 15 10 11 9 13 14 12 25 26 24 19 20 18 22 23 21 7 8 6 1 2 0 4 5 3
17 17 15 16 11 9 10 14 12 13 26 24 25 20 18 19 23 21 22 8 6 7 2 0 1 5 3 4
18 18 19 20 21 22 23 24 25 26 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
19 19 20 18 22 23 21 25 26 24 1 2 0 4 5 3 7 8 6 10 11 9 13 14 12 16 17 15
20 20 18 19 23 21 22 26 24 25 2 0 1 5 3 4 8 6 7 11 9 10 14 12 13 17 15 16
21 21 22 23 24 25 26 18 19 20 3 4 5 6 7 8 0 1 2 12 13 14 15 16 17 9 10 11
22 22 23 21 25 26 24 19 20 18 4 5 3 7 8 6 1 2 0 13 14 12 16 17 15 10 11 9
23 23 21 22 26 24 25 20 18 19 5 3 4 8 6 7 2 0 1 14 12 13 17 15 16 11 9 10
24 24 25 26 18 19 20 21 22 23 6 7 8 0 1 2 3 4 5 15 16 17 9 10 11 12 13 14
25 25 26 24 19 20 18 22 23 21 7 8 6 1 0 2 4 5 3 16 17 15 10 11 9 13 14 12
26 26 24 25 20 18 19 23 21 22 8 6 7 2 0 1 5 3 4 17 15 16 11 9 10 14 12 13

Мультплiкативна група поля F33 :
� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
2 0 2 1 6 8 7 3 5 4 18 20 19 24 26 25 21 23 22 9 11 10 15 17 16 12 14 13
3 0 3 6 9 12 15 18 21 24 11 14 17 20 23 26 2 5 8 19 22 25 1 4 7 10 13 16
4 0 4 8 12 16 11 24 19 23 20 21 25 5 6 1 17 9 13 10 14 15 22 26 18 7 2 3
5 0 5 7 15 11 13 21 26 19 2 4 6 17 10 12 23 25 18 1 3 8 16 9 14 22 24 20
6 0 6 3 18 24 21 9 15 12 19 25 22 10 16 13 1 7 4 11 17 14 2 8 5 20 26 23
7 0 7 5 21 19 26 15 13 11 1 8 3 22 20 24 16 14 9 2 6 4 23 18 25 17 12 10
8 0 8 4 24 23 19 12 11 16 10 15 14 7 3 2 22 18 26 20 25 21 17 13 9 5 1 6
9 0 9 18 11 20 2 19 1 10 17 26 8 25 7 16 6 15 24 22 4 13 3 12 21 14 23 5
10 0 10 20 14 21 4 25 8 15 26 6 16 1 11 18 12 22 5 13 23 3 24 7 17 2 9 19
11 0 11 19 17 25 6 22 3 14 8 16 24 13 21 5 18 2 10 4 12 23 9 20 1 26 7 15
12 0 12 24 20 5 17 10 22 7 25 1 13 15 18 3 8 11 23 14 26 2 4 16 19 21 6 9
13 0 13 26 23 6 10 16 20 3 7 11 21 18 4 17 14 24 1 5 15 19 25 2 12 9 22 8
14 0 14 25 26 1 12 13 24 2 16 18 5 3 17 19 20 4 15 23 7 9 10 21 8 6 11 22
15 0 15 21 2 17 23 1 16 22 6 12 18 8 14 20 7 13 19 3 9 24 5 11 26 4 10 25
16 0 16 23 5 9 25 7 14 18 15 22 2 11 24 4 13 20 6 21 1 17 26 3 10 19 8 12
17 0 17 22 8 13 18 4 9 26 24 5 10 23 1 15 19 6 14 12 20 7 11 25 3 16 21 2
18 0 18 9 19 10 1 11 2 20 22 13 4 14 5 23 3 21 12 17 8 26 6 24 15 25 16 7
19 0 19 11 22 14 3 17 6 25 4 23 12 26 15 7 9 1 20 8 24 16 18 10 2 13 5 21
20 0 20 10 25 15 8 14 4 21 13 3 23 2 19 9 24 17 7 26 16 6 12 5 22 1 18 11
21 0 21 15 1 22 16 2 23 17 3 24 9 4 25 10 5 26 11 6 18 12 7 19 13 8 20 14
22 0 22 17 4 26 9 8 18 13 12 7 20 16 2 21 11 3 25 24 10 5 19 14 6 23 15 1
23 0 23 16 7 18 14 5 25 9 21 17 1 19 12 8 26 10 3 15 2 22 13 6 20 11 4 24
24 0 24 12 10 7 22 20 17 5 14 2 26 21 9 6 4 19 16 25 13 1 8 23 11 15 3 18
25 0 25 14 13 2 24 26 12 1 23 9 7 6 22 11 10 8 21 16 5 18 20 15 4 3 19 17
26 0 26 13 16 3 20 23 10 6 5 19 15 9 8 22 25 12 2 7 21 11 14 1 24 18 17 4

Зашифрувати цей текст можна, користуючись таблицею множення:

w e l c o m e w e l c o m e w e l
m e e t i n g - i n - t w e l v e
22 4 11 2 14 12 4 23 4 11 2 14 12 4 23 4 11
12 4 4 19 8 13 6 26 8 13 26 19 22 4 11 21 4
16 16 25 11 2 18 24 24 23 21 13 7 16 16 1 22 25
q q z l c s y y x v n h q q b w z

. ♠
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У скiнченних полях, подiбно до того, як це робилося у скiнчен-
них кiльцях, теж можна використати модель математичного сейфа.
У цьому випадку система Ax + b̄ = c̄ повинна мати розв’язок, який
вiдкриває сейф i який залежить вiд iзоморфiзму мiж скiнченними
полями одного порядку й упорядкування символiв алфавiту. Звiд-
си випливає, що простiр ключiв такої криптосистеми дорiвнює
кiлькостi способiв упорядкування алфавiту, який має 27 елементiв,
а це 27!=10888864450418352160768000000 способiв, та 25! автомор-
фiзмiв поля F33 . Але основною перевагою такої криптосистеми є
те, що мультиплiкативна група поля циклiчна i має максимальний
порядок, а це дозволяє повною мiрою застосовувати функцiю дис-
кретного логарифма.

Контрольнi запитання

1. Яке вiдношення називається вiдношенням конгруентностi?
2. Навести означення групи, абелевої групи та пiдгрупи.
3. Яке найбiльше число пiдгруп може мати група четвертого порядку?
6. Навести означення гомоморфiзму (iзоморфiзму) груп, кiлець, полiв, нормаль-

ного дiльника й iдеалу.
7. Навести означення дiльника одиницi i дiльника нуля.
8. Якi властивостi мають цi елементи?
9. Навести приклад некомутативного кiльця з дiльниками нуля.
10. Навести означення областi цiлiсностi.
11. Чи буде скiнченна область цiлiсностi полем?
12. Навести приклад неасоцiативного i некомутативного кiльця.
13. Навести приклад комутативного неасоцiативного кiльця.
14. Чи буде полем фактор-кiльце за максимальним iдеалом?
15. Скiльки iснує iзоморфних скiнченних полiв, порядок яких pn?

Задачi i вправи

1. На множинi A = {1, 2, 3, 4, 6, 12} визначенi бiнарнi операцiї a ∗ b =НСД(a, b)
i a ◦ b =НСК(a, b). Побудувати таблицi Келi для цих операцiй. Чи буде ця алгебра
кiльцем?

2. На множинi A задана бiнарна операцiя * з такими властивостями: (∀x, y, z ∈
∈ A) x ∗ (y ∗ z) = y ∗ (z ∗ x), а iз x ∗ y = x ∗ z випливає y = z. Довести, що операцiя *
комутативна й асоцiативна.

3. На множинi дiйсних чисел D визначена бiнарна операцiя * з такими вла-
стивостями: (∀x, y, z ∈ D) x ∗ (x ∗ x) = x, x ∗ (y ∗ z) = x ∗ y + z. Довести, що
x ∗ x = 0, x ∗ 0 = x, x ∗ y = x− y.

4. На множинi (R \ {0}) × R, де R – множина рацiональних чисел, визначена
операцiя (a, b) ∗ (c, d) = (ac, bc+ d). Довести, що

а) алгебра G = ({(R \ {0})×R}, {∗}) буде групою;
б) у таблицi множення скiнченної групи кожний елемент зустрiчається в кож-

ному рядку i кожному стовпчику рiвно один раз;
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г) коли циклiчна група має порядок n i d – дiльник n, то група має лише одну
пiдгрупу порядку d;

д) коли порядок циклiчної групи дорiвнює n, то вона має ϕ(n) твiрних елементiв.
5. Знайти всi пiдгрупи групи Z12 лишкiв вiдносно операцiї додавання за модулем

12. Знайти всi твiрнi цiєї групи. Чи буде ця група циклiчною?
Довести, що довiльна ненульова пiдгрупа адитивної циклiчної групи є циклiчною

групою.
6. Чи може група бути iзоморфною своїй власнiй пiдгрупi? Навести приклад i

вiдповiдне обґрунтування.
7. Нехай G – група i a – її фiксований елемент. Якщо x – довiльний елемент групи

G, то визначимо вiдображення f : G → G формулою f(x) = axa−1. Довести, що f –
автоморфiзм групи G.

8. Довести, що довiльна скiнченна група, яка складається з n елементiв, iзоморфна
симетричнiй групi пiдстановок деякої множини M iз n елементiв.

9. а) Побудувати групу пiдстановок, яка iзоморфна циклiчнiй групi четвертого
порядку G = {e, a, a2, a3};

б) Перевiрити, чи виконуються такi рiвностi в цiй групi пiдстановок f2
2 = f3, f2

3 =
= e, f3

2 = f4, f2f4 = e, де f1 = e – тотожна пiдстановка, а f2, f3, f4 – решта елементiв
групи пiдстановок.

10. Довести, що скiнченна напiвгрупа з одиницею i законом (лiвого або правого)
скорочення є групою.

11. Довести, що пiдгрупа H групи G iндексу 2 – нормальний дiльник групи G.
12. Нехай група G = {e, g1, g2, . . .} i x ∈ G – довiльний елемент групи. Довести,

що множина S = {e, xg1x−1, xg2x−1, . . .} включає всi елементи групи G.
13. Нехай R i S – пiдгрупи групи G. Визначимо добуток двох пiдгруп R i S таким

чином: R · S = {rs|r ∈ R i s ∈ S}. Довести, що
а) множина R · S буде пiдгрупою групи G тодi i тiльки тодi, коли R · S = S ·R;
б) якщо одна iз пiдгруп (R чи S) – нормальний дiльник групи G, то R ·S = S ·R

буде пiдгрупою групи G.
14. Побудувати абелевi групи, якi визначенi такими рядками додавання:

а) 0 + 1 = 1, 1 + 1 = 5, 1 + 2 = 6, 1 + 3 = 0, 1 + 4 = 2, 1 + 5 = 4, 1 + 6 = 3;
б) 0 + 1 = 1, 1 + 1 = 3, 1 + 2 = 0, 1 + 3 = 4, 1 + 4 = 6, 1 + 5 = 2, 1 + 6 = 5;
в) 0 + 1 = 1, 1 + 1 = 3, 1 + 2 = 4, 1 + 3 = 2, 1 + 4 = 5, 1 + 5 = 6, 1 + 6 = 0.

Вiдповiдь часткова для груп а) i б):

⊕ 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 3 0 4 6 2 5
2 2 0 5 1 3 6 4
3 3 4 1 6 5 0 2
4 4 6 3 5 2 1 0
5 5 2 6 0 1 4 3
6 6 5 4 2 0 3 1

;

⊕ 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 5 6 0 2 4 3
2 2 6 1 4 0 3 5
3 3 0 4 6 5 1 2
4 4 2 0 5 3 6 1
5 5 4 3 1 6 2 0
6 6 3 5 2 1 0 4

.

Побудувати кiльця за знайденими групами.
д) Пояснити неможливiсть побудови групи за такого означення операцiї дода-

вання: 0 + 1 = 1, 1 + 1 = 2, 1 + 2 = 0, 1 + 3 = 4, 1 + 4 = 3.
15. Знайти розклад (a+ b)3 в некомутативному кiльцi.
Побудувати таблицi операцiй фактор-кiльця кiльця KGN25 з пункту 2.9.5 за iде-

алом J0 = {0, 2, 9, 18, 19} i показати, що отримане кiльце буде полем.
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Вiдповiдь: [0]=J0 = {0, 2, 9, 18, 19}, [1]={1 + J0} = {1, 4, 11, 20, 21}, [3]={3 + J0} = {3, 6,
12, 13, 24}, [5]={5 + J0} = {5, 15, 14, 8, 22}, [7]={7 + J0} = {7, 12, 13, 10, 23}. Таблицi операцiй:

+ 0 1 3 5 7
0 0 1 3 5 7
1 1 3 5 7 0
3 3 5 7 0 1
5 5 7 0 1 3
7 7 0 1 3 5

,

* 0 1 3 5 7
0 0 0 0 0 0
1 0 1 3 5 7
3 0 3 7 1 6
5 0 5 1 7 3
7 0 7 5 3 1

.

Порядок фактор-кiльця 5 i тому воно буде полем.

16. Побудувати поле, порядок якого 32, над полем F3 лишкiв за модулем 3.
17. Знайти пiдстановку x iз рiвняння f · x · f1 = f2, якщо

f =

(
1 2 3 4 5 6 7
7 3 2 1 6 5 4

)
, f1 =

(
1 2 3 4 5 6 7
3 1 2 7 4 5 6

)
,

f2 =

(
1 2 3 4 5 6 7
5 1 3 4 4 7 2

)
.

18. Знайти розклад на цикли пiдстановок

f =

(
1 2 3 4 5 6
3 2 4 5 1 6

)
, f1 =

(
1 2 3 4 5 6
3 2 1 5 4 6

)
.

19. Довести, що коли пiдстановка f має розклад на цикли s1s2 · · · sm, то пiдста-
новка fk матиме розклад на цикли sk1s

k
2 · · ·km.

20. Довести, що коли цикл s має довжину k, то sk = ε, де ε – тотожна пiдстановка.
Користуючись цiєю властивiстю, знайти f100, де

f =

(
1 2 3 4 5 6 7 8 9 10
3 5 4 1 7 10 2 6 9 8

)
.

Вiдповiдь: (див. теорему 52) f100 = f .

21. Розглянемо множину цiлих чисел Z з такими операцiями: m⊕ n = m+ n− 1 i
m� n = m+ n−mn, тобто алгебру G = (Z,Ω = {⊕,�}).

а) Довести, що G є кiльцем;
б) Знайти нульовий i одиничний елементи цього кiльця;
в) Чи утворює множина непарних чисел пiдкiльце кiльця G?
г) Чи має це кiльце дiльники нуля? Знайти iдеали цього пiдкiльця.
22. Нехай G = (B(U),Ω = {÷,∩}), де B(U) – булеан множини U , а ÷ i ∩ – операцiї

симетричної рiзницi i перетину множин вiдповiдно.
а) Довести, що G – комутативне кiльце з одиницею;
б) Знайти вигляд оберненого елемента для даного елемента A ⊆ U ;
в) Побудувати таблицi Kелi для операцiй цього кiльця, якщо U = {1, 2}, i знайти

його iдеали.
23. Нехай G – кiльце з одиницею i a, b ∈ G – дiльники одиницi цього кiльця.

Довести, що
а) (ab)−1 = b−1a−1; б) одиниця кiльця не є дiльником нуля;
в) коли a дiльник одиницi, то i −a дiльник одиницi.
24. Скiльки дiльникiв одиницi i нуля має кiльце лишкiв: а) Z8; б) Z15; в) Z23?
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25. Довести, що множина дiльникiв одиницi кiльця утворює абелеву групу вiдно-
сно операцiї множення.

26. Довести, що коли кiльце K з одиницею i J його iдеал, то фактор-кiльце K/J
теж має одиницю.

27. Довести, що в полi Fpk має мiсце розклад (a+ b+ · · ·+ c)p = ap + bp + · · ·+ cp.
28. Довести або спростувати, що множина вiдображень вигляду fa,b(x) = a + bx,

де a, b, x ∈ Fp, утворює групу вiдносно операцiї суперпозицiї вiдображень.
29. Довести, що множина матриць(

a b
−b a

)
,

де a, b ∈ F3, утворює поле порядку 9, а його мультиплiкативна група циклiчна i має
порядок 8.

30. Довести теорему 62.
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2.10. Системи обмiну ключами

Познайомившись з основними теоретико-числовими й алгебраї-
чними поняттями, розглянемо алгоритми обмiну iнформацiєю мiж
абонентами, якi ґрунтуються на властивостях чисел, груп, кiлець i
полiв. Перш за все, розглянемо розв’язання проблеми обмiну таєм-
ними ключами мiж абонентами.

Розглянемо алгоритми, якi розв’язують цю проблему i вважаю-
ться безпечними. Це алгоритми Дiффi-Хеллмана, Шамiра та Ель-
Гамаля [29], якi в певному сенсi призвели в кiнцi 70-х рр. минулого
столiття до революцiї у криптографiї. Цi алгоритми ґрунтуються
на властивостi дискретного логарифма, який є прикладом односто-
ронньої функцiї (див. приклади NPC-проблем на стор. 59).

Функцiя дискретного алгоритму дiє в полi Fq i має вигляд y = gx

(mod q), де q = pn, p – деяке просте число, а x – цiле число з множи-
ни {1, 2, . . . , q−1}. Обернена функцiя має вигляд x = logg y (mod q)
i називається дискретним логарифмом. Далi для простоти будемо
розглядати поле Fp, тобто коли n = 1. Для забезпечення складно-
стi обчислення числа x за умови використання кращих комп’ютерiв
нинi використовують числа, якi мають розмiри не менше 1024 бiт.

Покажемо, що обчислення значення y виконується досить швид-
ко, на прикладi обчислення числа g16 (mod p). Запишемо цей вираз
таким чином: g16 (mod p) = (((g2)2)2)2 (mod p), звiдки бачимо, що
обчислення значення даної функцiї виконується всього за 4 операцiї
множення. А при послiдовному обчисленнi для цього потрiбно було
б виконати 15 таких операцiй.

Розглянемо детальнiше алгоритм обчислення числа y (див. ал-
горитми з пункту 2.5.9). Для цього введемо величину t = blog2 xc –
цiлу частину log2 x, i обчислимо числа ряду

g, g2, g4, g8, . . . , g2t(mod p). (2.62)

У цьому ряду кожне число знаходиться шляхом множення попе-
реднього числа на самого себе за модулем p. Запишемо показник
степеня x у виглядi двiйкового числа: x = (xtxt−1 . . . x1x0). Тодi
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число

y =
t∏
i=0

[gxi2
i
(mod p)]. (2.63)

Наприклад, якщо потрiбно обчислити число 3100 (mod 7), то зна-
ходимо t = blog2 100c = 6. Обчислюємо числа ряду (2.62):

g g2 g4 g8 g16 g32 g64

3 2 4 2 4 2 4 .

Двiйкове число для показника має вигляд: 1002 = 1100100 i, вико-
нуючи обчислення за формулою (2.63), дiстаємо

g64 g32 g4

4 2 1 1 4 1 1 = 4.

Для цього обчислення знадобилося лише 8 операцiй множення (6
операцiй для обчислення елементiв першого ряду та 2 операцiї для
обчислення елементiв другого ряду).

Часову характеристику складностi обчислення y = gx (mod p)
дає таке твердження.

Твердження 8. Кiлькiсть операцiй множення, необхiдних для
обчислення значення y = gx (mod p) описаним методом, не пере-
вищує 2 log2 x.

Доведення. Для обчислення чисел ряду (2.63) потрiбно t мно-
жень, для обчислення значення y за наведеною формулою теж по-
трiбно не бiльше t множень. Оскiльки t = blog2 xc < log2 x, то вка-
зана оцiнка справедлива. �

Для обчислення значень оберненої функцiї дискретного логари-
фма невiдомi ефективнi алгоритми. Одним iз методiв обчислення її
значень є метод “крок немовляти, крок гiганта”, який описано далi.
Цей метод потребує 2

√
p операцiй множення i нижче в таблицi по-

казано деякi результати таких пiдрахункiв. Звiдси можна зробити
висновок, що при великих значеннях числа p функцiя дискретно-
го логарифма дiйсно буде односторонньою, якщо для її обчислення
використовується метод “крок немовляти, крок гiганта”.
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Кiлькiсть десяткових Обчислення y Обчислення x
знакiв числа p (2 log p множ.) (2√p множ.)

12 2 · 40 = 80 2 · 106

60 2 · 200 = 400 2 · 1030

90 2 · 300 = 600 2 · 1045

.

Нехай суперкомп’ютер виконує множення двох 90-розрядних чи-
сел у часi 10−14 секунд (для сучаних комп’ютерiв цей час не дося-
жний). Тодi для обчислення y такому комп’ютеру потрiбен час
600 · 10−14 = 6 · 10−12 секунд, а для обчислення значення x – час
1045 · 10−14 = 1031 секунд.

2.10.1. Протокол обмiну ключами Дiффi-Хеллмана

Спочатку в цьому протоколi всi учасники домовляються про те,
яке буде використовуватися поле Fp i породжуючий елемент 1 <
< g < p− 1 його мультиплiкативної групи. Нехай вибране поле Fp,
де p – велике просте число i породжуючий елемент g (про спосiб
вибору елементiв p i g буде сказано нижче):

g (mod p), g2 (mod p), . . ., gp−1 (mod p).

Числа p i g вiдомi всiм абонентам.

ПРОТОКОЛ ОБМIНУ КЛЮЧАМИ ДIФФI-ХЕЛЛМАНА
Вхiд: пара (p, g), де p – велике просте число, а g – породжуючий елемент

групи поля Fp (1 < g < p− 1).
Вихiд: елемент групи k, яким необхiдно обмiнятися абонентам A i B.
1. A генерує елемент a ∈ [1, p−1), обчислює число ga = ga (mod p) i висилає

його абоненту B.
2. B генерує елемент b ∈ [1, p−1), обчислює число gb = gb (mod p) i висилає

його абоненту A.
3. A обчислює число k = gab (mod p).

4. B обчислює число k = gba (mod p).

Таким чином обмiн ключем k мiж абонентами A i B вiдбувся.
Розглянемо роботу цього протоколу на прикладi обмiну ключем

мiж трьома абонентами A,B,C. Абоненти A,B,C вибирають великi
приватнi (таємнi) числа XA, XB, XC , в той час як числа p, g вiдомi
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всiм абонентам A,B,C. Кожний абонент обчислює число YX , яке
висилає всiм абонентам. Число YX обчислюється таким чином:

YA = gXA (mod p), YB = gXB (mod p), YC = gXC (mod p).
Звiдси дiстаємо таку таблицю:

Абонент Ключ приватний Ключ вiдкритий
A XA YA
B XB YB
C XC YC

.

Нехай A хоче передати B повiдомлення. Для цього вiн висилає
до B ключ YA, за допомогою якого шифрується повiдомлення.

Оскiльки iнформацiя про p i g вiдома всiм абонентам, то A ви-
силає до B вiдкритим каналом iнформацiю про те, що вiн хоче ви-
слати повiдомлення. Потiм A обчислює ZAB = (YB)XA (mod p).

Жодна особа, крiм A, такого обчислення не може виконати,
оскiльки XA є ключем приватним.

Абонент B обчислює число ZBA = (YA)XB (mod p).
Обґрунтування такого способу дає така теорема.

Теорема 72. ZAB = ZBA.

Доведення. На пiдставi властивостей мультиплiкативної групи
поля Fp, отримуємо

ZAB = (YB)XA (mod p) = (gXB )XA (mod p) = (gXA)XB (mod p) =
= (YA)XB (mod p) = ZBA. �

Основнi властивостi протоколу Дiффi-Хеллмана:
– A i B отримали одне i те саме число Z = ZAB = ZBA;
– особi небажанiй числа XA i XB не вiдомi i вона не має можли-

востi обчислити число Z (принаймнi за розумний вiдрiзок часу).
Вибiр елемента g. Як було сказано, стiйкiсть протоколу

Дiффi-Хеллмана до зламання ґрунтується на складностi функцiї
дискретного логарифма. Аби ця стiйкiсть була високою, належить
вибирати просте число p таким, щоб число p− 1 мало великий про-
стий дiльник p′ (великий означає p′ > 2160). Вибiр числа p можна
виконати так:

p = 2r + 1 або p− 1 = 2r.
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де r – теж просте число. Якщо число p вибрано таким чином,
то елемент g може бути довiльним елементом, що задовольняє
нерiвностi: 1 < g < p−1 i gr 6≡ 1 (mod p). Елемент g не обов’язково
повинен бути породжуючим елементом усiєї мультиплiкативної
групи поля Fq. Необхiдно тiльки, щоб вiн був породжуючим її
пiдгрупи, порядок якої великий, наприклад, p′.

Приклад 2.10.1. Нехай p = 23 = 2 · 11 + 1, тобто r = 11. Вибираємо g. Якщо
g = 3, то 311 ≡ 1 (mod 23) i тодi g = 3 не задовольняє умовi вибору. Нехай g = 5, тодi
511 ≡ 22 (mod 23) i тому g = 5 є шуканим елементом.

Тепер кожний абонент обчислює приватний ключ. Припустимо, що були вибранi
числа XA = 7, XB = 13. Обчислюємо

YA = 57 (mod 23) = 17, YB = 513 (mod 23) = 21.
Якщо A i B вирiшили згенерувати спiльний ключ, то A обчислює

ZAB = (YB)XA (mod p) = (21)7 (mod 23) = 10,

a B обчислює

ZBA = (YA)XB (mod p) = (17)13 (mod 23) = 10.

Отже, A i B мають спiльний ключ, який не передавався вiдкритими каналами. ♠

2.10.2. Протокол обмiну ключами Шамiра

Цей протокол був першим шифром, який давав можливiсть обмi-
нюватися повiдомленнями вiдкритими лiнiями зв’язку для абонен-
тiв, якi не мають нiяких захищених каналiв i секретних ключiв i, мо-
жливо, нiколи не бачилися. Описана вище система Дiффi-Хеллмана
дає можливiсть лише сформувати секретне слово, а передача повi-
домлення потребує певного шифру, в якому це секретне слово дiя-
тиме як ключ.

Шифр Шамiра має такий вигляд. Нехай два абоненти A i B
зв’язанi мiж собою лiнiєю зв’язку. A хоче передати повiдомлення
m абоненту B так, щоб його нiхто не змiг прочитати. A вибирає
випадково велике просте число p i вiдкрито передає його B. Потiм
A вибирає два числа cA i dA такi, що

cA · dA ≡ 1 (mod (p− 1)). (2.64)
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Цi числа A тримає в секретi i нiкому їх не передає. B теж вибирає
два числа cB i dB такi, що

cB · dB ≡ 1 (mod (p− 1)). (2.65)

i теж тримає їх у секретi.
Пiсля цього A передає своє повiдомлення m, використовуючи

триступеневий протокол. Якщо m < p (m розглядається як число),
то повiдомлення m передається вiдразу, а якщо m ≥ p, то повiдом-
лення подається у виглядi блокiв m1,m2, . . . ,mt, де всi mi < p, а
далi передаються послiдовно m1,m2, . . . ,mt. Зазначимо, що для ко-
дування кожного mi краще вибирати випадково новi пари (cA, dA)
i (cB, dB). У протилежному випадку стiйкiсть системи знижується.
Отже, основним є випадок m < p, який розглянемо детальнiше.
Протокол обмiну в шифрi є таким:

крок 1. A обчислює число x1 ≡ mcA (mod p), де m – початкове
повiдомлення, i передає його B;

крок 2. B, отримавши x1, обчислює число

x2 ≡ xcB1 (mod p) (2.66)

i передає його A;
крок 3. A обчислює число x3 ≡ xdA2 (mod p) i передає його B;
крок 4. B, отримавши x3, обчислює число

x4 ≡ xdB3 (mod p). (2.67)

Теорема 73 (про властивiсть протоколу Шамiра).
а) x4 = m, тобто дiйсно B отримав вiд A початкове повiдом-

лення.
б) зловмисник не може прочитати передане повiдомлення.

Доведення. а) Вiдомо, що довiльне число e ≥ 0 можна подати у
виглядi e = k(p − 1) + r, де r ≡ e (mod (p − 1)). Тодi на пiдставi
малої теореми Ферма дiстаємо
xe (mod p) = xk(p−1)+r (mod p) = (1kxr) (mod p) = xe (mod (p−1)) (mod p). (2.68)

Тепер справедливiсть пункту а) випливає з такої послiдовностi рiв-
ностей:
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x4 ≡ xdB3 (mod p) = (xdA2 )dB (mod p) = (xcB1 )dAdB (mod p) =

= (mcA)cBdAdB (mod p) = mcAcBdAdB (mod p) =

= m(cAcBdAdB) (mod (p− 1)) (mod p) = m.

Передостання рiвнiсть випливає iз (2.68), а остання – iз (2.64) i
(2.65).

б) Доведення ґрунтується на припущеннi, що для зловмисника,
який намагається прочитатиm, не iснує ефективнiшої стратегiї, нiж
наступна стратегiя. Спочатку вiн знаходить число cB iз (2.66), потiм
число dB i, нарештi, обчислює x4 = m за формулою (2.67). Але
для реалiзацiї цiєї стратегiї зловмисник мусить розв’язати задачу
дискретного логарифма (2.66), що практично неможливо зробити
при великому значеннi p. �

Метод вибору чисел cA i dA, якi задовольняють (2.64) i (2.65),
опишемо тiльки для дiй абонента A, оскiльки дiї абонента B анало-
гiчнi.

Число cA вибирається випадково так, щоб воно було взаємно
простим iз числом p − 1 (шукати потрiбно серед непарних чисел,
оскiльки число p− 1 парне). Потiм обчислюється число dA за допо-
могою узагальненого алгоритму Евклiда, який був наведений вище.

Приклад 2.10.2. Нехай A хоче передати B повiдомлення m = 10. A вибирає
числа p = 23, cA = 7 (НСД(7,22) = 1) i обчислює dA = 19 (7 · dA ≡ 1 (mod 22), звiдки
dA = 19).

Аналогiчно B вибирає число cB = 5 (яке взаємно просте iз числом 22) i число
dB = 9 (5 · dB ≡ 1 (mod 22), звiдки dB = 9).

Реалiзується протокол Шамiра:
крок 1. x1 ≡ 107 (mod 23) = 14;
крок 2. x2 ≡ 145 (mod 23) = 15;
крок 3. x3 ≡ 1519 (mod 23) = 19;
крок 4. x4 ≡ 199 (mod 23) = 10.

Таким чином, B отримав повiдомлення m = 10. ♠

2.10.3. Протокол обмiну ключами Ель-Гамаля

Нехай абоненти A,B,C хочуть обмiнюватися мiж собою повi-
домленнями через вiдкритий канал зв’язку. Такий обмiн можна ви-
конувати за допомогою протоколу, запропонованого Ель-Гамалем,
який дає можливiсть передавати повiдомлення за допомогою лише
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одного пересилання.
Для абонентiв A,B,C вибирається велике просте число p i число

g (число g вибирається так, як у протоколi Дiффi-Хеллмана). Числа
p i g висилаються всiм абонентам. Пiсля отримання цих чисел кожен
абонент вибирає приватне число ci, 1 < ci < p−1, i обчислює число
di = gci (mod p). Результати обчислень наведено в таблицi:

Абонент Ключ приватний Ключ вiдкритий
A cA dA
B cB dB
C cC dC

.

Покажемо, як абонент A передає повiдомлення m абоненту B.
Припустимо, що m < p (якщо m < p, то повiдомлення передається
зразу, а коли m > p, то m дiлиться на частини m = m1,m2, . . . ,mk,
де mi < p – простi числа (i = 1, 2, . . . , k) i висилається кожна iз
частин iз власними ci i di). Реалiзацiя такого способу виконується
таким чином:

крок 1. Абонент A вибирає довiльним чином число k, 1 ≤ k <
< p − 2, обчислює числа r = gk (mod p), e = m · dkB (mod p) i
пересилає пару (r, e) абоненту B;

крок 2. Абонент B, отримавши пару (r, e), обчислює числоm′ =
= e · rp−1−cB (mod p).

Теорема 74. а) m = m′;
б) особа небажана, знаючи числа p, g, dB i e, не може обчислити

m (принаймнi за розумний промiжок часу).

Доведення. а) Пiдставляючи вiдповiднi значення, дiстаємо
m′ = m(gcB )k(gk)p−1−cB (mod p) = mgk(p−1) (mod p).

На пiдставi теореми Ферма gk(p−1) (mod p) = 1k = 1. Звiдси
випливає, що m′ = m · gk(p−1) (mod p) = m.

б) Зловмисник не має змоги обчислити k для виразу r = gk

(mod p), оскiльки це функцiя дискретного логарифма. Отже, вiн
не має змоги обчислити m, бо число m множилося на невiдоме
цiй особi число. Крiм того, вiн не має змоги виконати дiї абонента
B, тому що не знає числа cB (обчислення cB теж є проблемою
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обчислення дискретного логарифма). �

Приклад 2.10.3. Нехайm = 15 висилається абонентом A до B. Вибираємо p = 23
i g = 5 (так само як у попередньому прикладi). Нехай абонент B вибрав число cB = 13
i обчислив dB = 513 (mod 23) = 21.

Абонент A вибрав число k = 7 i обчислив
r = 57 (mod 23) = 17, e = 15 · 217 (mod 23) = 15 · 10 (mod 23) = 12.
Тепер A висилає до B зашифроване повiдомлення (17, 12). B обчислює

m′ = 12 · 1723−1−13 (mod 23) = 12 · 179 (mod 23) = 27 · 7 (mod 23) = 15. ♠

Потрiбно зауважити, що в цьому шифрi довжина шифрограми
вдвiчi перевищує довжину повiдомлення, але для передачi повiдом-
лення потрiбен лише один сеанс зв’язку.

Задачi i вправи

1. Знайти всi варiанти вибору параметра g в системi Дiффi-Хеллмана для p = 13.
2. Знайти секретнi ключi YA, YB i спiльний ключ ZAB для системи Дiффi-

Хеллмана з параметрами:
а) p = 29, g = 5, XA = 5, XB = 7; б) p = 19, g = 3, XA = 5, XB = 7;
в) p = 23, g = 7, XA = 3, XB = 4; г) p = 17, g = 3, XA = 10, XB = 5;
д) p = 11, g = 2, XA = 4, XB = 8.

3. Для шифру Шамiра iз заданими параметрами p, cA, cB знайти параметри, яких
бракує, i описати передачу повiдомлення m вiд A до B:

а) p = 19, cA = 5, cB = 7, m = 4; б) p = 23, cA = 15, cB = 7, m = 6;
в) p = 17, cA = 11, cB = 5, m = 9; г) p = 23, cA = 9, cB = 3, m = 17;
д) p = 17, cA = 3, cB = 13, m = 9.

4. Для шифра Ель-Гамаля iз заданими параметрами p, g, cB , k знайти параметри,
яких бракує, i описати передачу повiдомлення m до B:

а) p = 19, g = 2, cB = 5, k = 7, m = 5;
б) p = 23, g = 5, cB = 8, k = 10, m = 10;
в) p = 19, g = 2, cB = 11, k = 4, m = 10;
г) p = 23, g = 7, cB = 3, k = 15, m = 5;
д) p = 17, g = 3, cB = 10, k = 5, m = 10.

Лабораторнi роботи

1. Написати i вiдлагодити набiр програм, якi реалiзують базовi алгоритми:
а) НСД(m,n) (бiнарний i розширений бiнарний алгоритми);
б) ax (mod m) (алгоритм пiднесення до степеня);
в) a−1 (mod m) (алгоритм обчислення оберненого елемента до a).

2. Написати програму, яка реалiзує систему:
а) Дiффi-Хеллмана для значень p = 30303, g = 2;
б) Шамiра для значення p = 30303;
в) Ель-Гамаля для значень p = 30303, g = 2.

Секретнi ключi i необхiднi параметри генерувати випадковим чином.
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2.10.4. Криптоаналiз протоколiв обмiну ключами

Опишемо два методи криптоаналiзу криптографiчних протоко-
лiв, побудованих на основi функцiї дискретного логарифма й ефе-
ктивнiших нiж метод послiдовних випробовувань (“брутальний ме-
тод”).

Метод “крок немовляти, крок гiганта” був запропонований
Шенксом у 1973 р. Наведемо основнi кроки цього методу.

крок 1. Вибираємо два цiлих числа m i k такi, що m · k > p, де
p – просте число (модуль у конгруентностi y = gx (mod p));

крок 2. Обчислюємо два ряди чисел

y, gy, g2y, . . . , gm−1y (mod p);

gm, g2m, . . . , gkm (mod p);

крок 3. Шукаємо числа i i j такi, що gim = gjy.

Теорема 75. Число x = im − j є розв’язком конгруентностi
y = gm (mod p).

Доведення випливає з обчислень за модулем p такої послiдовно-
стi чисел:

gx = gim−j = gim

gj
= gimy

gjy
= gimy

gim
= y.

Тепер покажемо, що числа i i j iснують. Для цього побудуємо
таблицю для чисел типу x = im− j:

i/j 0 1 2 · · · m− 1
1 m m− 1 m− 2 · · · 1
2 2m 2m− 1 2m− 2 · · · m+ 1
· · · · · · · · · · · · · · · · · ·
k km km− 1 km− 2 · · · (k − 1)m+ 1

.

Iз цiєї таблицi видно, що вона включає всi числа вiд 1 до km,
а це означає, що вона включає всi числа вiд 1 до p на пiдставi
нерiвностi mk > p. Звiдси випливає, що число x, яке задовольняє
конгруентностi y = gx (mod p), можна подати у виглядi x = im− j
i воно буде завжди знаходитися в цiй таблицi. �
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Приклад 2.10.4. Нехай маємо рiвняння 2x (mod 23) = 9. Виконаємо криптоана-
лiз описаним методом.

крок 1. Вибираємо числа m, k: m = 6, k = 4, оскiльки 6 · 4 = 24 > p = 23;
крок 2. Обчислюємо два ряди чисел (крок 2):

(перший ряд) 9, 18, 13, 3, 6, 12;
(другий ряд) 18;

крок 3. Оскiльки i = 1 i j = 1 вже вiдомi, то знаходимо x = 1 · 6 − 1 = 5 i 25 = 9

за модулем 23. ♠

Назва цього методу виникла у зв’язку з тим, що у криптографiї
число p вибирається великим, а тому числа m i k теж будуть вели-
кими. У послiдовностi y, gy, g2y, . . . , gm−1y (mod p) степiнь збiльшу-
ється на 1 (“крок немовляти”), а в послiдовностi gm, g2m, . . . . . . , gkm

(mod p) степiнь збiльшується на m (“крок гiганта”). Справедлива
така теорема.

Теорема 76. Часова складнiсть t реалiзацiї описаного методу
задовольняє нерiвностi t ≤ const · √p log2 p.

Криптоаналiз на основi обчислення порядку елемента.
Цей спосiб криптоаналiзу запропонував Адлеман у 1979 р. Нинi цей
спосiб (i деякi його варiацiї) є найкращим для обчислення функцiї
дискретного логарифма.

Нагадаємо, що число n називається p-гладким, якщо воно роз-
кладається на простi множники, якi меншi або дорiвнюють p. На-
приклад, числа 15 = 3 · 5, 36 = 22 · 32, 45 = 5 · 32, 270 = 2 · 33 · 5 є
5-гладкими числами.

АЛГОРИТМ КРИПТОАНАЛIЗУ
крок 1. Будуємо множину базових чисел S = {p1, p2, . . . , pt}, де p1, . . . , pt

– першi t простих чисел (про вибiр числа t буде сказано далi).
крок 2. Для k = 1, 2, . . . обчислюємо t + ε (ε – невелике просте число)

pt-гладких чисел вигляду gk (mod p), перевiряючи гладкiсть шляхом дiлення
на елементи з множини S. Кожне iз знайдених pt-гладких чисел записуємо у
виглядi добутку базових множникiв:

gk (mod p) =

t∑
i=1

pcii , ci ≥ 0 (2.69)

(для кожного значення k, дiстаємо свiй набiр чисел ci).
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крок 3. Обчислюємо (за допомогою логарифмiв)

k =

t∑
i=1

ci · logg pi (2.70)

для кожного pi-гладкого числа з кроку 2. Будуємо лiнiйну систему iз t + ε

рiвнянь типу (2.70) з t невiдомими. Невiдомими тут виступають величини logg pi
i кiлькiсть рiвнянь на ε бiльша вiд кiлькостi невiдомих. Розв’язуючи цю систему,
дiстаємо значення чисел iз множини S: logg p1, logg p2, . . . , logg pt.

крок 4. Довiльним чином вибираємо число r, обчислюємо pi-гладке число
вигляду (y · gt):

y · gr mod p =

t∏
i=1

pcii , ci ≥ 0. (2.71)

крок 5. Логарифмуючи (2.71), дiстаємо остаточний результат

x = logg y = (
t∑

i=1

ci logg pi − r) (mod (p− 1)).

(величина r вiднiмається вiд усiєї суми, а не вiд кожного доданка).

Адлеман показав, що за оптимального значення числа t часова
складнiсть алгоритму пропорцiональна

tо.п ≤ c1 · 2(c2+o(1)) 3√log p log log p,
де c1, c2 > 0 – сталi величини.

Вибiр числа t. Якщо наослiп вибрати число з нескiнченної мно-
жини цiлих чисел, то з iмовiрнiстю 1/2 воно дiлиться на 2, з iмовiр-
нiстю 1/3 воно дiлиться на 3, з iмовiрнiстю 1/5 воно дiлиться на 5 i
т. д. Тому можна очiкувати, що у промiжку вiд 1 до p− 1 iснує до-
сить багато чисел, у розкладi яких на простi множники знаходяться
тiльки невеликi простi числа iз введеної вище множини S. Саме та-
кi числа вiдшукуються на кроках 2 i 4 наведеного алгоритму. Чим
бiльше число t, тобто кiлькiсть простих множникiв у множинi S,
тим менше невдач у пошуку гладких чисел вiдбуватиметься на кро-
ках 2 i 4. А це означає, що цi кроки будуть виконуватися швидше.
Але при великих значеннях t рiзко зростає складнiсть виконання
кроку 3, коли необхiдно розв’язувати систему з t+ε рiвнянь. Пошук
оптимального значення t, яке дає мiнiмальний загальний час обчи-
слень, як правило, виконується за допомогою чисельних методiв.
Параметр ε приймається рiвним невеликому цiлому числу для то-
го, щоб збiльшити ймовiрнiсть iснування розв’язку системи рiвнянь
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на кроцi 3. Вважається, що при великому значеннi числа p значення
ε має порядок 10 i це гарантує iснування єдиного розв’язку системи
з високою ймовiрнiстю [31]. Якщо система має нескiнченно багато
розв’язкiв, то необхiдно повернутися до кроку 2 i використати iншi
значення k.

Приклад 2.10.5. Знайти розв’язок x iз рiвняння 37 = 10x (mod 47).
Розв’язання. Маємо y = 37, a = 10, p = 47. Вiзьмемо множину базових чисел S =

= {2, 3, 5}, t = 3 i ε = 1, тобто, будуємо систему чотирьох рiвнянь iз трьома невiдомими.
Нехай логарифми чисел iз S дорiвнюють u1, u2, u3 вiдповiдно, наприклад u3 = lg 5

(mod 47). А це означає, що виконанo перший крок алгоритму.
крок 2. Шукаємо чотири 5-гладких чисел:
101 (mod 47) = 10 = 2 · 5, 102 (mod 47) = 6 = 2 · 3, 103 (mod 47) = 13 = 13,

104 (mod 47) = 36 = 2 · 2 · 3 · 3, 105 (mod 47) = 31, 106 (mod 47) = 28 = 2 · 2 · 7,
107 (mod 47) = 45 = 3 · 3 · 5.
Отримуємо чотири 5-гладких чисел, що вiдповiдають степеням 1, 2, 4 i 7.
крок 3. Будуємо систему рiвнянь:

S =


1 = u1 + u3

2 = u1 + u2

4 = 2u1 + 2u2

7 = 2u2 + u3

У системi друге i третє рiвняння лiнiйно залежнi, a це означає, що пошук був викона-
ний не даремно.

Розв’язуємо отриману систему i знаходимо: u2 = 18, u3 = 17, u1 = 30.
крок 4. Нехай k = 3. Тодi
37 · 103 (mod 47) = 37 · 13 (mod 47) = 11,
37 · 104 (mod 47) = 37 · 36 (mod 47) = 16 = 2 · 2 · 2 · 2.
крок 5. Обчислюємо логарифм
lg 37 = 4 lg 2− 4 = (4 · 30− 4) (mod 46) = 24.

А це i є шуканий розв’язок початкового рiвняння, оскiльки 1024 (mod 47) = 37. ♠
Задачi i вправи

1. Методом “крок гiганта, крок немовляти” розв’язати такi порiвняння:

2x = 21 (mod 29); 3x = 25 (mod 31); 2x = 12 (mod 31);
6x = 21 (mod 37); 3x = 11 (mod 43); 8x = 25 (mod 19).

2. Методом обчислення порядку елемента розв’язати такi рiвняння:

2x = 24 (mod 53); 2x = 13 (mod 59); 2x = 45 (mod 61);
2x = 45 (mod 67); 3x = 22 (mod 67); 7x = 41 (mod 71).

Лабораторна робота
1. Виконати програмну реалiзацiю методiв “крок гiганта, крок немовляти” i обчи-

слення порядку елемента та розв’язати за допомогою цiєї реалiзацiї такi рiвняння:

2x = 24322 (mod 30203); 2x = 21740 (mod 30323); 2x = 28620 (mod 30539);
2x = 16190 (mod 30803); 5x = 30994 (mod 31607); 3x = 13287 (mod 30323).
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2.11. Генератори випадкових чисел

Як сказано у протоколi 1 з пункту 1.1.4, Алiса вибирає велике ви-
падково згенероване цiле число i повiдомляє його Бобу. Яким чином
Алiса вибирає це число не говорилося. У криптографiчних системах
i їхнiх протоколах виникає нагальна потреба в генерацiї великих
випадкових чисел i слiв, якi використовуватимуться як ключi. То-
му задача генерування послiдовностей випадкових чисел представ-
ляє великий iнтерес для розробникiв криптосистем. Бiльше того, з
розвитком криптографiчних методiв стало зрозумiлим, що багато
фундаментальних проблем цiєї науки тiсно пов’язанi з генерацiєю
випадкових чисел. Що ж це за випадковi числа i їхнi послiдовностi?

Випадковою послiдовнiстю чисел у криптографiї назива-
ється послiдовнiсть символiв (найчастiше символами є нулi й оди-
ницi), в якiй поява символiв рiвноймовiрна i незалежна.

Виникає питання: як генерувати такi числа i їхнi послiдовностi?
Найпопулярнiшим способом отримання послiдовностi випадко-

вих чисел є пiдкидання монети, але цей спосiб у криптографiї не
прийнятний, оскiльки тут вимагається генерувати великi послiдов-
ностi випадкових чисел iз високою швидкiстю. Для такої мети вико-
ристовують iншi фiзичнi процеси, якi мать високу продуктивнiсть
i вiдносно легко реалiзуються на комп’ютерних системах. Напри-
клад, такими фiзичними генераторами можуть служити шуми в
електромережах та їхнiх елементах, лiчильники фiзичних частинок
тощо. У цьому випадку однiєю з основних задач, якi виникають при
використаннi таких “фiзичних” генераторiв, є перетворення генеро-
ваних ними послiдовностей у випадковi числа.

Одним iз популярних способiв отримання випадкових чисел, не
пов’язаним iз фiзичними процесами, є спосiб, який ґрунтується на
обчисленнях. Отриманi в такий спосiб послiдовностi чисел назива-
ють псевдовипадковими числами, а їх генератори – псевдо-
генераторами випадкових чисел. Цi числа називають псевдо-
випадковими тому, що вони вiдрiзняються вiд iстинно випадкових
чисел. Для iстинно випадкових чисел ми не у змозi передбачити
значення наступного символу, а в у випадку обчислень така мо-
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жливiсть iснує. Саме через указану можливiсть цi числа називають
псевдовипадковими.

Лiнiйнi конгруентнi генератори. Найпростiшими генерато-
рами псевдовипадкових чисел є лiнiйнi конгруентнi генератори
(ЛКГ). Цi генератори працюють за такою формулою:

Xn = (a ·Xn−1 + b) (mod m), (2.72)

в якiй Xn означає n-те число в послiдовностi, а Xn−1 – попереднє
число в цiй послiдовностi. Величини чисел a, b i m є сталими. Число
a називається множником, число b – часткою, a число m – мо-
дулем. Початкове значення X0 називається ключем або зерном
ЛКГ. Цей генератор дає повторення чисел не частiше n ≤ m, де
число n називається перiодом послiдовностi. Якщо числа a, b i m
спецiальним чином пiдiбранi, то такий генератор буде генерато-
ром максимального перiоду i цей перiод дорiвнює m. Для цього
достатньо взаємної простоти чисел b i m, кратностi a− 1 простому
дiльнику m та коли a− 1 кратне 4 то m кратне 4 [11].

Приклад 2.11.1. Нехай у формулi (2.72) a = 5, b = 12,m = 23, X0 = 4 i знайдемо
декiлька елементiв послiдовностi:

X1 = (4 · 5 + 12) (mod 23) = 9, X2 = (9 · 5 + 12) (mod 23) = 11,
X3 = (11 · 5 + 12) (mod 23) = 21, X4 = (21 · 5 + 12) (mod 23) = 2,
X5 = (2 · 5 + 12) (mod 23) = 22, X6 = (22 · 5 + 12) (mod 23) = 7,
X7 = (7 · 5 + 12) (mod 23) = 1, X8 = (1 · 5 + 12) (mod 23) = 17,
X9 = (17 · 5 + 12) (mod 23) = 5, X10 = (5 · 5 + 12) (mod 23) = 14,
X11 = (14 · 5 + 12) (mod 23) = 13, X12 = (13 · 5 + 12) (mod 23) = 8,
X13 = (8 · 5 + 12) (mod 23) = 6, X14 = (6 · 5 + 12) (mod 23) = 19,
X15 = (19 · 5 + 12) (mod 23) = 15, X16 = (15 · 5 + 12) (mod 23) = 18.

Отримана послiдовнiсь виглядає неначе й справдi випадкова. ♠

Перевагою ЛКГ є висока швидкiсть реалiзацiї, а недолiком
є те, що вихiднi послiдовностi перeдбачуванi. Дiйсно, вiдомi простi
алгоритми, за допомогою яких можна повнiстю вiднайти параме-
три ЛКГ всього за декiлькома елементами послiдовностi, що гене-
рується.

Для використання генератора випадкових чисел у криптографiї
вiн повинен задовольняти таким основним вимогам:

1) перiод послiдовностi має бути великим;
2) послiдовнiсть, яка генерується, має бути такою, що май-

же не вiдрiзняється вiд дiйсно випадкової послiдовностi, зокрема,
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обчислення числа Xn+1 за вiдомими попереднiми елементами по-
слiдовностi без знання ключа повинно бути важкою, практично
нерозв’язуваною задачею.

Генератори полiномiальнi є узагальненням ЛКГ i мають вигляд

Xn = (a ·X2
n−1 + b ·Xn−1 + c) (mod m) (другого порядку),

або Xn = (a · X3
n−1 + b · X2

n−1 + c · Xn−1 + d) (mod m) (третього
порядку) i так далi.

У лiнiйних i полiномiальних генераторах максимальний перiод
послiдовностi (2.72) не перевищує величини модуля m. Вибiр чисел
ai, b,m, за яких досягається максимальне значення перiоду, вiдбу-
вається на основi узагальнення правил вибору для генератора. На-
приклад, для генератора другого порядку xn+1 = (a2x

2
n + a1xn+

+a0) (mod m) цi правила є такими:
а) НСД(a0,m) = 1;
б) числа a1 i a2 кратнi кожному простому дiльнику p модуля m;
в) a2 ≡ (a1 − 1) (mod 2), якщо m парне;
г) a2 – парне i a2 ≡ (a1 − 1) (mod 4), якщо m кратне 4;
д) a2 6≡ 3a0 (mod 9), якщо m кратне 9.
Наступнi спроби покращити роботу генератора послiдовностi

псевдовипадкових чисел зводилися до того, щоб зробити залежним
n-й член послiдовностi вiд декiлькох попереднiх членiв. Такого ти-
пу генератор був реалiзований у адитивному генераторi Фiбоначчi.
Генерацiя таким методом виконувалася за формулою xn+1 = (xn+
+xn−1) (mod m), або за формулою xn+1 = (xn−p + xn−q) (mod m),
де в обох формулах модуль m парне число.

Послiдовнiсть, згенерована за другою з наведених формул, має
максимальний перiод 2log(m−1)(2q − 1) у випадку незвiдностi полi-
нома xp + xq + 1 в полi F2.

Наступним полiпшенням адитивного генератора Фiбоначчi був
мультиплiкативний генератор Фiбоначчi, де генерацiя виконувала-
ся за формулою xn = (xn−p · xn−q) (mod m), якщо m – парне,
а x0, x1, . . . , xq−1 – цiлi непарнi числа такi, що xi ≡ 1 (mod 4),
i = 0, 1, . . . , q− 1. Максимальний перiод послiдовностi, згенерованої
таким генератором, дорiвнює 2log(m−3)(2q − 1) за умови незвiдностi
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полiнома xp + xq + 1 в полi F2.
Регiстр зсуву зi зворотним зв’язком – це електронна схема,

яка генерує числову послiдовнiсть, задану рекурентним рiвнянням.
Така схема складається з двох частин: регiстра зсуву i функцiї зво-
ротного зв’язку (рис. 2.11.1).

Функцiя зворотного зв’зку

b0b1bn−1 . . .

??

. . .

? ?

- - Вихiд

Рис. 2.11.1. Схема зi зворотним зв’язком

bn−2

Регiстр зсуву – це послiдовнiсть бiтiв bn−1bn−2 . . . b2b1b0, кiль-
кiсть яких називається довжиною регiстра зсуву. Якщо довжина
регiстра дорiвнює n бiтам, то регiстр називають n-бiтовим регiстром
зсуву.

Пiд час кожного виходу останнього бiта з послiдовностi решта
бiтiв регiстра пересувається на одну позицiю праворуч. Значення
нового старшого бiта обчислюється як функцiя вiд решти деяких iз
бiтiв регiстра. Отримана в такий спосiб послiдовнiсть бiтiв перiоди-
чна, її перiод називається перiодом регiстра зсуву.

Найпростiшим типом регiстра зсуву є регiстр зсуву зi зворо-
тним лiнiйним зв’язком (LFSR – Linear Feedback Shift Register).
Функцiя зворотного зв’язку є операцiєю додавання за модулем 2
(операцiя XOR) над деякими бiтами регiстра. Сукупнiсть цих бiтiв
називається точками знiмання.

Приклад роботи 4-бiтового регiстра зсуву зi зворотним лiнiйним зв’язком iз
точками знiмання першого та четвертого бiтiв (рис. 2.11.2).

k⊕�-

- b3 b2 b1 b0

Рис. 2.11.2. 4-бiтова схема

- Вихiд

Якщо початкове значення регiстра дорiвнює 1111, то далi схема буде генерувати
таку послiдовнiсть бiтiв.

На першому кроцi, пiсля застосування операцiї ⊕ дiстаємо b′3 = b3⊕b0 = 1⊕1 = 0,
виконується зсув b3 → b2, b2 → b1, b1 → b0. У результатi регiстр набуває значення
0111, а на виходi буде згенероване значення b0 = 1. Пiсля цього операцiї повторюються
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i результати будуть такими:
n Регiстр Вихiд n Регiстр Вихiд
0) 1111 8) 1001 1
1) 0111 1 9) 0100 1
2) 1011 1 10) 0010 0
3) 0101 1 11) 0001 0
4) 1010 1 12) 1000 1
5) 1101 0 13) 1100 0
6) 0110 1 14) 1110 0
7) 0011 0 15) 1111 0

.

Таким чином, на виходi генерується така послiдовнiсть бiтiв: 111101011001000. ♠

Кiлькiсть рiзних станiв регiстра n-бiтового LFSR дорiвнює 2n−
−1 ( а не 2n, оскiльки коли початкове значення регiстра заповнене
нулями, то схема генеруватиме нескiнченну послiдовнiсть з одних
нулiв, що не має сенсу).

Пройти всi можливi значення регiстр може лише за певної по-
слiдовностi точок знiмання.

Прикладами генераторiв псевдовипадкових чисел, якi викори-
стовуються на практицi, є генератори OFB i CTR блокових шифрiв.

Нагадаємо, що блоковим шифром називається криптографiчна
система, в якiй початковий вiдкритий текст розбивається на части-
ни, якi називаються блоками, а потiм кожний блок шифрується
окремо (за допомогою одного i того ж ключа, або рiзних ключiв) i
висилається отримувачу. Розглянемо один iз цих генераторiв.

Генератор OFB. Назва цього генератора походить вiд ан-
глiйських слiв Output FeedBack, яке перекладається як обернений
зв’язок за виходом. У цьому генераторi на основi певного алго-
ритму EK iз секретним ключем K i деякого початкового векто-
ра Y0 формується псевдовипадкова послiдовнiсть r-бiтових чисел
z1, z2, . . . , zk, яка використовується у формулах

yi = xi ⊕ zi, xi = yi ⊕ zi (2.73)

для шифрування i розшифрування вiдповiдно. Нехай розмiр блока
дорiвнює n.

Псевдовипадкова послiдовнiсть обчислюється за схемою

Yi = EK(Yi−1), zi = r старших бiтiв Yi, 1 ≤ i ≤ k
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(тут 1 ≤ r ≤ n – параметр методу).
Використовуючи стiйкий блоковий шифр, можна отримати стiй-

кий криптогенератор псевдовипадкових чисел, який задовольняє
вищенаведенi вимоги. А саме, середня довжина перiоду псевдови-
падкової послiдовностi (при випадково вибраних K i Y0) складає
приблизно r2n−1 бiтiв. Крiм того, псевдовипадкова послiдовнiсть
“непередбачувана” для хакера, оскiльки можливiсть передбачення
(обчислення) zi+1 на основi z1, . . . , zi означала б нестiйкiсть шифру.

Звернемо увагу на одну особливiсть, характерну для таких ши-
фрiв. Для шифрування кожного окремого повiдомлення необхiдно
використовувати рiзнi ключi K i/або Y0. У протилежному випад-
ку декiлька повiдомлень будуть шифруватися за допомогою одних i
тих самих послiдовностей z, i такий шифр може бути зламаний. Дiй-
сно, нехай два повiдомлення u1, u2, . . . , uk i v1, v2, . . . , vk зашифрова-
нi за допомогою однiєї i тiєї ж послiдовностi z. Тодi шифрограми бу-
дуть мати вигляд: u1⊕z1, u2⊕z2, . . . , uk⊕zk i v1⊕z1, v2⊕z2, . . . , vk⊕zk.
Додамо обидвi шифрограми i, на пiдставi рiвностi zi⊕ zi = 0, дiста-
немо послiдовнiсть u1⊕v1, u2⊕v2, . . . , uk⊕vk. У результатi отриму-
ємо аналог так званого “шифру з динамiчним ключем”, коли один
текст шифрується за допомогою другого текcту, взятого з певного
мiсця деякої книги. Вiдомо, що такий шифр не є стiйким, хоча вiн
широко використовувався в епоху “донаукової” криптографiї [31].
Статистичний аналiз, який ґрунтується на надлишковостi текстiв,
дає можливiсть у бiльшостi випадкiв досить точно вiдновити обидва
повiдомлення.

Розшифрування повiдомлень для цього генератора блокового
шифрy може виконуватися тiльки з початку, оскiльки неможливо
отримати довiльний елемент послiдовностi z, не обчисливши попе-
реднi. Перевагою OFB є те, що послiдовнiсть z може бути сформо-
вана завчасно для того, щоб швидко шифрувати або розшифрувати
повiдомлення на пiдставi формул (2.73) в момент їхнього надходже-
ння. Це надзвичайно актуально для систем реального часу.

Контрольнi запитання

1. Навести означення псевдовипадкового числа, послiдовностi.
2. Якi основнi властивостi повинен мати генератор випадкових чисел?
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3. Сформулювати основнi властивостi генераторiв ЛКГ, LFSR, OFB.

Задачi i вправи

1. Нехай а) a = 7, b = 15,m = 29, X0 = 3; б) a = 9, b = 11,m = 19, X0 = 7;
в) a = 13, b = 22,m = 31, X0 = 5; г) a = 5, b = 17,m = 17, X0 = 9.

Знайти 15 елементiв послiдовностi, яка згенерується ЛКГ.
2. Користуючись генератором другого порядку та LFSR, знайти 10 членiв послi-

довностi, якщо

а) a = 7, b = 15,m = 29, c = 3, X0 = 3; б) a = 9, b = 11,m = 19, c = 7, X0 = 5.



Роздiл 3

КРИПТОГРАФIЧНI
СИСТЕМИ

Розглянемо детальнiше об’єкти, якi беруть участь у обмiнi кри-
птографiчними повiдомленнями. Пiд час шифрування ВТ перетво-
рюється таким чином, щоб його змiст не був зрозумiлим для тих
осiб, якi не знають секретного ключа. Нагадаємо, що текстом нази-
вається слово в деякому скiнченному алфавiтi X = {x1, x2, . . . , xm}.
Як зазначалося, елементами алфавiту можуть бути лiтери, лiтери
та цифри, цифри та знаки пунктуацiї i взагалi скiнченний набiр
будь-яких елементiв.

Вiдкритий текст шифрується абонентом A i каналами зв’язку
передається абоненту B, який за допомогою ключа розшифровує
шифрограму, отриману вiд абонента A (рис. 3.1.1).

- - -Оригiнальний

ВТ
Розшифрування

Шифрограма

ВТ
Шифрування

Рис. 3.1.1. Схема шифрування ВТ та розшифрування ШТ

A B

Шифрування ВТ i розшифрування ШТ ґрунтується на функцi-
ях шифрування f i розшифрування g = f−1 та алгоритмах їхньої
реалiзацiї з використанням вiдповiдних ключiв. Цi функцiї повиннi
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задовольняти умови:

(∀p ∈ F (X)(∀k ∈ K)(∃k1 ∈ K1)fk(p) = q, gk1(q) = p, (3.1)

де K,K1 – простори ключiв шифрування i розшифрування вiдпо-
вiдно. Об’єднуючи обидвi рiвностi, дiстаємо

gk1(fk(p)) = p.

Зауважимо, що ключi k i k1 можуть збiгатися. Як випливає з попе-
реднiх роздiлiв, функцiя f повинна бути односторонньою. Нехай Ek
означає алгоритм реалiзацiї функцiї f , а Dk1 – алгоритм реалiзацiї
функцiї g = f−1. Тодi

(∀p ∈ F (X)(∀k ∈ K)(∃k1 ∈ K1)Ek(p) = q i Dk1(q) = p.

Обмiн ключами мiж абонентами може вiдбуватися рiзними шляха-
ми. За наявностi закритого каналу зв’язку (рис. 3.1.2) обмiн, як пра-
вило, виконується за допомогою такого каналу. Якщо ж закритого
каналу немає, то використовують загальнодоступнi канали зв’язку
за допомогою шифрування (рис. 3.1.3).

- - -Оригiнальний

ВТ
Розшифрування

Криптограма

ВТ
Шифрування

Рис. 3.1.2. Шифрування i розшифрування ВТ з одним ключем

?

Ключ k

?

Ключ kЗакритий
канал

A B

- - -Оригiнальний

ВТ
Розшифрування

Криптограма

ВТ
Шифрування

Рис. 3.1.3. Шифрування i розшифрування ВТ з двома рiзними ключами

? ?

Ключ
шифрування k розшифрування k1

Ключ

A B

Безпека алгоритмiв, якi використовують в останнiй схемi, опи-
рається на ключi i не опирається на деталi алгоритму. Це означає,
що алгоритм може бути опублiкований i аналiзований, а, отже, та-
кий алгоритм може вживатися масово. Небажаний користувач мо-
же знати алгоритм, але якщо вiн не знає таємного ключа, то не
зможе прочитати вiдкритий текст.
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Таким чином ми приходимо до такого означення криптографi-
чної системи.

Означення 74. Криптографiчна система S складається з та-
ких компонентiв.
• Множина початкових повiдомлень M ⊂ F (X): множина слiв

у деякому алфавiтi X.
• Множина зашифрованих текстiв C: множина криптограм,

тобто множина слiв або в тому ж алфавiтi X, або в iншому
алфавiтi.
• Простiр ключiв K – множина можливих значень ключiв ши-

фрування i розшифрування (простiр ключiв розшифрування може
не збiгатися iз K).
• Ефективний алгоритм генерацiї ключiв G : N → K ×K1.
• Ефективний алгоритм шифрування Ek : M ×K → C.
• Ефективний алгоритм розшифрування Dk1 : C ×K1 →M .
Для цiлого числа n результатом алгоритму G(n) є пара ключiв

(k, k1) ∈ K ×K1, якi мають довжину l.
Для ключа k ∈ K i повiдомлення m ∈ M криптограма будує-

ться алгоритмом Ek, тобто c = Ek(m), а ВТ – алгоритмом Dk1,
тобто m = Dk1(c).

Необхiдно, щоб для всiх повiдомлень m ∈ M i всiх ключiв k ∈
∈ K iснував ключ k1 ∈ K1 такий, що

Dk1(Ek(m)) = m. (3.2)

Отже, шифром називається вiдображення f : M × K → C
таке, що (∀k ∈ K)(∀m ∈ M)(∃k1 ∈ K1)(Dk1(Ek(m)) = m, де Ek –
алгоритм реалiзацiї f , а Dk1 – алгоритм реалiзацiї оберненого вiдоб-
раження f−1. Отже, f – бiєкцiя i це дає можливiсть зашифрувати
i розшифрувати будь-який ВТ за допомогою ключа k.

3.1. Рiзновиди криптосистем iз ключами

Симетричнi криптосистеми мають ключ до шифрування i
розшифрування один i той самий. Такi системи називають теж ши-
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фрами з ключем таємним або шифрами з єдиним ключем. Вони
вимагають узгодження ключа мiж абонентами i лише пiсля цього
вони можуть пересилати повiдомлення. Ключ такий повинен утри-
муватися в таємницi i безпека такого шифру залежить вiд безпеки
ключа. Втрата ключа означає, що в такiй системi кожний зможе
шифрувати i розшифрувати повiдомлення.

Iснує декiлька рiзновидiв симетричних систем:
1) системи пiдстановки; 2) системи перестановки;
3) системи потоковi; 4) системи блоковi.

Для алгоритмiв потокових (потокових шифрiв) одиницею пере-
творення виступає один бiт (iнколи один байт).

Для алгоритмiв блокових (блокових шифрiв) одиницею перетво-
рення виступає група бiтiв, яка називається блоком.

Алгоритми, реалiзованi на комп’ютерах, найчастiше оперують
на блоках у 64 бiти, що є достатнiм для того, щоб ускладнити кри-
птоаналiз, i недостатнiм для того, щоб бути ефективними. До ери
комп’ютерiв алгоритми шифрування працювали на вiдкритих текс-
тах, виконуючи операцiї знак по знаку i тому про такi алгоритми
можна говорити як про алгоритми потоковi.

Асиметричнi криптосистеми або криптосистеми з клю-
чем вiдкритим. Такi системи називаються асиметричними си-
стемами. Вони проєктуються так, щоб ключ до шифрування був
один, а для розшифрування iнший. Бiльше того, ключ до розши-
фрування не можна визначити з ключа до шифрування (принайм-
нi в деякому розумному промiжку часу). Такi шифри називаються
шифрами з ключем вiдкритим, оскiльки ключ до шифрування
можна опублiкувати: довiльна особа може скористатися цим клю-
чем для шифрування повiдомлення, але розшифрувати таке повi-
домлення може тiльки та особа, яка має ключ до розшифрування.
У такiй системi ключ до шифрування називається ключем вiд-
критим, а ключ до розшифрування – ключем таємним (iнколи
цей ключ називають приватним).

3.1.1. Характеристика криптосистем

Розглянемо коротко переваги i недолiки обох типiв криптосистем.
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а) Переваги симетричних криптосистем.
1. Система може бути спроєктована так, що її пропускна зда-

тнiсть для даних буде високою. Деякi апаратнi реалiзацiї можуть
досягати криптографiчної потужностi сотнi мегабайт у секунду, в
той час як програмнi реалiзацiї досягають лише мегабайтної поту-
жностi в секунду.

2. Ключi в таких системах вiдносно короткi.
3. Цифровi ключi можуть використовуватися для конструюван-

ня рiзноманiтних криптографiчних механiзмiв, таких як генератори
псевдовипадкових чисел, хеш-функцiй тощо.

4. Системи можуть утворювати композицiї простих систем iз
метою побудови складнiших систем.

5. Системи цього типу мають велику iсторiю, а це вiдповiднi
знання для побудови стiйких комп’ютерних систем.

б) Недолiки симетричних криптосистем.
1. У двостороннiй комунiкацiї ключ повинен триматися в секретi

обома сторонами.
2. У великих робочих системах iснує велика кiлькiсть пар клю-

чiв, а це ускладнює управлiння.
3. У двостороннiй комунiкацiї iснуюча криптографiчна практи-

ка вимагає частої змiни ключiв шифрування та розшифрування,
можливо, при кожнiй сесiї зв’язку.

в) Переваги асиметричних криптосистем.
1. Лише один ключ є секретним (хоч автентифiкацiя вiдкритих

ключiв має бути гарантована).
2. Адмiнiстрування ключами в робочiй мережi потребує лише

функцiональної довiри до протоколiв трансмiсiї, а не безумовної до-
вiри. Крiм цього, адмiнiстрування може реалiзовуватися в режимi
“off -line”, а не в реальному часi.

3. Залежно вiд способу використання приватнi й вiдкритi ключi
можуть не змiнюватися тривалий час.

4. Багато систем мають ефективну реалiзацiю.
5. У багатьох системах використовують ключi меншої довжини,

нiж у симетричних криптосистемах.
г) Недолiки aсиметричних криптосистем.
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1. Швидкiсть комунiкацiї у бiльшостi популярних криптосистем
повiльнiша, нiж швидкiсть комунiкацiї у симетричних криптоси-
стем.

2. Розмiри ключiв, як правило, набагато бiльшi, нiж у симетри-
чних криптосистемах.

3. Немає жодної системи, для якої доведена її повна секретнiсть.
Бiльшiсть криптографiчних систем (як симетричних, так i несиме-
тричних) ґрунтуються на важких обчислювальних проблемах, мно-
жина яких невелика.

4. Асиметрична криптографiя має невелику iсторiю, яка має по-
чаток у 70-х рр. минулого столiття.

3.1.2. Небезпека для криптосистем

Основною небезпекою iнформацiйних систем є особи, яких на-
зивають зловмисниками або хакерами. Але крiм них iснують i
iншi, не менш небезпечнi причини повного або часткового знищення
таких систем. Ось деякi з них:

Причини людськi. У кожнiй органiзацiї iснує група працiвни-
кiв, якi вiдповiдають за експлуатацiю iнформацiйних систем. Зокре-
ма, до них належать адмiнiстратори i розробники системи. Цi осо-
би володiють усiєю iнформацiєю вiдносно системи: iнформацiєю про
побудову, управлiння й експлуатацiю. Якщо органiзацiя роботи в та-
кому закладi не передбачує документування ключової iнформацiї,
то може статися так, що в момент втрати спiвробiтника система мо-
же стати некерованою. Якщо адмiнiстратор системи не документує
паролiв доступу до видiлених рахункiв, то за його вiдсутностi систе-
ма не може бути модифiкована. Вiдомi також випадки, коли деякi
спiвробiтники свiдомо нищили iнформацiйну систему своєї фiрми.
Отже, iснують загрози, якi походять зi сторони власних спiвробi-
тникiв. Згiдно зi статистикою понад 50 % ламань iнформацiйних
систем виконується власними спiвробiтниками фiрми.

Неправильна експлуатацiя приладдя. Згiдно iз статисти-
кою, найчастiшою причиною аварiї комп’ютерних приладiв є пе-
репади напруги в електромережах. Кiлькiсть аварiй такого типу
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доходить до 25 % всiх аварiй систем. Причинами аварiї можуть
стати атмосфернi явища, вихiд iз ладу iндуктивних електромашин,
неправильна експлуатацiя електрообладнання тощо. Для запобiга-
ння цим аварiям необхiдно забезпечувати системи засобами згла-
джування стрибкiв напруги та їхнiх перепадiв. Знищення системи
може бути також результатом повенi, не врахування клiматичних
умов тощо. До цiєї категорiї належать також кражi комп’ютерiв i
їх окремих деталей.

Причини, залежнi вiд виробникiв. Iнформацiйна система
деякої органiзацiї побудована з великої кiлькостi елементiв, до яких,
зокрема, належать засоби та програмнi продукти. Жоден iз виро-
бникiв як програмного, так i технiчного забезпечення не може дати
гарантiї повної справностi програмних i технiчних засобiв. Програм-
нi засоби з помилками можуть спричиняти втрату даних, а в окре-
мих випадках, навiть, аварiю всiєї системи в цiлому. Пошкодженням
може пiдлягати також технiка незалежно вiд експлуатацiї, якщо не
виконуються умови виробника. Окремим випадком небезпеки, яка
походить вiд виробника, є його банкрутство. У таких випадках ко-
ристувач не матиме доступу до запасних частин, первинних кодiв
програм тощо.

Зi всього сказаного випливає, що в iнформацiйнiй системi най-
важливiшим є охорона множини даних. У бiльшостi випадкiв
безпека даних забезпечується за допомогою засобiв органiзацiйно-
технiчних.

3.2. Симетричнi криптографiчнi системи

Розглянемо основнi криптографiчнi алгоритми симетричних си-
стем шифрування. Iснує два основних типи симетричних криптоси-
стем: блоковi i потоковi.

Блоковi шифри працюють iз блоками ВТ i ШТ, як правило, дов-
жиною 64 бiти або бiльшою довжиною. Потоковi шифри працюють
iз бiтовими або байтовими потоками ВТ i ШТ, як правило з пото-
ками 32-бiтових слiв. Блоковий шифр, використовуючи один i той
самий ключ, пiд час шифрування перетворює один i той самий блок
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ВТ в один i той самий блок ШТ. Потоковий шифр перетворює один
i той самий бiт чи байт на рiзнi бiти чи байти ШТ.

У криптографiчних застосуваннях блоковий шифр повинен за-
довольняти певнi умови, якi залежать вiд ситуацiї, в якiй цей
шифр використовується. У бiльшостi випадкiв досить вимагати,
щоб шифр був стiйким до атаки на основi вибраного тексту. Нефор-
мально це можна сформулювати так: блоковий шифр вважається
стiйким (в разi атаки за вибраним текстом), якщо для нього невi-
домi жоднi алгоритми злому, суттєво ефективнiшi, нiж прямий
перебiр ключiв.

До класу блокових шифрiв належать шифри пiдстановки i пере-
становки. Цi шифри можуть шифрувати ВТ у одному (моноалфа-
вiтнi шифри), або в декiлькох алфавiтах (мультиалфавiтнi шифри).

3.2.1. Шифри пiдстановки i перестановки

У такого типу алгоритмах шифрування Ek(m) є функцiєю пiд-
становки, яка замiнює кожне повiдомлення m ∈ M вiдповiдною
криптограмою c ∈ C. Алгоритм розшифрування Dk(c) є оберненою
пiдстановкою. Як вiдомо множина пiдстановок утворює групу i для
кожної пiдстановки iснує обернена пiдстановка. Отже, пiдстановка
задається як вiдображення π : M → C, а обернена пiдстановка як
вiдображення π−1 : C →M .

Нехай M = C = X26, а лiтери англiйського алфавiту iнтерпре-
туються таким чином: A = 0, B = 1, . . . , Z = 25. Алгоритм шифру-
вання Ek(m) визначаємо як пiдстановку на групi G26.

 a b c d e f g h i j k l m n o p q r s t u v w x y z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
21 12 25 17 24 23 19 15 22 13 18 3 9 5 10 2 8 16 11 14 7 1 4 20 0 6

 .

Тодi вiдповiдний алгоритм розшифрування Dk(c) набуває ви-
гляду
(

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
24 21 15 11 22 13 25 20 16 12 14 18 1 9 19 7 17 3 10 6 23 0 8 5 4 2

)
.

Метод пiдстановки стає практичним, якщо iснує великий про-
стiр для вибору ключiв. Наприклад, американський стандартний
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алгоритм DES використовує 56-бiтовий ключ, що дає простiр вибо-
ру 256, або бiльше 7 · 1016 можливих ключiв.

Iстотним є знання мови вiдкритого тексту, оскiльки коли не вi-
дома мова вiдкритого тексту, то можна не розпiзнати результати
розшифрування. Бiльше того, шифрограма може бути яким-небудь
способом скорочена або спресована, а це додатковi перешкоди на
шляху розшифрування. Якщо спресуємо файл, a потiм його заши-
фруємо простим шифром, то текст явний може бути не розпiзнаний
цим методом.

Шифри моноалфавiтнi. До криптографiчних систем, якi
ґрунтуються на технiцi пiдстановок, як було сказано, належить
шифр Цезаря. Цей шифр iз його 25 ключами не можна вважати
безпечним. Для ускладнення криптоаналiзу шифрiв пiдстановки
можна застосувати iншi арифметичнi операцiї, зокрема операцiю
множення. Прикладом такого шифру є моноалфавiтний шифр, в
якому пiдстановка визначається за допомогою такого виразу:

f(a) = a · k1 (mod n), (3.3)

де a – порядковий номер лiтери в алфавiтi, а k1 – коефiцiєнт зсуву.
Приклад 3.2.1 iлюструє використання цього шифру. У цьому методi
шифрування потужнiсть алфавiту (число) n i ключ k1 повиннi бути
взаємно простими числами. Iнакше символи вiдкритого тексту i
в деяких позицiях символи зашифрованого тексту можуть бути
однаковими.

Приклад 3.2.1. Скористаємося вищенаведеною пiдстановкою на групi G26 для
моноалфавiтного кодування з ключем (коефiцiєнтом зсуву) k1 = 9 i модулем n = 26
та зашифруємо за її допомогою слово “student” .

У цiй пiдстановцi лiтерi s вiдповiдає лiтерa G оскiльки 9 · 18 (mod 26) = 6, а 6 –
це номер лiтери G. Виконуючи такi обчислення, дiстаємо ШТ:

ВТ: student

ШТ: GPYBKNP. ♠

Подальше ускладнення процедури замiни досягається шляхом
перетворення на основi виразу (так званий афiнний шифр):

f(a) = (a · k1 + k) (mod n). (3.4)
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У цьому виразi теж повинна виконуватися умова НСД(k1, n) = 1.
Наведений вираз може також ускладнюватися i застосовуватися до
побудови так званих полiномiальних алгоритмiв, в яких перетворе-
ння символiв реалiзується на пiдставi використання полiномiв, сте-
пiнь яких бiльший одиницi. Розглянутi шифри Цезаря й афiнний
мають вiдповiдно нульовий степiнь i перший степiнь.

Шифрування за формулами (3.3) i (3.4) можна узагальнити,
якщо в цих формулах замiнити коефiцiєнт a матрицею

A =

(
a b
c d

)
розмiрностi 2 × 2, а елемент вiдкритого тексту подати у виглядi
вектор-стовпця (x, y)T . Зауважимо, що матриця A повинна мати
детермiнант D = ad− bc, який взаємно простий iз модулем n, тобто
що НСД(D,n) =1. Тодi на пiдставi твердження 4 для матрицi A
iснує обернена матриця

A−1 =

(
D−1d −D−1b
−D−1c D−1a

)
i процес шифрування/розшифрування вiдбувається за формулами

Y = A ·X i X = A−1Y ,

де X = (x, y)T , Y = (x′, y′)T .
Такий метод шифрування називається бiграмним [12].

Приклад 3.2.2. В алфавiтi англiйської мови (n=26) зашифрувати слово ′′no′′ за
допомогою матрицi

A =

(
2 3
7 8

)
.

Розв’язання. Лiтери n i o мають порядковi номери 13 i 14 вiдповiдно. Отже,

Y = A ·X =

(
2 3
7 8

)
·
(

13
14

)
=

(
68
203

)
=

(
16
21

)
(mod 26).

Таким чином, Y = “qv′′. ♠
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Цей метод можна узагальнити на X = X1X2 · · ·Xk k бiграм
вiдкритого тексту. Для шифрування будується матриця P роз-
мiрностi 2 × k iз k вектор-стовпцiв i, помноживши матрицю A на
матрицю P , дiстаємо зашифрований текст.

Приклад 3.2.3. а) Зашифрувати текст “noanswer” за допомогою матрицi A з
попереднього прикладу.

Розв’язання. Числовi вiдповiдники для лiтер слова “noanswer” утворюють такi
вектор-стовпцi: (13,14), (0,13), (18,22), (4,17). Тодi зашифрований текст набуває вигля-
ду:

Y = A · P =

(
2 3
7 8

)
·
(

13 0 18 4
14 13 22 17

)
=

(
16 13 24 7
21 0 16 8

)
.

Таким чином, зашифрований текст буде таким: “qvnayqhi”.

б) Розшифрувати текст “fwmdiq” за допомогою матрицi, оберненої до матрицi A,
з попереднього пункту a).

Розв’язання. Маємо

P = A−1Y =

(
14 11
17 10

)
·
(

5 12 8
22 3 16

)
=

(
0 19 2
19 0 10

)
= “attack′′. ♠

Розглянемо коротко простi класичнi шифри, якi є шифрами пiд-
становки.

Двознаковi шифри. За використання цього шифру лiтери
вiдкритого тексту кодують двознаками за допомогою таблицi лiтер
алфавiту вiдкритого тексту. Пояснимо це прикладом.

Приклад 3.2.4. Зашифрувати повiдомлення: “goal is S” за допомогою таблицi:

Z Y X W V
A a b c d e
B f g h i/j k
C l m n o p
D q r s t u
E w v x y z

Вiдкритий текст: goal is S.

Криптограма: BYCWAZCZBWDXDX. ♠
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Пiдстановку можна робити за допомогою цифр. Пiд час вико-
ристання цього шифру теж маємо в розпорядженнi таблицю цифр,
якi пiдставляються замiсть лiтер вiдкритого тексту. Цей спосiб
iлюструє розглянутий нижче приклад.

Приклад 3.2.5. Зашифрувати текст “attack in eleven” на пiдставi таблицi:

0 1 2 3 4 5 6 7 8 9
2 u v w d a k m r q p
4 s c t n . , i l ; o
8 x y z ? / b e ; f j

Вiдкритий текст: attack in eleven.

Криптограма: 244242244125464386478621864344. ♠

Шифр iз двома ключами. Вищенаведений шифр можна
узагальнити й ускладнити за допомогою використання двох ключiв.

Приклад 3.2.6. Зашифрувати повiдомлення “11 rakiet” на основi таблицi:

K A M I L E
O a b c d e f
R t u v w x g
T s 6 7 8 y h
E r 5 0 9 z i
G q 4 3 2 1 j
A p o n m l k

Вiдкритий текст: 11 rakiet.
Криптограма: GLGLEKOKAEEEOLRK ♠

Приклад 3.2.7. Зашифрувати текст “olivares” на основi таблицi:

0 1 2 3 4 5 6 7 8 9
12 m u r p h y s l a w
24 b c d e f g i j k n
36 o q t v x y . , ? /

Вiдкритий текст: olivares.

Криптограма: 360 127 246 363 128 122 243 126. ♠

Аналогiчним чином можна будувати тризнаковi шифри. Ши-
фрування тризнаками вiдбувається так само як i шифрування дво-
знаками.
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Монадичний шифр. У цьому способi шифрування вико-
ристовується таблиця, в якiй рядки i стовпчики перенумерованi
числами, але один стовпчик (або рядок) залишається без номера.
Розглянемо приклад.

Приклад 3.2.8. Зашифрувати текст “worog atakuje.” на основi таблицi:

1 2 3 4 5 6 7 8 9 0
- k e x a - - d e i m
7 l b f g j k n o p q
9 r s t u v w y z . ,

Вiдкритий текст: worog atakuje.

Криптограма: 96 78 91 78 74 4 93 4 76 94 75 2 99. ♠

Шифри мультиалфавiтнi. Черговим покращенням шифрiв
моноалфавiтних є застосування мультиалфавiтних шифрiв. Усi ме-
тоди цього типу мають такi спiльнi риси:

1) використовується множина пов’язаних мiж собою правил мо-
ноалфавiтних пiдстановок;

2) ключ визначає, яке правило буде використано для перетворе-
ння тексту.

Шифр Вiженера – найбiльш вiдомий шифр такого типу є
мультиталфавiтною пiдстановкою з перiодичною ключовою послi-
довнiстю π1,π2, . . . ,πr з перiодом r.

Нехай перiод послiдовностi дорiвнює r, а кожна з пiдстановок
πi є шифром Цезаря. Зазвичай ключ є деяким вiдрiзком змiстового
тексту – словом або фразою. Його пiдписують пiд ВТ, повторюючи
стiльки разiв, скiльки потрiбно. Додаючи номери лiтери ВТ i лiтери
ключа, що стоїть пiд ним, за модулем m, одержують номер лiтери
ШТ. Наприклад:

ВТ п о л i а л ф а в i т н а п i д с т а н о в
Ключ ц е з а р ц е з а р ц е з а р ц е з а р ц е
ШТ ї ф ф i р ж ь з в ю л у з п ю ю ч ю а ґ i ж

В українськiй мовi 33 лiтери, занумеруємо їх таким чином:
а б в г ґ д е є ж з и i ї й к л м н
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
о п р с т у ф х ц ч ш щ ь ю я
18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
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Номер лiтери “п” – 19, номер лiтери “ц” – 26: отже, 19+26 (mod
33)=12 – номер лiтери “ї” i так далi.

Така полiалфавiтна пiдстановка називається шифром Вiженера.
Основною властивiстю цього шифру є те, що на одну лiтеру вiд-

критого тексту припадає багато лiтер тексту зашифрованого, одна
на кожну лiтеру ключового слова. У такий спосiб iнформацiя про
частоту появи лiтер приховується. Але не вся iнформацiя про стру-
ктуру вiдкритого тексту пiдлягає приховуванню.

Розглянемо один iз способiв ламання такого типу шифрiв [9].
У таких шифрах полiалфавiтна пiдстановка визначається клю-
чем – нескiнченною послiдовнiстю пiдстановок {π1,π2, . . .} на m-
елементному алфавiтi Xm = {x1, x2, . . . , xm}. Розглянемо три моде-
лi вибору пiдстановок у цiй послiдовностi. В усiх трьох вважається,
що пiдстановки вибираються незалежно одна вiд одної.

Модель 1. πi, i = 1, 2 . . . – довiльнi пiдстановки на Xm. P (πi =
= π) = 1

m! , тобто всi пiдстановки рiвноймовiрнi.
Модель 2. Кожна з пiдстановок πi, i = 1, 2 . . . є шифром Цеза-

ря (з циклiчним зсувом алфавiту) iз своїм ключем k. P (πi є циклi-
чним зсувом на k позицiй)= 1

m , 0 ≤ k ≤ m − 1, тобто всi циклiчнi
зсуви рiвноймовiрнi.

Модель 3. πi, i = 1, 2 . . . – шифри Цезаря, P (πi є циклiчним
зсувом на k позицiй) = p(k), де p(k) – ймовiрнiсть лiтери з номером
k у мовi. Ця модель вiдповiдає випадку, коли ключова послiдовнiсть
є змiстовим текстом.

Криптоаналiз шифру Вiженера досить простий, якщо вiдома
довжина перiоду r. У цьому випадку ШТ Y = {y1, y2, . . .} розби-
вають на r фрагментiв:

Y1 = {y1, yr+1, y2r+1, . . .},
Y2 = {y2, yr+2, y2r+2, . . .},
.........................................
Yr = {yr, y2r, y3r, . . .},

тобто iз ШТ вибирають лiтери, що лежать на вiдстанi r, почина-
ючи з першої, другої i т. д. Кожен iз фрагментiв зашифрований
шифром Цезаря з певним ключем i тому легко розшифровується.
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Таким чином одержуємо ключ {k1, k2, . . . , kr}.
При невiдомому перiодi r спочатку шукають перiод, а потiм –

ключ, так, як вказано вище. Iдея знаходження перiоду така. Припу-
стимо, що ВТ описується моделлю джерела М1 (див. пiдроздiл 2.4),
тобто лiтери ВТ незалежнi i мають розподiл p(x), x ∈ Xm, вiдповiд-
но до частот лiтер у мовi. Тодi p(x0, x1, x2, . . .) = p(x0)p(x1)p(x2) . . .,
не дивлячись на те, що це груба модель ВТ, але вона дозволяє
одержати бажаний результат. Спочатку спробуємо розпiзнати два
випадки: або r = 1, або r > 1 – тобто дiзнатися, зашифрова-
ний текст моноалфавiтною чи полiалфавiтною пiдстановкою. Нехай
Nt(Y ), 0 ≤ t ≤ m − 1, – кiлькiсть входжень лiтер t у ШТ Y . Для
моноалфавiтної пiдстановки (в даному випадку – шифру Цезаря)
за законом великих чисел Nt(Y )

n → p(t−k), n→∞, де n – довжина
тексту, k – ключ. Тобто розподiл лiтер у ШТ такий самий, як i у
ВТ, але циклiчно зсунутий на k. Якщо ж перiод r > 1, то

Nt(Y )

n
=

r∑
i=1

Nt(Yi)

n
∗ 1

r
→ 1

r

r∑
i=1

p(t− ki), n→∞, (3.5)

бо кожен фрагмент Yi зашифрований шифром Цезаря з ключем
ki. Вираз у правiй частинi (3.5) задає “згладжений” розподiл на
Xm, який ближче до рiвномiрного, нiж розподiл лiтер ВТ {p(t)},
оскiльки ймовiрнiсть кожної лiтери тут є середнiм арифметичним
кiлькох iмовiрностей. За степенем “згладженостi” розподiлу лiтер
у ШТ можна зробити висновок щодо значення r. Для порiвняння
розподiлiв використовують так званий ψ-тест.

Визначимо ψ-функцiю вiд ШТ Y як

ψ(Y ) =
m−1∑
t=0

Nt(Y )(Nt(Y )− 1). (3.6)

Оскiльки права частина (3.6) не залежить вiд порядку доданкiв, то
значення ψ(Y ) для будь-якої моноалфавiтної пiдстановки при фi-
ксованому ШТ Y те саме. ψ(Y ) – випадкова величина, якщо ВТ –
випадковий (нагадаємо, що вiн описується моделлю М1). Знайдемо
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математичне сподiвання та дисперсiю ψ(Y ) у випадку моноалфавi-
тної пiдстановки. Nt(Y ) має бiномiальний розподiл iз параметрами
n, p(n− k). Отже,

MN(t(Y ) = np(t− k), DNt(Y ) = np(t− k)[1− p(t− k)].

Звiдки дiстаємо

MNt(Y )(Nt(Y )− 1) = M(Nt(Y ))2 −MNt(Y ) = DNt(Y ) + (MNt(Y ))2 −MNt(Y ) =

= np(t− k)(1− p(t− k)) + n2p2(t− k)− np(t− k) = n(n− 1)p2(t− k),

i

Mψ(Y ) =
∑
t∈Xm

MNt(Y )(Nt(Y )− 1) = n(n− 1)

m−1∑
i=0

p2(t). (3.7)

Отже, Mψ(Y ) залежить лише вiд довжини тексту та вiд мови ВТ.
Величину I(Y ) = ψ(Y )

n(n−1) називають iндексом вiдповiдностi текс-
ту Y . Для моноалфавiтної пiдстановки математичне сподiвання

MI(Y ) – це величина стала i дорiвнює
m−1∑
i=0

p2(t). (Наприклад, в ан-

глiйськiй мовi
m−1∑
i=0

p2(t) ≈ 0, 069, у росiйськiй ≈ 0, 059).

Дещо складнiше пiдраховується дисперсiя ψ(Y ). Наведемо оста-
точний вираз:

Dψ(Y ) = n(n− 1)(n− 2)(n− 3)
∑
t
p4(t) + 4n(n− 1)(n− 2)

∑
t
p3(t) + 2n(n− 1)

∑
t
p2(t).

У випадку полiалфавiтної пiдстановки з перiодом r шифру Вi-
женера ψ(Y )-функцiю будемо позначати ψr(Y ), пiдкреслюючи за-
лежнiсть вiд довжини перiоду. Тут уже Mψr(Y ) залежить вiд того,
за яким законом вибирався ключ. Нехай ключ шифрування кожної
лiтери k вибирається з iмовiрнiстю q(k) незалежно вiд iнших клю-
чiв на перiодi. Зокрема, може бути q(k) = 1

m або q(k) = p(k), що
вiдповiдає моделям вибору ключа 2 i 3, розглянутим вище. Тодi

Mψr(Y ) =
∑

k1,...,kr∈Xm

q(k1) . . . q(kr)M(
∑

t∈Xm

(
r∑

i=1
Nt(Yi))(

r∑
j=1

Nt(Y )− 1)/k1 . . . kr).
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Позначимо p[t] =
m−1∑
k=0

q(k)p(t − k). Оминаючи досить громiздкi пе-

ретворення, наведемо остаточну формулу для Mψr(Y ):

Mψr(Y ) = n(
n

r
− 1)

m−1∑
t=0

p2(t) + n2(1− 1

r
)

m−1∑
t=0

p2[t]. (3.8)

При r = 1 вираз (3.8) переходить у (3.7). З (3.8) також видно, що за
великих r рiзниця мiж Mψr(Y ) i Mψr+1(Y ) невелика. Найбiльша
рiзниця мiж Mψ1(Y ) i Mψ2 для англiйської мови Mψ2(Y )

n(n−1) ≈ 0, 052
при великих n. Тому безпосередньо за значенням iндексу вiдповiд-
ностi можна робити висновки щодо величини r тiльки для малих r
(r = 1÷ 5).

У загальному випадку за значенням I(Y ) розрiзняють двi гiпо-
тези: r = 1 i r > 1. (Для оцiнки вiрогiдностi висновку можна також
вивести формулу для Dψr(Y ) при r > 1, але вона надто громiздка).
При r > 1 перебирають значення r: для кожного можливого r > 1
ШТ розбивають на фрагменти i пiдраховують ψ(Y1), . . . ,ψ(Yr). При
r, кратних iстинному перiоду, всi величини ψ(Yi) будуть близькi до
Mψ1, при iнших – iстотно меншими. Ту ж саму iдею можна викори-
стати дещо iнакше. У текстi зустрiчаються однаковi лiтери, бiграми,
триграми i т. д., якi знаходяться на вiдстанi, що кратна перiоду. Тож
вони шифруються теж однаково. Таким чином, якщо в ШТ пiдра-
хувати кiлькiсть лiтер, що знаходяться на вiдстанi j одна вiд одної
i збiгаються, то при величинi j, що кратна перiоду, кiлькiсть збiгiв
рiзко зросте.

Щоб ускладнити криптоаналiз, застосовують багатоконтурну
систему Вiженера: ВТ шифрують спочатку шифром Вiженера з пе-
рiодом r1, одержаний ШТ знову шифрують iншим шифром Вiжене-
ра з перiодом r2, ... i так n разiв. Якщо перiоди r1, r2, . . . , rn взаємно
простi, то результуючий шифр еквiвалентний шифру Вiженера з
перiодом r1r2 . . . rn.

Ще одне ускладнення криптоаналiзу запропонував Вiженер:
використання так званої системи автоматичного ключа, яка
полягає в тому, що вiдкритий текст додається до ключового слова
i створюється в такий спосiб ключ динамiчний.
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Приклад 3.2.9. Зашифрувати текст iз ключем:
ключ: ц е з а р п о л i а л ф а

ВТ: п о л i а л ф а в i т н а

ШТ: ї ф ф i р б з л й i ґ ж а. ♠

Варто зауважити, що коли в криптосистемi Вiженера викори-
стовується кiльце порядку 33, то для символiв ШТ можна вико-
ристовувати не суму за модулем 33, а рiзницю або добуток за цим
модулем. Тодi частоту входження лiтер у ШТ можна практично
повнiстю приховати.

3.2.2. Варiацiя шифру Вiженера

Розглянемо один iз способiв ускладнення криптоаналiзу шифру
Вiженера. Цей спосiб полягає у використаннi кiлець, адититвнi гру-
пи яких повноциклiчнi. Як було показано в пунктi 2.9.5 для цього
потрiбно задати визначальний рядок додавання з одиницею кiльця.

Визначальний рядок додавання з одиницею генерується таким
алгоритмом.

GEN-G(a, c, k)

Вхiд: Порядок k i коефiцiєнти виразу f(i) = a · i+ c, де НСД(a, k)=1.
Вихiд: Рядок таблицi додавання – одновимiрний масив b = (b1, b2, . . . , bk).
Метод:

1) for i = 0 to k − 1 do bi+1 := a · i+ c (mod k) od
2) for i = 1 to k do

if (bi = 0 ∧ i 6= k) then change bi and bk;
if (bi = 1 ∧ i 6= 0) then change bi and b1;

od (* визначили iзоморфiзм g(i) = bi, де i = 1, 2, . . . , k *)
3) за масивом b = (b1, b2, . . . , bk) будуємо масив P [1× k]

(* де зберiгається визначальний рядок *)
P [0] := b1;

for i = 1 to k − 2 do P [bi] := bi+1 od

P [bk−1] := 0. (* побудували визначальний рядок P *)

Правильнiсть алгоритму випливає з того, що коли i пробiгає
повну систему лишкiв, то a ·i+c теж пробiгає повну систему лишкiв
за умови, що НСД(a, k)=1 [2].
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Часова складнiсть алгоритму GEN-G – O(k log2 k), оскiльки
множення цiлих чисел (< k) має складнiсть O(log2 k), а всiх таких
множень не бiльше нiж k.

Зазначимо, що алгоритм GEN-G згенерує не бiльше нiж
(k − 2)ϕ(k) визначальних рядкiв, де ϕ – функцiя Ойлера. Але
для першого сеансу цього досить, оскiльки iншi визначальнi рядки
можна генерувати вже за домовленiстю з абонентом шляхом
застосування алгоритмiв генерацiї пiдстановок [18].

Приклад 3.2.10. Згенерувати алгоритмом GEN-G визначальний рядок для кiль-
ця G6, де f(i) = 5 · i+ 4.

Перший цикл алгоритму генерує таку послiдовнiсть значень:
1) b1 = 4; b2 = 3; b3 = 2; b4 = 1; b5 = 0; b6 = 5.

Другий цикл розставляє все на свої мiсця:
2) b1 = 1; b2 = 3; b3 = 2; b4 = 4; b5 = 5; b6 = 0.

Третiй цикл генерує за масивом b1 = 1, b2 = 3, b3 = 2, b4 = 4, b5 = 5, b6 = 0

визначальний рядок P = (1, 3, 4, 2, 5, 0). ♠

Як показано в пунктi 2.9.5, кiльце Gk, адитивна група якого
повноциклiчна, iзоморфне кiльцю лишкiв Zk. Скористаємося цим
iзоморфiзмом у такому протоколi.

Протокол обмiну повiдомленнями передбачає виконання
таких дiй.

Крок 0. Попередньо Алiса i Боб секретним каналом обмiнюю-
ться трiйкою (a, c, k), елементи якої є параметрами алгоритму GEN-
G. За допомогою виразу f(i) = a · i + c згенерували початкову пiд-
становку i потiм за домовленiстю зафiксували визначальний рядок
b = (b1, b2, . . . , bk−1, 0).

Пiсля цього Алiса i Боб виконують такi кроки.
Крок 1.

а) Алiса будує систему виразiв

l(x) =


a11x1 + a12x2 + . . . + a1qxq,
a21x1 + a22x2 + . . . + a2qxq,
............................................
am1x1 + am2xq + . . . + amqxq.
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б) Перетворює l(x) у кiльцi Gk таким чином:

L(x) = Br(Br−1(. . . B2(B1(l(x) + a) + a1) . . . + ar−1) + ar) + ar+1,

де Bi – невиродженi матрицi в кiльцi Gk розмiрностi m×m, a, aj –
вектори розмiрностi 1×m, i = 1, 2, . . . , r, j = 1, 2, . . . , r + 1.

Крок 2.
a) Боб розв’язує систему l(x) = v, де v – повiдомлення, яке

вiн хоче передати Алiсi, обирає вектор ā розмiрностi 1× q.
б) Обчислює в кiльцi Gk вектори значень l(ā) = d i L(x̄+ ā) =

= d1 за модулем k.
в) Значення v зберiгає в таємницi, а значення d i d1 висилає

Алiсi вiдкритим каналом.
Крок 3.

а) Алiса обчислює оберненi матрицi до матриць Bi в кiльцi
Gk.

б) Знаходить значення v, оскiльки всi данi для цього в неї є.

Твердження 9. Обмiн повiдомленнями за наведеним протоко-
лом виконується коректно.

Доведення очевидним чином випливає з властивостей лiнiйних
операторiв i лiнiйних функцiй у кiльцi Gk. Дiйсно, оскiльки

d1 = L(x̄ + ā) = Br(Br−1(...B2(B1(l(x̄ + ā) + a0) + a1)...) + ar−1) + ar) + ar+1,

то

B−1
1 (B−1

2 (...(B−1
r−1(B−1

r (d1)))...)− ar+1)− ar)...)− a1)− a0 =

= B−1
1 (B−1

2 (...(B−1
r−1(B−1

r (Br(Br−1(...B2(B1(l(x̄+ ā) + a0) + a1)...) + ar) + ar+1)−
−ar+1)− ar)...)− a1)− a0 = l(x̄ + ā).

Звiдси дiстаємо l(x̄) = l(x̄ + ā)− d. �

Криптоаналiз протоколу. Очевидними кроками криптоана-
лiтика є спроба розв’язати в кiльцi Gk систему лiнiйних рiвнянь

l(x) = d, (3.9)
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з метою знаходження l(ā). Зауважимо, що для цього потрiбно зна-
йти довiльний розв’язок рiвняння l(x) = d в кiльцi Gk.

Потiм за матрицями виразiв L(x) i l(x) знайти матрицю D−1

i значення L(ā). А для цього потрiбно знайти розв’язок системи
рiвнянь

D−1(Br(Br−1(. . . B1(l(x) + a) . . .) = (a11, a21, . . . , am1)t. (3.10)

Обчислити рiзницю L(x̄+ ā)−L(ā) i розв’язати систему рiвнянь

L(x̄ + ā)− L(ā) = d1 (mod k), (3.11)

звiдки знаходиться значення l(x̄) за допомогою матрицi D−1.
Описанi дiї криптоаналiтика будуть успiшними, якщо йому вi-

домий iзоморфiзм g : Gk → Zk. Але цей iзоморфiзм йому невiдомий
i тому вiн не може знайти розв’язки систем (3.9), (3.10) i (3.11).
Отже, стiйкiсть пропонованого протоколу цiлком ґрунутується на
iзоморфiзмi g.

З розглянутої побудови скiнченного кiльця Gk випливає, що
iзоморфiзмiв мiж Gk i Zk iснує (k − 2)!. Звiдси дiстаємо, що коли
у кожному сеансi обмiну змiнювати визначальний рядок i порядок
кiльця k, змiнюючи тим самим iзоморфiзм, то протокол буде мати
необхiдну стiйкiсть.

Приклад 3.2.11. Нехай Алiса i Боб обмiнялися трiйкою (7, 12, 25) i зупинилися
на такому визначальному рядку кiльця G25:

b = (1, 6, 8, 10, 2, 4, 3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 12, 14, 16, 18, 20, 24, 22, 23, 0).

Другий цикл алгоритму GEN-Gk знаходить iзоморфне вiдображення g : Z25 → G25

(яке наводилося в пунктi 2.9.5, а тут повторюється з метою зручностi читання):

g(0) = 0, g(5) = 2, g(10) = 9, g(15) = 19, g(20) = 18,
g(1) = 1, g(6) = 4, g(11) = 11, g(16) = 21, g(21) = 20,
g(2) = 6, g(7) = 3, g(12) = 13, g(17) = 12, g(22) = 24,
g(3) = 8, g(8) = 5, g(13) = 15, g(18) = 14, g(23) = 22,
g(4) = 10, g(9) = 7, g(14) = 17, g(19) = 16, g(24) = 23.

За цим iзоморфiзмом третiй цикл алгоритму GEN-Gk будує масив P [1 × k] (для
зручностi читання вiн поданий нижнiм рядком пiдстановки).

P =

(
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22

)
.
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За масивом P будуються таблицi операцiй додавання i множення кiльця G25 (алго-
ритми побудови таблиць операцiй кiльця Gk були наведенi в пунктi 2.9.5, а для кiльця
G25 були поданi i самi таблицi, згенерованi цими алгоритмами).

Крок 1. Нехай Алiса побудувала в кiльцi G25 такi вирази (якi подано не в дужках,
у дужках наведено вирази, за якими вiдбувається шифрування i розшифрування):

l(x) =

{
2x1 − 16x2 + 7x3 + 20x4,
0x1 + 1x2 − 17x3 − 11x4

(=

{
2x1 + 4x2 + 7x3 + 20x4,
0x1 + 1x2 + 11x3 + 17x4

)

i

L(x) = B1(l(x) + (1, 2)t) =

=

{
9x1 − 13x2 + 10x3 − 16x4 + 3,
18x1 + 14x2 − 18x3 + 19x4 + 16,

(==

{
9x1 + 15x2 + 10x3 + 4x4 + 3,
18x1 + 14x2 + 2x3 + 19x4 + 16,

)

де матриця B1 має вигляд

B1 =

(
6 1

23 23

)
.

(Спробуйте знайти обернену матрицю в кiльцi G25, не знаючи iзоморфiзму мiж
Z25 i G25).

Крок 2. Боб розв’язує систему лiнiйних рiвнянь

l(x) =

{
2x1 + 4x2 + 7x3 + 20x4 = 5,
0x1 + 1x2 + 11x3 + 17x4 = 3,

знаходить розв’язок x = (0, 0, 13, 0) i вибирає вектор ā = (0, 1, 0, 1).
Обчислює вектор x̄+ ā = (0, 1, 13, 1) i значення

l(ā) = (6, 19) = d i L(x̄+ ā) = (23, 13) = d1.

Боб зберiгає значення v = (5, 3) в таємницi, а значення d i d1 висилає Алiсi вiдкритим
каналом.

Крок 3. Алiса виконує такi обчислення.
а) Знаходить обернену матрицю до B−1

1 в кiльцi G25:

B−1
1 =

(
1 1

23 22

)
.

б) Обчислює B−1
1 (23, 13)t i знаходить

B−1
1 =

(
1 1

23 22

)
(23, 13)t = (11, 6) = l(x+ a) + (1, 2)t.

в) Знаходить значення

(11, 6)− [(1, 2) + (6, 19)] = (11, 6) + (24, 2) = (5, 3) = v. ♠
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Iз цього прикладу видно, що в обчислювальному сенсi най-
складнiшим етапом є побудова обернених матриць у кiльцi Gk.
Щоб спростити цi обчислення, краще скористатися iзоморфiзмом
мiж кiльцями g : Gk → Zk i вести обчислення в кiльцi лишкiв
Zk. Коли оберненi матрицi будуть знайденi, то виконати оберненi
пiдстановки й отримати вiдповiднi матрицi в кiльцi Gk.

Формування повiдомлення. Розглянемо питання: яким чи-
ном формуються параметри протоколу та повiдомлення, яке потрi-
бно передати. Зi сказаного вище випливає, що Алiса i Боб повиннi
мати алгоритми побудови визначального рядка кiльця, який задає
iзоморфiзм. Для цього вони повиннi обмiнятися закритим каналом
трiйкою чисел (a, c, k), де a, c, k – параметри алгоритму GEN-Gk.

Далi з наведеного протоколу i прикладу випливає, що для пе-
редачi потрiбного повiдомлення b = (b1, b2, . . . , bm) необхiдно, щоб
система рiвнянь

l(x) =


a11x1 + a12x2 + . . . + a1qxq = b1,
a21x1 + a22x2 + . . . + a2qxq = b2,
....................................................
am1x1 + am2xq + . . . + amqxq = bm

(3.12)

мала розв’язок. Розв’язання такої системи зводиться до розв’язання
системи однорiдних рiвнянь вигляду

l(x) =


a11x1 + a12x2 + . . . + a1qxq − b1x0 = 0,
a21x1 + a22x2 + . . . + a2qxq − b2x0 = 0,
....................................................
am1x1 + am2xq + . . . + amqxq − bmx0 = 0,

(3.13)

де x0 – додаткова невiдома.
Серед розв’язкiв системи (3.13) потрiбно знайти розв’язок, у

якого остання координата, що вiдповiдає додатковiй невiдомiй, до-
рiвнює одиницi (це буде окремий розв’язок системи (3.12)).

Отже, потрiбно сформулювати умови, за яких така система буде
сумiсною. Цi умови дає
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Теорема 77. Cистема лiнiйних рiвнянь Ax = b сумiсна над
кiльцем Gk тодi, коли кожний розв’язок СЛОР AT y = 0 за моду-
лем k ортогональний вектору вiльних членiв b за модулем k.

Iз цiєї теореми випливає, що гарантiєю сумiсностi системи
Ax = b є лiнiйна незалежнiсть за модулем k ї ї рiвнянь. Дiйсно,
у випадку лiнiйної незалежностi рiвнянь системи Ax = b єдиним
розв’язком СЛОР AT y = 0 буде нульовий вектор. А нульовий
вектор ортогональний довiльному iншому вектору.

Приклад 3.2.12. Нехай лiтери алфавiту англiйської мови перенумеровано при-
родним чином (табл. 3.2.1).

Таблиця 3.2.1 (цифрових вiдповiдникiв символiв алфавiту)
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
a b c d e f g h i/j k l m n o p q r s t u v w x y z

Крiм того, Алiса i Боб домовилися працювати в кiльцi G25, яке задане вищенаве-
деним визначальним рядком, i Алiса побудувала вирази, якi були наведенi у прикладi
3.2.11.

Припустимо, що Боб хоче передати Алiсi повiдомлення

meet me in twelve.

а) Боб розбиває повiдомлення на блоки по два символи у блоцi, цифровими вiд-
повiдниками яких є такi пари чисел, взятi з таблицi 3.2.1:

me et me in tw el ve
11,4 4,18 11,4 8,12 18,21 4,10 20,4 .

б) Розв’язує систему рiвнянь

l(x) =

{
2x1 + 4x2 + 7x3 + 20x4 = 11,
0x1 + 1x2 + 11x3 + 17x4 = 4.

Значення v1 = (11, 4) вiн тримає в секретi.
в) Обирає вектор ā1 = (0, 1, 0, 1) i обчислює значення d = l(ā1) = (6, 19) i до

розв’язку даної системи x̄ = (0, 4, 0, 0) додає вектор ā1 = (0, 1, 0, 1), i цю суму векторiв
x̄ + ā1 = (0, 3, 0, 1) пiдставляє в L(x), знаходячи тим самим значення d1 = (10, 9).
Значення d i d1 Боб передає Алiсi.

Алiса, отримавши значення d, d1, виконує такi обчислення:
а) Знаходить обернену матрицю до B−1

1 в кiльцi G25:

B−1
1 =

(
1 1

23 22

)
.

б) Обчислює B−1
1 dt1 = B−1

1 (10, 9)t i знаходить
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B−1
1 =

(
1 1

23 22

)
(10, 9)t = (17, 1) = l(x̄+ ā1) + (1, 2)t.

в) Обчислює значення

(17, 1)− [(1, 2) + l(ā1)] = (17, 1)− [(1, 2) + (6, 19)] = (17, 1) + (24, 2) = (11, 4) = v1.

а) Боб розв’язує систему рiвнянь

l(x) =

{
2x1 + 4x2 + 7x3 + 20x4 = 4,
0x1 + 1x2 + 11x3 + 17x4 = 18.

Значення v2 = (4, 18) вiн тримає в секретi.
б) Обчислює значення d = l(ā1) = (6, 19) i до розв’язку даної системи x̄ = = (0, 22,

6, 0) додає вектор ā1 = (0, 1, 0, 1) i цю суму векторiв x̄ + ā1 = (0, 23, 6, 1) пiдставляє в
L(x), знаходячи тим самим значення d1 = (5, 1).

в) Значення d i d1 Боб передає Алiсi.

Алiса, отримавши значення d, d1, виконує такi обчислення:
а) Знаходить обернену матрицю до B−1

1 (у даному випадку в цьому немає потреби,
оскiльки матриця не змiнювалася) в кiльцi G25:

B−1
1 =

(
1 1

23 22

)
.

б) Обчислює B−1
1 dt1 = B−1

1 (5, 1)t i знаходить

B−1
1 =

(
1 1

23 22

)
(5, 1)t = (7, 19) = l(x̄+ ā1) + (1, 2)t.

в) Обчислює значення

(7, 19)− [(1, 2) + l(ā1)] = (7, 19)− [(1, 2) + (6, 19)] = (7, 19) + (24, 2) = (4, 18) = v2.

Оскiльки наступний блок такий самий, як i перший, то v3 = (11, 4). Це змушує
Боба вибрати новий вектор ā2 = (0, 0, 1, 1), за яким вiн обчислює значення

d = l(ā2) = (2, 0), x̄+ ā2 = (0, 4, 1, 1), d1 = L(x̄+ ā2) = (18, 24).

Боб висилає Алiсi d = (2, 0), d1 = (18, 24).
Алiса обчислює

B−1
1 dt1 = B−1

1 (18, 24)t = (12, 11) = l(x̄+ ā2) + (1, 2)t.

Звiдки знаходить

l(x̄+ ā2)− [(1, 2) + (2, 0)] = (12, 11)− (4, 2) = (12, 11) + (16, 18) = (11, 4) = v3.

Цю процедуру Боб i Алiса повторюють стiльки разiв, скiльки блокiв у повiдом-
леннi (у даному випадку ще 4 рази). У такий спосiб Алiса отримує повiдомлення
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11,4 4,18 11,4 8,12 18,21 4,10 20,4
me et me in tw el ve . ♠

У наведеному прикладi використовувалося одне i те саме кiльце,
але можна при кожному сеансi передачi або з певним перiодом мiж
передачами змiнювати кiльце. Можна також змiнювати вектори a
i ā, якi змiнюють значення l(ā) i L(x̄ + ā).

Обчислювальнi особливостi. Враховуючи, що обчислення в
кiльцi Gk не є звичними при обчисленнях, то покращити ефектив-
нiсть шифрування i розшифрування можна, якщо знову скориста-
тися iзоморфiзмом мiж кiльцями Gk i Zk. Дiйсно, пошук протиле-
жного елемента до елемента a в кiльцi Zk зводиться до обчислен-
ня рiзницi k − a, а обчислення оберненого елемента до a викону-
ється шляхом застосування розширеного алгоритму Евклiда для
розв’язання рiвняння ax + ky = 1 (розширений алгоритм Евклi-
да обчислює розклад ax + by = d, де d =НСД(a, b)). Результатом
виконання цього алгоритму є значення x = a−1.

Використовуючи iзоморфiзм g з прикладу 3.2.11, система рiв-
нянь iз прикладу 3.2.12 в кiльцi Z25 набуває вигляду

l̄(x) =

{
5x1 + 6x2 + 9x3 + 21x4 = 11,
0x1 + 1x2 + 11x3 + 14x4 = 6.

Розв’язком цiєї системи є вектор x = (0, 6, 0, 0), якому вiдповiдає
розв’язок x̄ = (0, 4, 0, 0) системи

l(x) =

{
2x1 + 4x2 + 7x3 + 20x4 = 11,
0x1 + 1x2 + 11x3 + 17x4 = 4.

У кiльцi Z25 матрицi

B1 =

(
6 1

23 23

)
вiдповiдає матриця B̄1 =

(
2 1

24 24

)
або

B̄1 =

(
2 1
−1 −1

)
, де обернена до неї B̄−1

1 =

(
1 1
−1 −2

)
.
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Оскiльки вектору d1 = (10, 9) кiльця G25 вiдповiдає вектор
L̄(x + a) = (4, 10) кiльця Z25, то B̄−1

1 (4, 10)t = (14, 1). Далi вектору
(1,2) кiльця G25 вiдповiдає вектор (1,5) кiльця Z25, а вектору (6,19)
кiльця G25 вiдповiдає вектор (2,15) кiльця Z25. A звiдси дiстаємо ве-
ктор (14, 1)− (1, 5)− (2, 15) = (11, 6) в кiльцi Z25, якому вiдповiдає
вектор l(x̄) = (11, 4) в кiльцi G25.

Шифр гамування. Гамування є одним iз найбiльш зручних
у реалiзацiї шифрiв. Цей метод шифрування близький до методу
Вiженера, про який говорилося вище. У цьому шифрi використо-
вується алфавiт повiдомлень i криптограм Xm, разом iз множи-
ною ключiв K. Тодi для довiльного вiдкритого тексту p = {a1,
a2, . . . , as, . . .} i довiльного ключа k ∈ K

E(A, k) = b1, b2, . . . , bs, . . .,

де b1 = a1 + f1(k) (mod m), . . . , bi = ai + fi(k) (mod m), i = 2, 3, . . ..
Таким чином, шифр гамування полягає в додаваннi за модулем

m тексту вiдкритого i послiдовностi чисел iз Xm. Ця послiдовнiсть
чисел називається гамою i утворюється з початкового ключа та по-
переднiх знакiв вiдкритого тексту. Очевидно, що в такому форму-
люваннi, розглянутий вище шифр Вернама, є шифром гамування.

Нинi використовується множина ключiвK = Xn
m, деXn

m = Xm×
×Xm × · · · ×Xm.

Гама може бути як скiнченною, так i нескiнченною (реально це
означає, що її довжина дорiвнює довжинi шифрованого тексту i
вона використовується для передачi тiльки одного повiдомлення) i
змiнюється за певним законом.

Розшифрування виконується шляхом накладання ключової га-
ми на криптограму з використанням функцiї розшифрування.

Стiйкiсть шифрiв, отриманих методом гамування, визначається
характеристиками гами – її довжиною i статистичними характери-
стиками. Якщо використовується нескiнченна випадкова гама, то
шифр стає стiйким, тобто теоретично незламним.

Метод гамування стає безсильним, якщо зловмиснику стають вi-
домi фрагмент початкового тексту i вiдповiдна йому криптограма.
Зловмисник може це зробити на основi догадок про змiст початко-
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вого тексту. Наприклад, якщо текст починається зi слiв “ЦIЛКОМ
ТАЄМНО”, то криптоаналiз усього тексту значно полегшується. Це
необхiдно враховувати у розробцi реальних систем iнформацiйної
безпеки.

3.3. Шифри потоковi i блоковi

Потоковi шифри, як сказано вище, перетворюють ВТ на ШТ по
одному бiту або байту. Проста реалiзацiя потокового шифру пока-
зана на рис. 3.3.1.
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Рис. 3.3.1. Потоковий шифр
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Пiд час роботи потокового шифру працює генератор потоку
ключiв, який генерує потiк бiтiв k1, k2, . . . , ki. Цей потiк ключiв i
потiк вiдкритого тексту p1, p2, . . . , pi перетворюється з допомогою
операцiї XOR – додавання за модулем 2 – i в результатi дiстаємо
потiк бiтiв ШТ:

ci = pi ⊕ ki.

Розшифрування операцiї XOR виконується над бiтами ШТ i
тим самим потоком ключiв для вiдновлення ВТ:

pi = ci ⊕ ki = pi ⊕ ki ⊕ ki.

Оскiльки pi ⊕ ki ⊕ ki = pi, то розшифрування вiдбувається пра-
вильно.

Безпека цiєї системи цiлком залежить вiд властивостей генера-
тора ключiв. Якщо генератор потоку ключiв видає нескiнченну по-
слiдовнiсть нулiв, то операцiя втрачає сенс, оскiльки на виходi буде
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ВТ. Якщо генератор видає послiдовнiсть випадкових, а не псевдо-
випадкових бiтiв, то така система буде iдеально безпечною.

Оскiльки абсолютно випадкового потоку ключiв не можна дi-
стати, то iдеально безпечний шифр побудувати неможливо. Крiм
того, якщо генератор генерує кожний раз один i той самий потiк
ключiв, то такий шифр неважко зламати. Дiйсно, якщо зловмисни-
ку дiстався ШТ i вiдповiдний ВТ, то вiн знаходить за допомогою
операцiї XOR потiк ключiв. Бiльше того, вiн зможе розшифрувати
i прочитати всi попереднi повiдомлення, якi вiн перехопив.

Отже, всi потоковi шифри використовують ключi. Вихiд
генератора ключiв є функцiєю ключа (наприклад, генератор iз
регiстром зсуву) i тепер, коли зловмисник отримає пару ВТ/ШТ,
то вiн зможе прочитати тiльки тi повiдомлення, якi зашифрованi
тим же ключем. Як тiльки ключ змiнюється, зловмиснику потрiбно
починати все спочатку. У попередньому роздiлi розглядалися типи
генераторiв випадкових послiдовностей i принципи їхньої побудови.
Зауважимо тiльки, що генератори ключiв для абонентiв повиннi
бути синхронними. У протилежному випадку як тiльки якийсь
бiт буде неправильним, то результат розшифрування теж буде
неправильним. Це означає, що генератор повинен видавати один i
той самий потiк ключiв i для шифрування i для розшифрування.
Але якiсть генератора ключiв, як було вказано вище, залежить
вiд перiоду генератора. Якщо перiод менший розмiру ВТ, то рiзнi
частини ВТ будуть зашифрованi однаковим чином, а це сильно
впливає на стiйкiсть системи.

Класичнi блоковi шифри. Вищерозглянутi методи пiдста-
новки i перестановки хоча є простими методами шифрування, але
вони склали основу для деяких шифрiв, якi нинi використовують
зрiдка, але вони досить практичнi.

Роторовi машини. Роторовi машини широко використовува-
лися пiд час Другої свiтової вiйни нiмецькою армiєю (машина ENI-
GMA) i японською армiєю (машина PURPLE). Роторовi машини
давали спосiб створення шифpoграм, який був значно важчий для
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зламування.
Основа будови роторової машини показана на рис. 3.3.2. Маши-

на складається з декiлькох роторiв, якi є цилiндрами i якi можуть
повертатися та передавати електричнi iмпульси. Кожний цилiндр
має 26 вхiдних контактiв i 26 вихiдних, а також внутрiшнi провiд-
ники, якi з’єднують цi контакти вiдповiдним чином. Для спрощення
на рисунку показано тiльки три з’єднання в кожному цилiндрi.

Якщо приписати кожному вхiдному i вихiдному контакту лiте-
ру алфавiту, то кожний окремий цилiндр визначає моноалфавiтну
пiдстановку. Наприклад, якщо на цiй схемi оператор натисне клавi-
шу, яка вiдповiдає лiтерi A, то електричний сигнал пiде до першого
контакту першого цилiндра, а потiм пiде через внутрiшнi з’єднання
до 24 вихiдного контакту.

Розглянемо роторову машину з одним цилiндром. Пiсля кожно-
го натискання клавiшi на входi цилiндр перемiщується на одну пози-
цiю, i внутрiшнi контакти також вiдповiдним чином перемiщуються.
У результатi визначається новий шифр моноалфавiтної пiдстанов-
ки. Пiсля написання 26 лiтер вхiдного текста цилiндр повернеться
до вихiдної позицiї. Дiстаємо в такий спосiб алгоритм мультиалфа-
вiтної пiдстановки з околом 26 символiв.

Система з одним цилiндром є тривiальною i не виникає яких-
небудь труднощiв у її зламуваннi. Але сила ротора полягає на
можливостi використання багатьох цилiндрiв, де вихiднi контакти
одного цилiндра з’єднанi з вхiдними контактами наступного.

На рис. 3.3.2 показано трироторову систему. Лiва частина схеми
представляє позицiю, в якiй данi, впровадженi оператором до пер-
шого контакту (лiтера А проходить через три цилiндри до виходу,
а потiм до контакту другого цилiндра (який вiдповiдає лiтерi B у
криптограмi).
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У системi з багатьма цилiндрами найдальший вiд оператора ци-
лiндр обертається на одну позицiю при кожному натисканнi клавiшi
оператором. При кожному повному обертаннi зовнiшнього цилiн-
дра, внутрiшнiй цилiндр обертається на одну позицiю з’єднання. У
результатi в системi використовується 26×26×26 = 17576 рiзних ал-
фавiтiв пiдстановки. Додавання четвертого i п’ятого цилiндрiв дає
алфавiтнi околи вiдповiдно 456976 лiтер i 11881376 лiтер. Така дов-
жина околу виключає реальнi можливостi простого криптоаналiзу
на пiдставi частотного аналiзу.

Значення ротора полягає в тому, що вiн визначив напрямок у
криптографiї, який привiв до створення найсучаснiших шифрiв.
Одним iз таких шифрiв є шифр DES (Data Encryption Standard),
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який став американським стандартним шифром.
Алгоритм шифрування DES. Вищеописанi алгоритми ши-

фрування характеризуються низьким рiвнем безпеки. Зокрема, цi
методи наражаються на атаки частотним методом. Тому тепер вони
мають лише академiчне значення, а в комерцiйних застосуваннях
не використовуються. З точки зору потреб охорони iдентичностi
i секретностi iнформацiї, яка мiститься в повiдомленнi, необхiдна
розробка нових криптографiчних технiк. Рiвень безпеки в таких
системах досягається за допомогою багатократного, каскадного ви-
конання перетворень у процесi шифрування.

Алгоритмом симетричного шифрування є вищезгаданий шифр
DES. Цей шифр належить до блокових шифрiв. У таких шифрах
охоронi пiдлягає менша порцiя iнформацiї, яка в подальшому пiд-
лягає криптографiчним перетворенням. Можна довести, що рiвень
безпеки криптограми зростає, якщо довжина ключа шифрування
порiвнювана з довжиною вiдкритого тексту. Оскiльки документи,
якi охороняються, часто мають значний об’єм, то застосування бло-
кового ключа такої самої довжини просто неможливе. Отже, бло-
ковiсть шифра повинна пiдвищувати рiвень безпеки криптографi-
чного алгоритму.

Алгоритм DES був розроблений фiрмою IBM на замовлення
Нацiонального Бюро Стандартiв США у другiй половинi 70-х рр.
минулого столiття. Оскiльки цей шифр був призначений для ви-
користання в урядових установах, то вiн мусив пройти вiдповiдну
акредитацiю, яка давала б право на його використання. В 1977 р.
алгоритм DES дiстав перший п’ятирiчний термiн використання. Йо-
го змiнили лише 2001 р. Основними властивостями, якi привели до
вибору алгоритму DES як офiцiйного стандарту криптографiчної
охорони, стали такi властивостi:
• Застосованi в алгоритмi методи шифрування опиралися на

операцiях пiдстановки i перестановки. Цi операцiї просто i швидко
реалiзуються в довiльнiй комп’ютернiй системi. Це було особливо
важливим з точки зору дефiциту обчислювальних потужностей
у доступних на той час комп’ютерах. Вважається, що алгоритм
DES i деякi iншi алгоритми бiльше нiж у 1000 разiв швидшi вiд
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бiльшостi алгоритмiв асиметричних (RSA, Ель-Гамаля i т. п.).
• Операцiї пiдстановки i перестановки можуть реалiзовува-

тися апаратно. Завдяки цьому, стає можливою велика швидкiсть
шифрування, а це дає можливiсть його застосовувати в системах
реального часу.
• Завдяки блоковостi стало можливим використання вiдносно

короткого ключа i забезпечення високого рiвня безпеки. Застосу-
вання ключа великої довжини не є ефективним iз точки зору по-
гiршення часових характеристик шифрування.
• Алгоритм iз самого початку був вiдкритим. Завдяки цьому

користувач мiг переконатися самостiйно, що вiн не має жодних
таємних входiв, якi б призводили до його ламання.

Операцiї, якi виконуються в алгоритмi DES можна подiлити на
три основнi групи: операцiї пiдготовчi, операцiї iтерацiйного ши-
фрування i операцiї закiнчення. Пiдготовчi операцiї i операцiї закiн-
чення виконують перестановки вхiдних i вихiдних даних, а також
ключа. Перестановки виконуються на основi незмiнної, описаної в
стандартi, схеми. Як операцiя шифрування в алгоритмi DES вико-
ристовується симетрична сума. Ця операцiя має аргументи однако-
вої довжини. Оскiльки довжина ключа i блока, який шифрується,
в даному методi рiзнi, то необхiдне їхнє спецiальне перетворення.
З цiєю метою шифрований блок дiлиться на двi рiвнi частини дов-
жини 32 бiти. У кожнiй iз 16 iтерацiй шифруванню пiдлягає тiльки
права половина блока даних, причому при переходi до наступної
iтерацiї, права i лiва частини блока даних мiняються мiсцями. Опе-
рацiя симетричної суми виконується на словах довжини 48-бiтiв. Iз
цiєю метою кожна з половин блока даних розширюється до заданої
довжини за допомогою спецiальної операцiї. Це розширення поля-
гає в багаторазовiй вставцi до 48-бiтового вхiдного слова вибраних
бiтiв 32-бiтової половини блока даних. Разом iз розширенням вико-
нується операцiя шифрування на основi перестановки.

Щоб досягти вiдповiдного рiвня безпеки, шифрування з вико-
ристанням симетричної суми виконується 16 разiв. Зазначимо, що
кожна iтерацiя виконується з iншим ключем шифрування, який
отримано з введеного користувачем базового ключа. Для створення
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нового ключа шифрування ключ базовий дiлиться на двi рiвнi по-
ловини по 28 бiтiв кожна, якi пiсля цього циклiчно пересуваються
на вказане число бiтiв. Пiсля виконання операцiї зсуву половини
знову з’єднуються в 56-бiтовий ключ, з якого вибираються певнi
бiти, i в такий спосiб утворюється 48-бiтовий ключ iтерацiї.

Схема блокового алгоритму показана на рис. 3.3.3.
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Рис. 3.3.3. Схема блокового алгоритму DES
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Створенi в такий спосiб ключi застосовують до шифрування
блоку iнформацiї. Цей блок сумується симетрично, пiсля чого дi-
стаємо часткову криптограму, яка далi пiдлягає перетворенню з
використанням так званого 5-блокового методу. Iз цiєю метою вона
дiлиться на вiсiм шестибiтових частин. До кожної iз цих частин при-
писується один оригiнальний 5-блок. 5-блок є таблицею, яка має 16
стовпчикiв i 4 рядки. Серед 6 бiтiв, перший i останнiй адресуються
рядкам таблицi, у той час як 4 середнi бiти адресуються її стовпчи-
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кам. Оскiльки 5-блоки включають 4-бiтовi числа, то 48-бiтове слово
скорочується до 32 бiтiв.

Останнiм кроком шифрування в рамках iтерацiї є перетворення
32-бiтового вхiдного слова згiдно з так званою P -функцiєю (рис.
3.3.4).

У 2001 р. алгоритм DES був замiнений на алгоритм AES, але
DES i сьогоднi трактується як метод, що гарантує достатнiй рiвень
безпеки для бiльшостi застосувань. Детальний опис алгоритму DES
можна знайти в [40].
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Рис. 3.3.4. Схема однiєї iтерацiї алгоритму DES

3.3.1. Користь класичних алгоритмiв шифрування

Класичнi алгоритми шифрування, якi були розглянутi вище,
складають основу симетричних криптографiчних систем i мають
перевагу над iншими такими системами в тому, що вони простi в
реалiзацiї. Крiм того, мультиалфавiтнi шифри i шифри перестанов-
ки стiйкiшi до ламань порiвняно з простими шифрами пiдстановки.
Але коли ключ короткий, а повiдомлення довге, то методи крипто-
аналiзу ламають такi шифри.
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Класичнi шифри i, навiть шифри пiдстановки, можуть вияви-
тися досить стiйкими, якщо утворювати їхнi композицiї з крипто-
графiчними ключами, якi задовольняють певним умовам. Це є при-
чиною того, що простi шифри пiдстановки широко використовують
i нинi у криптографiчних системах i протоколах.

Розглянемо приклад протоколу, який використовує найпростi-
ший шифр пiдстановки i який приводить до двох важливих умов,
якi забезпечують стiйкiсть протоколiв.

Нехай над адитивною групою Gn (група лишкiв за модулем n
вiдносно операцiї додавання) задана функцiяf(x), що має такi вла-
стивостi:

а) Одностороннiсть. Для заданого елемента x ∈ Gn функцiя
f(x) ефективно обчислюється, в той час як майже для всiх елемен-
тiв y ∈ Gn i довiльного ефективного алгоритму A ймовiрнiсть P
знаходження значення x за значенням y досить мала.

б) Гомоморфiзм. Для всiх x1, x2 ∈ Gn виконується рiвнiсть
f(x1 + x2) = f(x1) · f(x2).

Iснує багато функцiй, якi задовольняють цим умовам. Ви-
користовуючи їх, можна побудувати протокол, який дозволяє
(наприклад, Алiсi) довести (наприклад, Бобу), що Алiса знає
прообраз елемента f(z), де z < n, не повiдомляючи самого про-
образу. Це досягається за допомогою простого протоколу, який
ґрунтується на шифрi зсуву.

Протокол 2.
Спiльнi вхiднi данi:

Функцiя f , яка задовольняє умови а) i б);
X = f(z) для деякого z ∈ Gn.

Початковi данi Алiси:
z < n. (* закритi вхiднi данi Алiси *)

Висновки Боба:
Алiса знає елемент z ∈ Gn, такий, що X = f(z).
Наступнi кроки виконуються m разiв:

1. Алiса вибирає число k ∈ Gn, обчислює число Commit = f(k), де k –
число, яке випадково вибирається з однаковою ймовiрнiстю iз Gn.

2. Боб вибирає з однаковою ймовiрнiстю випадкове число Challenge з мно-
жини {0, 1} i висилає його Алiсi.
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3. Алiса обчислює число

Response =

{
k, якщо Challenge = 0,
k + z (mod n), якщо Challenge = 1,

i висилає його Бобу (Якщо Challenge=1, то Response є результатом шифрува-
ння на основi шифра зсуву й одноразового ключа k).

4. Боб перевiряє умову

f(Response) =

{
Commit, якщо Challenge = 0,
Commit ·X, якщо Challenge = 1.

Якщо на якомусь кроцi виникає помилка, то Боб вiдкидає доведення i пере-
риває виконання протоколу, у протилежному випадку Боб приймає доведення
тотожностi особи Алiси.

У цьому протоколi величина X = f(z) виступає в ролi крипто-
графiчного посвiдчення особи Алiси, яке дає змогу її iдентифiку-
вати. Це посвiдчення може використовувати тiльки Алiса, оскiльки
тiльки вона знає, як iз ним поводитися, знаючи прообраз z. Цей про-
токол демонструє, як Алiса показує своє посвiдчення без передачi
Бобу яких-небудь вiдомостей про прообраз z.

Стiйкiсть класичних шифрiв. Аналiзуючи протокол 2, має-
мо питання: який рiвень секретностi вiн забезпечує i що дозволяє
Алiсi тримати свою iнформацiю в секретi? Стверджується, що цей
протокол забезпечує вищий рiвень безпеки, оскiльки пiсля запуску
цього протоколу Боб не отримує абсолютно нiякої iнформацiї про
елемент z ∈ Gn, крiм тiєї, яку вiн отримує в результатi аналiзу вели-
чини f(z) (спiльнi вхiднi данi дають тiльки апрiорну iнформацiю).

Зауважимо, що шифрування на основi зсуву

Response = z + k (mod n)

утворює перестановку елементiв групи Gn. Якщо k вибирається рiв-
номiрно iз Gn i Gn = K = M , то перестановка переводить це число в
елемент Response ∈ Gn, оскiльки вона вiдображає рiвномiрний роз-
подiл у рiвномiрний. Це означає, що заданий зашифрований текст
Response може бути утворений за допомогою довiльного ключа з
групи Gn (ймовiрнiсний простiр складається з простору ключiв i
простору повiдомлень). Iншими словами, у повiдомленнi Response
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з однаковою ймовiрнiстю може бути зашифрований довiльний еле-
мент x ∈ Gn. Отже, початковий текст z не залежить вiд зашифро-
ваного тексту Response, тобто зашифрований текст не несе жодної
iнформацiї про початковий текст z.

Контрольнi запитання

1. Яка рiзниця мiж симетричними й асиметричними криптосистемами?
2. Дайте означення шифрiв пiдстановки, перестановки i блокових.
3. У чому полягає метод одноразового блокнота?
4. Дайте означення шифрiв Вiженера та Вернама.
5. Дайте означення моноалфавiтних, мультиалфавiтних, двознакових, тризнако-

вих, монадичних шифрiв i шифрiв з одним i двома ключами.

Задачi i вправи

1. Чи є шифр Вернама шифром пiдстановки? Чи є цей шифр моноалфавiтним, чи
мультиалфавiтним?

2. У чому полягає рiзниця мiж шифром Вернама i одноразовим блокнотом? Чому
шифр одноразового блокнота абсолютно захищений вiд злому.

3. Чому шифри пiдстановки i перестановки, не дивлячись на їхню нестiйкiсть до
злому, широко використовуються в сучасних криптосистемах i протоколах?

4. Зашифрувати шифрами, якi розглянуто в цьому роздiлi, повiдомлення
а) “зустрiч об одинадцятiй”; б) “10 ракет”.

5. Побудувати шифр, який є суперпозицiєю двох шифрiв перестановки i пiдста-
новки.

6. Вкажiть мiсця в алгоритмi DES, в яких застосовуються шифри пiдстановки,
перестановки та шифр Вернама.

7. Застосовуючи метод частотного аналiзу, виконати криптоаналiз тексту:
“I love Mary and my children. My children are Bob and Alice. Now they study at the

California university. This university is very high level university. Bob and Alice will be
study two years at this university.”

8. Зашифрувати повiдомлення “I love Mary and my children” за допомогою прото-
колу i даних прикладу 3.2.11.
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3.4. Асиметричнi криптографiчнi системи

До сучасних систем шифрування належать асиметричнi системи,
якi називають системами з вiдкритим ключем.

3.4.1. Криптологiя вiдкритого ключа

Електромеханiчний ротор спричинив швидкий розвиток досить
складних систем шифрування. А з появою комп’ютерiв виникли ще
складнiшi криптографiчнi системи. Найбiльш знаною серед цих си-
стем була Lucifer фiрми IBM, яка стала основою стандарту шифру-
вання DES. Як ротор, так i DES, разом з їхнiми вдосконаленнями,
були побудованi на основi операцiй пiдстановки i перестановки.

Розвиток методiв шифрування з вiдкритим ключем, як зазнача-
лося, привiв до революцiї у криптографiї, що викликало радикальнi
змiни порiвняно з минулими методами. Алгоритм iз вiдкритим клю-
чем ґрунтується на математичних функцiях, а не на перестановках
i пiдстановках. Найважливiшим тут є те, що шифрування з вiдкри-
тим ключем є асиметричним, використовує два ключi на вiдмiну вiд
симетричного шифрування, де застосовується лише один ключ. Ви-
користання двох ключiв має глибокий сенс для iдентифiкацiї особи
та розподiлу ключiв доступу. Але ейфорiї тут немає, тому що iснує
декiлька частих непорозумiнь, пов’язаних iз шифруванням за до-
помогою вiдкритого ключа.

1) Iснує переконання, що шифрування з вiдкритим ключем
бiльш стiйке до ламання нiж шифрування з ключем секретним. На-
справдi безпека кожної системи шифрування залежить вiд довжини
ключа i затрат часу на обчислення, якi необхiднi для ламання клю-
ча. Немає жодних фактiв, якi б свiдчили про те, що один iз цих двох
типiв шифрування є кращим вiд другого з точки зору стiйкостi до
зломiв.

2) Друга помилкова думка зводиться до того, що шифрування з
вiдкритим ключем є методом загального застосування, який вико-
нує шифрування старим способом. Отже, з точки зору додаткових
витрат на обчислення в сучасних системах шифрування з ключем
вiдкритим не видно, що шифрування симетричне перестане бути
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актуальним.
3) Нарештi, iснує переконання, що розподiл ключiв у випадку

застосування шифрування з вiдкритим ключем є тривiальним по-
рiвняно з обтяжливими обставинами, що пов’язанi з необхiднiстю
звертатися до центральних систем розподiлу ключiв. Насправдi не-
обхiдна якась форма протоколу, яка включає роботу iз централь-
ною системою розподiлу ключiв i потребує наявностi вiдповiдних
процедур реалiзацiї, а це, як правило, не є простим i ефективним.

Розглянемо коротко основи методiв шифрування з вiдкритим
ключем.

Як сказано у вступi, у симетричних системах шифрування ви-
користовується один i той самий ключ як до шифрування, так i
до розшифрування. Але можна побудувати криптографiчний ал-
горитм, який використовує один ключ до шифрування, а другий
ключ, пов’язаний iз першим, до розшифрування. Такого типу ал-
горитми мають такi важливi риси:

– неможливо пiд час виконання обчислень знайти ключ розши-
фрування, знаючи тiльки криптографiчний алгоритм i ключ ши-
фрування;

– кожний iз цих двох ключiв можна вживати як до шифрування,
так i до розшифрування. Такого типу алгоритмом шифрування є
алгоритм шифрування RSA.

Будемо припускати, що обидвi риси алгоритмiв шифрування з
вiдкритим ключем наявнi, а потiм розглянемо алгоритми шифру-
вання, у яких вiдсутня друга риса.

- -
6

- Користувач
B

??

Ключ вiдкритий B

Ключ приватний B

ВТАлгоритм

розшифрування

Текст

зашифрований

Алгоритм

шифрування

ВТ
Користувач

A

Рис. 3.4.1. Спрощена модель шифрування з вiдкритим ключем

На рис. 3.4.1 зображено процес шифрування з вiдкритим клю-
чем, де основними етапами є такi:
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1. Кожна прикiнцева система в мережi генерує пару ключiв до
шифрування i розшифрування.

2. Кожна система публiкує свiй вiдкритий ключ шляхом його
реєстрацiї в публiчному реєстрi системи. Другий ключ є приватним
i зберiгається в таємницi.

3. Якщо абонент A хоче вислати повiдомлення до B, то вiн його
шифрує за допомогою вiдкритого ключа B.

4. Якщо B отримав повiдомлення, то вiн його розшифровує за
допомогою свого приватного ключа.Жоден iнший абонент не в змо-
зi прочитати повiдомлення, оскiльки тiльки B знає свiй приватний
ключ.

Застосовуючи такий метод, усi користувачi мають доступ до пу-
блiчних ключiв, а приватнi ключi генеруються кожним користува-
чем i не повиннi пересилатися лiнiями зв’язку.

Доки система контролює свої приватнi ключi, доти вона безпе-
чна для провiдомлень, якi до неї надходять. У довiльний момент
система може змiнити свiй приватний ключ i опублiкувати новий
вiдкритий ключ, який вiдповiдає приватному.

Аби вiдрiзнити ключ, який застосовується до симетричного ши-
фрування, будемо його називати таємним ключем. Ключi, якi
застосовують до шифрування в асиметричних системах, будемо на-
зивати вiдкритим ключем i ключем приватним вiдповiдно.

Розглянемо детальнiше найважливiшi елементи системи шифру-
вання з вiдкритим ключем. Цi елементи показано на рис. 3.4.2, де
маємо джерело повiдомлення A, яке генерує повiдомлення у виглядi
вiдкритого тексту X = [X1, X2, . . . , XM ].
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Рис. 3.4.2. Система з вiдкритим i таємним ключами

6

Елементи Xi є лiтерами деякого скiнченного алфавiту. Повiдом-
лення, призначене для отримувача B, генерується разом iз парою
ключiв: ключ вiдкритий KUb i ключ приватний KRb. KRb є клю-
чем таємним i його знає тiльки B, a ключ KUb доступний кожному,
отже, доступний i для A.

Маючи в розпорядженнi повiдомлення X i ключ для шифру-
вання KUb, A створює зашифрований текст Y = [Y1, Y2, . . . , YN ]:
Y = EKUb

(X).
Отримувач, маючи в розпорядженнi вiдкритий ключ, який вiд-

повiдає приватному ключу, може знайти обернене вiдображення
X = DKRb

(Y ).
Зловмисник, який слiдкує за Y i має доступ до KUb, але не

має доступу до KRb або X, повинен намагатися отримати X i/або
KRb. Припустимо, що супротивник знає алгоритм шифрування (E)
i алгоритм розшифрування (D). Якщо його цiкавить тiльки одне
конкретне повiдомлення, то вiн сконцентрується на отриманнi X за
допомогою генерацiї гiпотетичного вiдкритого тексту X.

Часто зловмисник на пiдставi попереднiх повiдомлень намагає-
ться отримати ключ KRb, генеруючи гiпотетичний ключ KRb.

Як було сказано, коли який-небудь iз двох пов’язаних ключiв
застосовується до шифрування, то другий можна застосувати до
розшифрування. Система, зображена на рис 3.4.2, забезпечує се-
кретнiсть, а система на рис. 3.4.3 забезпечує шифрування з ключем
вiдкритим та перевiрку iдентичностi уповноважень

Y = EKRa(X) X = DKUa(Y ).
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У цьому випадку A виготовляє повiдомлення для B i висилає йо-
го за допомогою свого приватного ключа. B може розшифрувати
повiдомлення за допомогою вiдкритого ключа A. Оскiльки повiдом-
лення зашифроване за допомогою приватного ключа A, то тiльки
A може його приготувати. Таким способом реалiзується функцiя
цифрової сигнатури (цифрового пiдпису). Бiльше того, не можна
помiняти повiдомлення, не маючи доступу до приватного ключа A,
а отже, повiдомлення є дiйсним як з боку сторони, що надає, так i
з боку непорушностi даних.

У цiй системi повiдомлення зашифроване i пiдтверджує особу
його надавача, але вимагає зберiгання великого ромiру даних. Ко-
жний документ повинен зберiгатися в явному виглядi для просто-
ти практичного застосування. Крiм того, потрiбно також зберiгати
i копiї у зашифрованому виглядi, щоб можна було зверифiкувати
їхнє походження i змiст у випадку iснування сумнiву. Ефективнi-
шим способом такої перевiрки є шифрування вiдносно невеликого
блоку бiтiв, який є певною функцiєю документа. Такi блоки нази-
ваються значенням уповноваження (автентифiкатором) i повиннi
мати властивiсть, яка не змiнюється пiд час внесення змiн у доку-
мент. Якщо вартiсть уповноваження зашифрована за допомогою
приватного ключа надавача, то вона виконує роль сигнатури, яка
пiдтверджує походження, змiст i самого абонента.

Пiдкреслимо, що описаний процес шифрування не забезпечує се-
кретностi. Повiдомлення, яке пересилається, зебезпечене перед змi-
нами, але не перед пiдслуховуванням. Це стає очевидним у випадку
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сигнатури, яка ґрунтується на фрагментi повiдомлення, оскiльки
решта повiдомлення пересилається у явному виглядi. Навiть у ви-
падку повного шифрування, що показано на рис. 3.4.3, немає збере-
ження секретностi, оскiльки кожний може розшифрувати повiдом-
лення, користуючись вiдкритим ключем надавача.

Iснує можливiсть забезпечення уповноваження i секретностi на
основi подвiйного застосування системи шифрування з вiдкритим
ключем (рис. 3.4.4):

Z = EKUb
[EKRa(X)] X = DKUa [EKRb

(Z)].

У цьому випадку, як i ранiше, почнемо з шифрування повiдом-
лення за допомогою приватного ключа його надавача. Отримуємо в
такий спосiб цифрову сигнатуру. Далi шифруємо знову за допомо-
гою ключа отримувача повiдомлення. Остаточний зашифрований
текст може розшифрувати тiльки дiйсний отримувач, який єдиний,
хто має вiдповiдний приватний ключ. Таким способом забезпечує-
ться секретнiсть. Цей метод має такий недолiк: алгоритм шифрува-
ння з вiдкритим ключем, необхiдно використовувати чотири рази,
а не два рази на кожний акт пересилання.
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Рис. 3.4.4. Система з вiдкритим ключем: секретнiсть i уповноваження

3.4.2. Вимоги до асиметричних систем

Системи на рис. 3.4.1 – 3.4.4 ґрунтуються на криптографiчному
алгоритмi, пiдставою якого є два, пов’язанi мiж собою ключi. Умо-
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ви, якi повиннi виконуватися для вказаних алгоритмiв, є такими:
1. Сторона B може легко обчислити пару ключiв (вiдкритий

ключ KU i приватний ключ KR).
2. Надавач A, знаючи вiдкритий ключ i повiдомлення для ши-

фрування, може легко його зашифрувати: C = EKUb
(M).

3. Отримувач B може легко розшифрувати отримане повiдом-
лення за допомогою приватного ключа й отримати оригiнальний
текст: M = DKRb

(C) = DKRb
[EKUb

(M)].
4. Для зловмисника, який знає вiдкритий ключ KUb, отримання

ключа приватного KRb мусить бути невиконуваним.
5. Для зловмисника, який знає вiдкритий ключ KUb i зашифро-

ваний текст C, отримання оригiнального текстуM є невиконуваною
задачею.

Можна також додати до цього шосту умову. Ця умова є життє-
вою, але не мусить бути необхiдною до виконання для всiх застосу-
вань шифрування з вiдкритим ключем.

6. Функцiї шифрування i розшифрування можуть бути застосо-
ванi в довiльному порядку: M = EKUb

[DKRb
(M)].

Цi умови складнi для виконання, тому що вони зводяться до
потреби використання односторонньої функцiї з додатковою iнфор-
мацiєю:

q = fk(p) легко обчислюється,
p = f−1

k (q) невиконуване.

На практицi одностороннi функцiї з додатковою iнформацiєю
повиннi задовольняти таким умовам: якщо функцiя fk – односто-
роння з додатковою iнформацiєю, то знаходження значення

q = fk(p) легке при вiдомих k i p,
p = f−1

k (q) легке при вiдомих k i q,
p = f−1

k (q) невиконуване, коли вiдоме q i не вiдоме k.

Отже, побудова практичної системи шифрування з вiдкритим
ключем зводиться до побудови вiдповiдної односторонньої функцiї
iз секретом.
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3.4.3. Рюкзачний алгоритм

Для систем шифрування з вiдкритим ключем запропоновано ба-
гато алгоритмiв. Деякi iз цих алгоритмiв, якi на початку вигляда-
ли абсолютно стiйкими, були зламанi. Розглянемо один повчальний
приклад такого алгоритму.

Цим прикладом є рюкзачний алгоритм, який розробив Ральф
Меркль [32]. Проблема упакування рюкзака полягає у знаходжен-
нi предметiв, якi повиннi мiститися в рюкзаку, якщо вiдома вага
упакованого рюкзака.

Для iлюстрацiї проблеми розглянемо простий приклад. Нехай
предмети мають таку вагу: 171 грам, 459 грамiв, 197 грамiв, 28
грамiв, 341 грам, 2410 грамiв, 1191 грам, 56 грамiв, 82 грами, 2410
грамiв.

Це завдання досить просте, але стає невиконуваним у обчисле-
ннях, якщо маємо, наприклад, 100 заданих предметiв, a не 10, як у
даному прикладi. Меркль показав:

(1) як на основi проблеми рюкзака збудувати систему шифру-
вання i розшифрування, а також

(2) як убудувати до неї таємну iнформацiю, яка дає можливiсть
швидкого розв’язання цiєї проблеми.

Для початку опишемо метод шифрування/розшифрування,
який ґрунтується на проблемi упакування рюкзака. Нехай ми хоче-
мо вислати повiдомлення блоками з n бiтiв. Визначимо:

вектор вмiсту a = (a1, a2, . . . , an) ai цiле число
блок вiдкритого тексту x = (x1, x2, . . . , xn) xi бiнарне число

текст зашифрований S = a · x =
n∑

i=1
(ai · xi)

Нехай вектор вмiсту a буде списком елементiв, якi потенцiаль-
но можуть мiститися в рюкзаку i вага кожного елемента дорiвнює
вазi вiдповiдного елемента вектора вмiсту. Нехай x – деякий вибiр
елементiв вектора вмiсту, де xi = 1 для кожного елемента вмiсту ai,
який вибирається для вкладення до рюкзака. Тодi добуток векторiв
S є сумою вибраних об’єктiв, якi мiстяться в рюкзаку.

Пiд час шифрування використовуємо вектор a як вiдкритий
ключ. Сторона, яка хоче вислати повiдомлення x, обчислює S = a·x
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i висилає S. Сторона, яка отримала повiдомлення, повинна знати x
для заданих S i a.

Перша умова є такою: для кожного значення S iснує тiльки одне
значення a, яке складає вагу рюкзака. Наприклад, вектор

a = (1, 3, 2, 5) i S = 3

не задовльняє цiй умовi, оскiльки задача має два розв’язки: x =
= 1010 i x = 0100. Елементи a повиннi бути вибраними так, щоб
кожна комбiнацiя елементiв давала одне значення.

Друга умова: розшифрування досить складне, але стає легким
за наявностi спецiальної iнформацiї. Очевидно, що для великих зна-
чень n, проблема рюкзака є важкою, але за деяких обставин ця
проблема стає легкою для розв’язання. Припустимо, що виконує-
ться така умова: кожний елемент a повинен бути бiльшим нiж сума
попереднiх вибраних елементiв:

ai >
i−1∑
j=1

aj , 1 < j ≤ n.

Такий вектор швидко зростає i в такому випадку розв’язання є
легким. Наприклад, вектор

a′ = (171, 197, 459, 1191, 2410)

задовольняє цю умову. Припустимо, що маємо S′ = a′ · x′ = 3798.
Оскiльки 3798 > 2410, то потрiбно включити a5 (x5 = 1), тому що
без a5 iнших елементiв не вистачає до 3798.

Знаходимо, що 3798−2410 = 1388 i оскiльки ця величина бiльша
нiж 1191, то потрiбно вкласти до рюкзака a4 (x4 = 1). Крокуючи
таким чином далi, знаходимо x3 = 0, x2 = 1, x1 = 0.

Припустимо, що випадково вибрано рюкзачний вектор a′ з n
елементами. Виберемо два цiлих взаємно простих числа m i w, де
m бiльше вiд суми елементiв a′. Тобто,

m >
n∑
i=1

ai i НСД(w,m) = 1.

Побудуємо тепер важкий рюкзачний вектор a за допомогою мно-
ження легкого вектора a′ на w за модулем m:
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a = w · a′(mod m).

Вектор a не буде зростати швидко i його можна використати
до конструювання важких рюкзачних проблем. Знання w i m дає
можливiсть конверсiї важкої рюкзачної проблеми до простого ви-
гляду. Аби в цьому переконатися, зауважимо, що оскiльки w i m
взаємно простi, то iснує тiльки одне w−1 таке: що ww−1 = 1 за
модулем m. Отже,

w−1a = a′ (mod m).

Тепер можемо збудувати рюкзачну систему. Її складовими є такi
елементи:

a′ – швидко зростаючий вектор (приватний, вибирається);

m – цiле число, бiльше суми
n∑

i=1
ai (приватне, вибирається);

w – цiле число взаємно просте з m (приватне, вибирається);
w−1 – обернене до w за модулем m (приватне, обчислюється);
a – яке дорiвнює w · a′ (mod m) (явне, обчислюється).

Приватний ключ складається з трiйки {w−1,m, a′}, а вiдкритим
ключем є значення a. Припустимо, що користувач A опублiкував
свiй вiдкритий ключ a i що користувач B хоче вислати повiдомле-
ння x до A. Подальшi кроки iлюструємо прикладом.

Приклад роботи рюкзачного алгоритму.

Генерацiя ключа

Легка рюкзачна проблема, a′ 1 3 7 13 26 65 119 267

Множник w = 467. Модуль m = 523. w−1 = 28 (mod 523).

Важка рюкзачна проблема, a 467 355 131 318 113 21 135 215

Вiдкритий ключ KU = a. Секретний ключ KR = {w−1,m, a′}.

Шифрування

ВТ = 01001011
ШТ = 0 · 467 + 1 · 355 + 0 · 131 + 0 · 318 + 1 · 113 + 0 · 21 + 1 · 135 + 1 · 215 = 818
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Розшифрування

818 · w−1 = 818 · 28 = 415 (mod 523)
415 > 267 → x8 = 1
415− 267 = 148 > 119 → x7 = 1
148− 119 = 29 < 65 → x6 = 0
29 > 26 → x5 = 1
29− 26 = 3 < 13 → x4 = 0
3 < 7 → x3 = 0
3 ≥ 3 → x2 = 1
3− 3 = 0 < 1 → x1 = 0
Явний текст = x1x2x3x4x5x6x7x8 = 01001011. ♠

Знаходження x для заданих S i a – важка задача, отже, передача
повiдомлення безпечна. Користувач A може легко розшифрувати
повiдомлення. Нехай S′ = w−1S (mod m). Маємо

S = a · x = wa′ · x,
S′ = w−1S (mod m) = w−1wa′ · x (mod m) = a′ · x.

Таким чином редукується важка проблема знаходження x для
заданих S i a до легкої проблеми знаходження x для даних S′ i a′.

Рюкзачний алгоритм було оголошено як криптографiчну систе-
му, яку зламати неможливо. Упевнений у собi Меркль обiцяв на-
городу 100 $ тому, хто зламає його алгоритм. Через чотири роки
Адi Шамiр, один iз винахiдникiв алгоритму RSA, зламав систему
Меркля i отримав 100 $ нагороди.

Зазначимо, що важку рюкзачну проблему можна зро-
бити складнiшою, якщо виконати багаторазове перетворення
(w1,m1), (w2,m1) i т. д. Отримане таким способом перетворення не
вiдповiдає жодному однократному перетворенню пари (w,m). Зна-
ючи цей факт, Меркль пiдняв нагороду до 1000 $ для того, хто зла-
має його багатоiтерацiйну систему. Чекати довелося два роки на
виплату нагороди. Вiдтодi рюкзачна проблема не бралася за основ-
ну у побудовi криптосистем iз вiдкритим ключем.

3.5. Цифровий або електронний пiдпис

Розглянута вище система RSA стiйка за великих значень чисел
p i q, але вона має один недолiк. Якщо абонент A передає повi-
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домлення до B, користуючись вiдкритою лiнiєю зв’язку абонента
B, то зловмисник не може прочитати повiдомлення, але вiн може
вислати до B зовсiм iнше повiдомлення вiд iменi A. Аби цьому за-
побiгти, використовують складнiшi протоколи обмiну iнформацiєю,
наприклад, такий протокол.

Нехай A хоче передати B повiдомлення m. Для цього A мусить
мати секретний ключ cA i вiдкритий ключ (dA, nA), а B теж повинен
мати секретний ключ cB i вiдкритий ключ (dB, nB). Тодi A обчи-
слює число e = mcA (mod nA). Зловмисник не може цього зробити,
оскiльки cA секретне число. Далi A обчислює число f = ecB (mod
nB) i висилає f до B. B отримує f i обчислює послiдовно числа
u = f cB (mod nB) i w = udA (mod nA).

У результатi абонент B отримує повiдомлення w = m. Як i ра-
нiше, у попереднiй системi RSA, зловмисник не може прочитати
повiдомлення, але тут вiн не в змозi також послати повiдомлення
вiд iменi A, оскiльки не знає секретного ключа cA.

В описаному протоколi виникає нова ситуацiя. B знає, що по-
вiдомлення прийшло вiд A, тобто A начебто “пiдписав” своє повi-
домлення своїм приватним ключем cA. Ця ситуацiя є прикладом
так званого цифрового або електронного пiдпису. Цей пiдпис
є одним iз найуживанiших винаходiв сучасної криптографiї.

Спочатку сформулюємо три основнi умови, яким в iдеалi пови-
нен задовольняти довiльний пiдпис, зокрема i звичайний рукопи-
сний пiдпис.

1. Пiдписати документ може лише “законний” володар пiдпису
i цей пiдпис нiхто не може пiдробити.

2. Автор пiдпису не може вiд нього вiдмовитися.
3. У випадку суперечки можлива участь третьої сторони (на-

приклад, суд, адвокат) для встановлення iстинностi пiдпису.
Очевидно, що цифровий пiдпис теж повинен задовольняти всi

цi умови, тому що люди, якi пiдписують документи i якi перевiря-
ють їх iстиннiсть, можуть знаходитися за тисячi кiлометрiв один
вiд одного i можуть взаємодiяти лише за допомогою комп’ютерної
мережi.
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3.5.1. Цифровий пiдпис RSA

Цей пiдпис ґрунтується на проблемi складностi розкладу цiлого
числа на простi множники, як i сама система RSA.

Якщо Алiса планує пiдписати документ, то вона повинна споча-
тку вибрати параметри точно так, як це вимагається в системi RSA.
Для цього Алiса вибирає два великих простих числa p i q, обчислює
n = pq i ϕ(n) = (p − 1)(q − 1). Далi вибирає число d, взаємно про-
сте з ϕ(n), i обчислює c = d−1 (mod ϕ(n)). Нарештi, вона публiкує
числа n i d, наприклад, розмiщуючи їх пiд своїм iменем на своєму
сайтi, i зберiгає в секретi число c (про числа p, q,ϕ(n) можна забу-
ти, оскiльки вони стають непотрiбними). Тепер Алiса може ставити
свiй пiдпис на документах i повiдомленнях.

Нехай Алiса хоче пiдписати повiдомлення m = m1,m2, . . . ,mn.
Тодi вона обчислює хеш-функцiю y = h(m1, . . . ,mn), яка ставить у
вiдповiднiсть повiдомленню m число y. Ввважається, що алгоритм
обчислення хеш-функцiї всiм вiдомий (про хеш-функцiї йтиметься
пiзнiше). Основна властивiсть цiєї функцiї полягає в тому, що пра-
ктично неможливо щось змiнити в основному текстi m1,m2, . . . ,mn,
не змiнивши y. Тому на наступному кроцi Алiсi достатньо забез-
печити пiдписом тiльки число y i цей пiдпис буде стосуватися до
всього повiдомлення m.

Алiса обчислює число

s = yc (mod n), (3.14)

тобто вона пiдносить число y до свого секретного степеня. Число s
i є цифровим пiдписом, який просто додається до повiдомлення m,
цим самим Алiса сформувала пiдписане повiдомлення

(m, s). (3.15)

Тепер кожний, хто знає вiдкритi ключi Алiси, якi асоцiюються з
її iменем (тобто числа n i d), можуть перевiрити iстиннiсть її пiдпи-
су. Для цього необхiдно взяти пiдписане повiдомлення, обчислити
значення хеш-функцiї h(m), знайти число

w = sd (mod n) (3.16)
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i перевiрити виконання умови w = h(m).

Твердження 10. Якщо пiдпис iстинний, то w = h(m).

Доведення. Iз (3.16) i (3.14) i властивостей системи RSA випли-
ває

w = sd (mod n) = ycd (mod n) = y = h(m). �

Твердження 11. Описаний цифровий пiдпис задовольняє всi
умови, яким повинен задовольняти пiдпис.

Доведення. Перевiримо першу умову. Нiхто не може розкласти
число n на простi множники (при великому n, порядок якого 1024
бiти, на 2022 рiк задача практично не розв’язувана). Отже, знаючи
n i d, неможливо знайти c. Дiйсно, щоб обчислити c = d−1 (mod
ϕ(n)), потрiбно знайти ϕ(n) = (p − 1)(q − 1), а для цього потрiбно
знайти простi множники p i q. Таким чином, перша умова викона-
на – нiхто, крiм Алiси, не може знати число c i тому не в змозi
пiдписати повiдомлення.

Друга умова виконується на пiдставi виконання першої. Автор
пiдпису не може вiд нього вiдмовитися, тому що нiхто iнший не в
змозi “сфабрикувати” пiдпис вiд його iменi.

Третя умова теж очевидно виконується – у випадку конфлiкту
зацiкавлена сторона може надати суду всi обчислення для їхньої
перевiрки i встановлення iстини. �

Приклад 3.5.1. Нехай p = 5, q = 11, тодi n = 5 ·11 = 55, ϕ(n) = 4 ·10 = 40. Нехай
d = 3 i цей вибiр правильний, оскiльки НСД(3,40) = 1. Параметр c = 3−1 (mod 40)
знаходимо за допомогою узагальненого алгоритму Евклiда, c = 27.

Нехай Алiса хоче пiдписати повiдомлення m = abbbaa, для якого значення хеш-
функцiї h дорiвнює 13, тобто

y = h(abbbaa) = 13.

У цьому випадку Алiса обчислює за формулою (3.14) число

s = 1327 (mod 55) = 7

i формує пiдписане повiдомлення (abbbaa, 7). Тепер той, хто знає явнi ключi Алiси n =
= 55 i d = 3, може перевiрити iстиннiсть пiдпису. Отримавши пiдписане повiдомлення,
вiн обчислює значення хеш-функцiї
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h(abbbaa) = 13

(якщо нiяких змiн у повiдомленнi не було, то значення хеш-функцiї збiгається з тим,
яке обчислювала Алiса) i знаходить за допомогою формули (3.16)

w = 73 (mod 55) = 13.

Значення w i хеш-функцiї однаковi, а це означає iстиннiсть пiдпису. ♠

3.5.2. Цифровий пiдпис Ель-Гамаля

Розглянемо варiант цифрового пiдпису, який ґрунтується на
задачi дискретного логарифма.

Нехай, як i у схемi RSA, Алiса збирається пiдписати документ.
Вона вибирає велике просте число p i число g, таке, що рiзнi степенi
числа g є рiзними числами за модулем p. Цi числа передаються або
зберiгаються у вiдкритому виглядi i доступнi всiм користувачам.

Алiса вибирає випадкове число x, 1 < x < (p − 1), яке стає її
приватним ключем. Потiм вона обчислює число

y = gx (mod p). (3.17)

Це число Алiса публiкує у виглядi свого вiдкритого ключа. Нам
вiдомо, що при великому p, знаючи y, неможливо знайти x у задачi
дискретного логарифма.

Тепер Алiса може пiдписувати документи. Нехай вона хоче пiд-
писати повiдомлення m = m1,m2, . . . ,mn, тодi послiдовнiсть її дiй
є такою.

Спочатку Алiса обчислює значення хеш-функцiї h(m), яке по-
винно задовольняти нерiвнiсть 1 < h < p. Потiм вона вибирає ви-
падкове число k (1 < k < (p−1)), взаємно просте з p−1, i обчислює
число

r = gk (mod p). (3.18)

Далi Алiса обчислює числа

u = (h− xr) (mod (p− 1)), (3.19)

s = k−1u (mod (p− 1)). (3.20)
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Число k−1 є таким, яке задовольняє конгруенцiї

k−1k ≡ 1 (mod (p− 1)). (3.21)

Таке число iснує на пiдставi взаємної простоти чисел k та p − 1
i може бути знайдене узагальненим алгоритмом Евклiда. Нарештi
Алiса формує пiдпис повiдомлення

(m; s, r). (3.22)

Боб отримує пiдписане повiдомлення (3.22) i обчислює хеш-
функцiю h = h(m), а потiм перевiряє пiдпис за допомогою кон-
груенцiї

yrrs ≡ gh (mod p). (3.23)

Твердження 12. Якщо пiдпис iстинний, то умова (3.23) ви-
конується.

Доведення. Дiйсно,

yrrs = (gx)r(gk)s = gxrgk(k−1(h−xr)) = gxrghg−xr ≡ gh (mod p).

Перша рiвнiсть випливає з (3.17) i (3.18), а друга з (3.20). �

Твердження 13. Описаний цифровий пiдпис задовольняє всi
умови, яким повинен задовольняти пiдпис.

Доведення. Перевiримо першу умову, що нiхто, крiм Алiси, не
може пiдробити її пiдпис. Дiйсно iз (3.19) ми бачимо, що при фор-
муваннi пiдпису використовується секретне число x. Бiльше того,
спiвмножник xr, який бере участь у формуваннi пiдпису в (3.19),
змiнюється вiд повiдомлення до повiдомлення (тому що, коли k ви-
падкове, то i r випадкове).

З тих самих причин, що i в системi RSA, Алiса не може вiдмо-
витися вiд свого пiдпису, оскiльки тiльки вона знає число x. Отже,
виконується i друга умова пiдпису.

Зрозумiло, що в разi виникнення конфлiкту мiж Алiсою i Бо-
бом, вони можуть звернутися до третьої сторони для встановлення



3.5. Цифровий або електронний пiдпис 303

iстини. А суддя може перевiрити всi обчислення, якщо йому дадуть
числа x,m i r. �

Приклад 3.5.2. Нехай спiльнi параметри для деякої множини користувачiв ви-
бранi такими: p = 23, g = 5. Алiса вибирає свiй приватний ключ x = 7 i обчислює
вiдкритий ключ y за формулою (3.17):

y = 57 (mod 23) = 17.

Нехай Алiса хоче вислати документ baaaab з пiдписом.
Алiса переходить до обчислення пiдпису за алгоритмом. Перш за все вона обчи-

слює хеш-функцiю, нехай її значення h(m) = 3. Пiсля цього Алiса генерує випадкове
число k, наприклад k = 5. Обчислення за формулами (3.18), (3.19) дають

r = 55 (mod 23) = 20,
u = (3− 7 · 20) (mod 22) = 17.

Далi Алiса знаходить k−1 за модулем 22:

k−1 (mod 22) = 5−1 (mod 22) = 9.

Обчислення за формулою (3.20) дають значення

s = 9 · 17 (mod 22) = 21.

Нарештi Алiса формує пiдписане повiдомлення у виглядi (3.22), тобто (baaaab, 20, 21).
Пiдписане повiдомлення передається Бобу, Боб його отримує i перевiряє iстиннiсть

пiдпису. Спочатку вiн обчислює значення хеш-функцiї h(baaaab) = 3, а потiм обчислює
лiву i праву частину за формулою (3.23), тобто

17202021 (mod 23) = 16 · 15 (mod 23) = 10 i 53 (mod 23) = 10.

На пiдставi цього Боб робить висновок, що пiдпис iстинний. ♠

Розглянутий метод електронного пiдпису складнiший, нiж RSA,
але його стiйкiсть ґрунтується на iншiй одностороннiй функцiї. Ця
обставина досить важлива у криптографiї, оскiльки в разi компро-
метацiї одного методу, його можна замiнити другим. Крiм того, на
основi алгоритму Ель-Гамаля можна побудувати ефективнiший ал-
горитм, в якому час обчислень значно скорочується за рахунок “ко-
ротких” показникiв степеня.

Зауважимо, що електронний пiдпис займає настiльки важливе
мiсце у криптографiї, що для нього розроблено декiлька стандартiв
як у США, так i в iнших країнах.
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3.5.3. Криптографiчнi хеш-функцiї

У розглянутих системах цифрового пiдпису важливу роль вi-
дiграють хеш-функцiї, за значеннями яких установлюється оригi-
нальнiсть пiдпису та самого повiдомлення. Сформулюємо точнiше
поняття хеш-функцiї, основнi криптографiчнi вимоги до таких фун-
кцiй та способи їхнього обчислення.

Означення 75. Хеш-функцiєю називається довiльна функцiя
y = h(x1x2 · · ·xn), яка слову x1x2 · · ·xn довiльної довжини n ста-
вить у вiдповiднiсть цiле число фiксованої довжини.

Прикладом хеш-функцiї може служити контрольна сума повi-
домлення, яка має вигляд

h(x1x2 · · ·xn) = (x1 + x2 + · · ·+ xn) (mod 2w),

де w – довжина машинного слова (32 або 64 бiти). Для цiєї фун-
кцiї довжина її значення складає w бiтiв незалежно вiд довжини
повiдомлення. Контрольнi суми часто використовують для виявле-
ння ненавмисних помилок у повiдомленнi (змiна одного символу в
повiдомленнi веде до змiни значення контрольної суми). Але таку
хеш-функцiю можна легко “обманути”, вводячи навмисно помилку
в повiдомлення i зберiгши значення контрольної суми. Якби така
хеш-функцiя використовувалася для формування цифрового пiд-
пису, то неважко було б змiнити змiст пiдписаного повiдомлення.
Тому розглянута функцiя не може застосовуватися у криптографi-
чних системах.

Основнi умови, якi повиннi задовольняти криптографiчнi хеш-
функцiї, зводяться до таких: нехай p – деяке слово (повiдомлення)
в алфавiтi X, тодi

1) для довiльного заданого p обчислення y = h(p) повинно ви-
конуватися швидко;

2) якщо вiдоме y, то обчислення, пов’язанi зi знаходженням p,
для якого y = h(p), у розумному промiжку часу виконати неможли-
во;

3) якщо вiдоме p, то знайти iнше значення p 6= p′, таке, що
h(p′) = h(p), важка задача;
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4) важко знайти пару рiзних повiдомлень p i p′, для яких h(p) =
= h(p′).

Зазначимо, що перша умова повинна виконуватися завжди, iна-
кше хеш-функцiя втрачає будь-яке практичне значення. Решта
умов важливi залежно вiд застосувань. Наприклад, якщо паролi
входу в систему зберiгаються у виглядi значень вiдповiдних їм хеш-
функцiй, то цi хеш-функцiї повиннi задовольняти другу вимогу. У
схемi електронного пiдпису важливе виконання третьої умови, а че-
тверта умова актуальна у криптографiчних протоколах. Очевидно,
що коли виконується четверта умова, то третя умова виконується
автоматично.

Побудова хеш-функцiй, якi задовольняють усi чотири умови, до-
сить складна задача. Нинi розроблено i практично використовую-
ться хеш-функцiї, якi вважають такими, що вiдповiдають вищена-
веденим умовам (хоча строго доведення цього факту немає).

Розглянемо унiверсальний спосiб побудови хеш-функцiй на
основi блокових шифрiв, який має практичний iнтерес, не дивля-
чись на те, що побудованi хеш-функцiї не є такими, якi швидко
обчислюються.

Нехай дано блоковий шифр E, який для заданого блока X i
ключа K формує шифротекст Y , тобто Y = EK(X).

Розглянемо два алгоритми, для яких довжина слова, отримано-
го у виглядi значення хеш-функцiї, дорiвнює розмiру блока в ши-
фрi. Зауважимо, що вiдомi конструкцiї, якi дозволяють отримувати
хеш-функцiї з довжинами слiв, що кратнi розмiру блока.

У першому алгоритмi повiдомлення спочатку подається у
виглядi послiдовностi блокiв X1, X2, . . . , Xn. Останнiй блок, за
потреби, доповнюється нулями, а деколи в останнiй блок припису-
ють довжину повiдомлення у виглядi двiйкового числа. Значення
хеш-функцiї h дiстаємо в результатi виконання такого iтеративного
процесу:

h := 0;

for i = 1, 2, . . . , n do
h := Eh(Xi)⊕Xi.
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За початкове значення h можна вибирати не тiльки нуль, а яке-
небудь iнше число, але це не має принципового значення. У даному
алгоритмi значення h, отримане на попереднiй iтерацiї, використо-
вується як ключ шифру в наступнiй iтерацiї. Тому неявно вважа-
ється, що довжина ключа в шифрi дорiвнює довжинi блока. Але
довжина ключа може значно перевищувати розмiри блока. У таких
випадках ефективнiшим є другий алгоритм.

У цьому алгоритмi повiдомлення спочатку подається у виглядi
послiдовностi X1, X2, . . . , Xn, в якiй розмiр кожного елемента
дорiвнює довжинi ключа в шифрi. Останнiй елемент заповнюється
так само, як i в першому алгоритмi. Значення хеш-функцiї h
обчислюється таким чином:

h := 0;

for i = 1, 2, . . . , n do
h := EXi(h)⊕ h.

Тут елементи повiдомлення вже виконують роль ключiв у ши-
фрi.

Описанi алгоритми обчислення хеш-функцiй задовольняють усi
чотири умови, якi ставляться до криптографiчних хеш-функцiй, за
умови стiйкостi використовуваних блокових шифрiв [31].

3.6. Криптографiчнi протоколи

Розглянутi в попереднiх роздiлах криптографiчнi методи ча-
сто використовують як iнструменти для розв’язання практичних
задач. Вони дають можливiсть розв’язувати проблеми, якi ранiше
вважалися нерозв’язуваними, i тепер вони використовуються в ре-
альних комп’ютерних системах. Прикладами їхнього використан-
ня є оформлення комерцiйних угод у режимi вiддаленої взаємодiї
учасникiв, грошовi розрахунки, проведення виборiв тощо. Методи
розв’язання подiбних задач, як правило, описують у виглядi кри-
птографiчних протоколiв, приклади яких були розглянутi у вступi
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(див. протоколи 1 i 2).
Загальноприйнятою криптографiчною технiкою в задачах та-

кого типу є шифрування кожного iндивiдуального повiдомлення
окремим ключем. З умов, якi повинна задовольняти цiлком таємна
криптосистема, такий ключ повинен бути одноразовим. Це також
пов’язано з тим, що час iснування одноразового ключа визначає-
ться часом сеансу зв’язку.

З попереднiх пiдроздiлiв випливає, що обмiн секретною iнфор-
мацiєю можна виконувати шляхом використання симетричних i
асиметричних криптосистем. Розглянемо коротко протоколи обмiну
ключами за допомогою однiєї i другої систем.

Обмiн ключами за допомогою симетричної криптосисте-
ми. Протокол такого обмiну припускає, що Алiса i Боб отримали
секретний ключ вiд Джона. Перед початком виконання протоко-
лу цi ключi повиннi бути в обох користувачiв i Єва (зловмисник)
не має про них жодної iнформацiї. У цьому протоколi iгнорується
дуже важлива проблема доставки секретних ключiв.

Протокол обмiну:
1) Алiса звертається до Джона з вимогою згенерувати їй одноразовий ключ для

зв’язку з Бобом.
2) Джон генерує випадковий одноразовий ключ; зашифровує двi копiї цього ключа

– одну для Алiси, а другу для Боба i висилає обидвi копiї Алiсi.
3) Алiса розшифровує свою копiю одноразового ключа.
4) Алiса висилає Бобу його копiю одноразового ключа.
5) Боб роозшифровує свою копiю одноразового ключа.

6) Алiса i Боб мають спiльний одноразовий ключ для обмiну iнформацiєю.

Цей протокол повнiстю ґрунтується на надiйностi Джона, для
ролi якого бiльше пiдходить комп’ютерна програма, що заслуговує
на довiру, нiж людина, яка заслуговує на довiру. Зрозумiло, що ко-
ли Єва отримає доступ до Джона, то скомпрометованою виявиться
вся мережа. Оскiльки в її розпорядженнi будуть усi секретнi ключi,
що були згенерованi Джоном користувачам. Їй залишиться тiльки
пiдключитися до лiнiй зв’язку i перехоплювати потiк зашифрова-
них повiдомлень.

Крiм того, Джон у такiй мережi є потенцiйно вузьким мiсцем,
тому що коли з ним щось трапиться, то це розвалить всю систему
в цiлому.
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Обмiн ключами за допомогою асиметричної криптоси-
стеми. У такiй системi Алiса i Боб використовують криптографiю
з вiдкритим ключем для узгодження одноразового ключа, а потiм
обмiнюються iнформацiєю за допомогою цього ключа. Якщо ключi
Алiси i Боба доступнi в деякiй базi розподiлу ключiв, то це значно
полегшує роботу протоколу.

Протокол обмiну:
1) Алiса одержує вiдкрититй ключ Боба з бази розподiлу ключiв.
2) Алiса генерує випадковий одноразовий ключ, зашифровує його вiдкритим клю-

чем Боба i висилає його Бобу.
3) Боб розшифровує повiдомлення Алiси за допомогою свого таємного ключа.

4) Алiса i Боб шифрують свої повiдомлення цим одноразовим ключем.

Такий протокол значно кращий попереднього, оскiльки Алiса
може безпечно посилати Бобу повiдомлення, навiть якщо Боб нiко-
ли не чув про Алiсу.

Далi будуть розглянутi деякi уточнення цих i подiбних до них
протоколiв та проблеми, якi в них виникають.

3.6.1. Електроннi грошi

Нинi все бiльша i бiльша кiлькiсть людей у рiзних країнах свiту
роблять закупiвлi в магазинах за допомогою мережi iнтернет, за-
мовляють квитки, виконують розрахунки за допомогою електрон-
них карток. Оскiльки iнформацiя про закупи залишається в магази-
нах i банках, то анонiмнiсть процесу закупу зникає. Ця ситуацiя не
є приємною для покупця i вiн бажав би залишатися особою невiдо-
мою в такому процесi. Тому виникає проблема побудови таких схем
платежiв, якi зберiгали б анонiмнiсть покупця так само, як i при
розрахунках готiвкою. Такого типу схеми дiстали назву електрон-
них протоколiв або цифрових грошей, якi призванi забезпечувати
такий ступiнь анонiмностi, як i звичайнi грошi.

Постановка задачi. У протоколi задiяно три учасники: банк,
покупець i магазин. Покупець i магазин мають вiдповiднi рахунки
в банку. Покупець хоче придбати деякий товар у магазинi. Покупка
реалiзується у виглядi триступеневого процесу:

1) покупець знiмає потрiбну суму зi свого рахунку в банку;
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2) покупець перераховує грошi в магазин;
3) магазин повiдомляє про це в банк, вiдповiдна сума грошей

перераховується на рахунок магазину, а покупець отримує товар
або цей товар йому доставляють.

Необхiдно розробити таку схему, щоб
а) вона була надiйна;
б) банк не знав, хто купив товар, тобто анонiмнiсть має бути

збережена.
Перша схема ґрунтується на системi RSA i не є найкращою (що

буде встановлено далi).
Банк має таку iнформацiю: секретнi числа p, q, c i вiдкритi числа

n = p · q, c = d−1 (mod ϕ(n)). (3.24)

Нехай покупець вирiшив використати певну завчасно замовлену в
банку суму (наприклад 100$). Розглянемо спочатку випадок, коли
може використовуватися лише одна банкнота вартiстю 100$. По-
купець висилає в банк число m, яке буде номером банкноти (це
повинно бути число з iнтервалу [2, n− 1].

Банк обчислює число

s = mc (mod n) (3.25)

i формує банкноту (m, s), яку повертає покупцевi, зменшивши перед
цим його рахунок на 100$. Параметр s у банкнотi – це електронний
пiдпис банку. Його нiхто не може пiдробити, оскiльки число c се-
кретне.

Покупець показує банкноту (m, s) у магазинi, для того щоб ку-
пити товар. Магазин вiдправляє банкноту в банк для перевiрки.
Спочатку банк перевiряє правильнiсть пiдпису (цю перевiрку мiг
би виконати й магазин, користуючись вiдкритими ключами банку).
Але, крiм цього, банк зберiгає в списку всi номери повернених йо-
му банкнот i перевiряє, чи немає числа m у цьому списку. Якщо m
у списку є, то платiж не приймається (хтось намагається викори-
стати банкноту повторно) i банк повiдомляє про це магазин. Якщо
ж усi перевiрки пройшли успiшно, то банк перераховує на рахунок
магазину 100$, а магазин вiдпускає товар покупцевi.
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Недолiк цiєї схеми полягає в тому, що вiдсутня анонiмнiсть.
Банк, а також всi, хто має доступ до вiдкритих лiнiй зв’язку, мо-
жуть запам’ятати, якому покупцевi вiдповiдає числоm, i тим самим
зрозумiти, хто купив товар.

Розглянемо другу схему, яка вже забезпечує анонiмнiсть. Ця схе-
ма ґрунтується на так званому “слiпому пiдписi”.

Знову покупець хоче купити товар. Вiн генерує число m, яке
тепер не висилається в банк. Далi вiн генерує випадкове число r,
взаємно просте з m, i обчислює число

m̂ = (m · rd) (mod n). (3.26)

Число m̂ покупець вiдправляє в банк.
Банк обчислює число

ŝ = m̂c (mod n) (3.27)

i вiдправляє ŝ назад покупцевi (знявши перед цим 100$ з його ра-
хунку).

Покупець знаходить число r−1 (mod n) i обчислює

s = (ŝ · r−1) (mod n). (3.28)

Беручи до уваги спiввiдношення (3.28), (3.27) i (3.25), дiстаємо

s = m̂c · r−1 = (m · rd)c · r−1 = mcrdc · r−1 = mcrr−1 = mc (mod n),

тобто покупець отримав пiдпис банку до m, але самого числа m нi
банк, нi хто-небудь iнший не бачив. Обчислення (3.28) називається
“слiпим пiдписом”, оскiльки реальне повiдомлення m пiдписант не
бачив i взнати не може.

Таким чином, покупець має число m, яке нiкому не вiдоме i
нiколи не передавалося каналами зв’язку, i пiдпис банку s, який
збiгається з числом, знайденим за формулою (3.26). Покупець фор-
мує банкноту (m, s) i дiє так само, як у попереднiй схемi. Але тепер
нiхто не знає, кому належить ця банкнота, тобто вона стала ано-
нiмною, як звичайна паперова банкнота.
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Дiї магазину i банку пiсля того, як покупець пред’явив банкноту
(m, s), нiчим не вiдрiзняються вiд дiй, описаних у першiй схемi.

Описана схема має недолiк, який полягає в тому, що можна сфа-
брикувати фальшиву банкноту, якщо вiдомi принаймнi двi не фаль-
шивi банкноти. Робиться це так. Нехай зловмисник (чи то покупець,
чи магазин) має двi не фальшивi банкноти (m1, s1) i (m2, s2). То-
дi вiн може виготовити фальшиву банкноту (m3, s3), обчисливши
числа

m3 = m1m2 (mod n), s3 = s1s2 (mod n).

Дiйсно,

mс
3 = (m1m2)с = mc

1m
c
2 = s1s2 = s3 (mod n), (3.29)

тобто s3 є правильним пiдписом для m3, i банк не має жодних пiд-
став, щоб не приймати цю фальшиву банкноту (вiн її не може вiд-
рiзнити вiд не фальшивої). Це так звана “мультиплiкативна власти-
вiсть” системи RSA.

Розглянемо тепер хорошу схему, яка не має недолiкiв попере-
днiх схем. В одному варiантi такої схеми використовується деяка
одностороння функцiя

f : {1, . . . , n} → {1, . . . , n}.

Функцiя f не секретна i вiдома всiм (покупцевi, банку i магазину).
Банкнота тепер визначається як пара чисел (m, sf ), де

sf = (f(m))c (mod n),

тобто пiдписується не m, а значення f(m).
Покупець генерує число m (i тримає його в секретi), обчислює

f(m), пiдписує в банку за допомогою слiпого пiдпису число f(m) i
формує банкноту (m, sf ). Ця банкнота має всi хорошi властивостi,
як i в другiй схемi, але в той час пiдробити таку банкноту неможли-
во, оскiльки неможливо обчислити f−1. Для перевiрки правдивостi
пiдпису (тобто оригiнальностi банкноти) потрiбно обчислити f(m)
i переконатися, що sdf = f(m) (mod n).
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Як зазначалося в попередньому пiдроздiлi, пiд час вибору одно-
сторонньої функцiї необхiдно вибирати ту, яка не має мультиплiка-
тивної властивостi. На практицi такими функцiями є криптографi-
чнi хеш-функцiї.

Решта дiй магазину i банку залишаються такими самими, як i в
попереднiх схемах.

Ще одним iз простих способiв боротьби з мультиплiкативнi-
стю функцiї в системi RSA є внесення надлишковостi до повiдом-
лення. Нехай довжина модуля n складає 1024 бiти. Такою може
бути i довжина числа m. Будемо записувати випадково вибраний
номер банкноти тiльки в молодшi 512 бiтiв числа m, а у старшi
512 бiтiв числа m запишемо деяке фiксоване число. Це число мо-
жет нести корисну iнформацiю, таку, як номiнал банкноти i назва
банку (за допомогою 512 бiтiв можна подати рядок iз 64 симво-
лiв коду ASCII). Тепер банк при пред’явленнi йому банкноти буде
обов’язково перевiряти наявнiсть фiксованого заголовка в параме-
трi m i не приймати банкноту за його вiдсутностi. Iмовiрнiсть того,
що при множеннi двох чисел за модулем n їхнiй добуток збiгати-
меться з ними, в 512 бiтах дуже мала. Тому отримати фальшиву
банкноту за формулами (3.29) практично неможливо.

Приклад 3.6.1. Нехай секретними параметрами банк вибрав числа p = 17, q = 7,
c = 77. Вiдповiднi їм вiдкритi параметри будуть n = 119, d = 5. Для виключення
можливостi пiдробки банкнот їх допустимими номерами вважатимуться тiльки числа,
якi складаються з двох однакових десяткових цифр, наприклад 11, 22, 33, 44, 55, 66,
77, 88, 99.

Коли покупець хоче отримати банкноту, вiн спочатку випадковим чином вибирає
її номер iз числа допустимих номерiв. Нехай вiн вибрав m = 33. Потiм вiн знаходить
випадкове число r, взаємно просте зi 119. Нехай це буде число r = 67, НСД(67,119) =
=1. Далi покупець обчислює число

m̂ = (33 · 675) (mod 119) = (33 · 16) (mod 119) = 52.

Число 52 посилається в банк.
Банк знiмає з рахунку покупця 100$ i вiдправляє йому число

ŝ = 5277 (mod 119) = 103.

Покупець обчислює число r−1 = 67−1 (mod 119) = 16 i s = 103·16 (mod 119) = 101 i
отримує банкноту (m, s) = (33, 101). Цю банкноту вiн приносить або висилає в магазин,
щоб купити товар.

Магазин пред’являє банкноту в банк. Банк перевiряє чи
1) номер банкноти n = 33 складється з двох однакових десяткових цифр, тобто

має необхiдну надлишковiсть;
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2) ранiше банкнота з таким номером не пред’являлась;

3) пiдпис банка правильний, тобто 335 = 101(mod 119).

Якщо всi перевiрки успiшно пройдено, то банк зараховує 100$ на рахунок магазина,

про що його iнформує. Магазин вiдпускає товар покупцевi. ♠

Розглянемо ще двi проблеми, якi виникають у зв’язку з розгля-
нутою схемою електронних грошей.

У цiй схемi незалежно дiють покупцi i, навiть, один покупець,
який не пам’ятає номерiв ранiше використаних ним банкнот, може
випадково згенерувати двi або бiльше банкнот з однаковими номе-
рами. За умовами протоколу, банк прийме тiльки одну iз банкнот,
яка буде пред’явлена першою. Але, беручи до уваги розмiри чисел,
якi фiгурують у протоколi, i те, що цi числа генеруються випад-
ковим чином, то ймовiрнiсть отримання двох однакових номерiв
надзвичайно мала.

Друга проблема полягає в тому, що в розглянутiй схемi викори-
стовують банкноти лише одного фiксованого номiналу. А це, зви-
чайно, незручно покупцевi при розрахунках. Розв’язання пробле-
ми використання банкнот рiзних номiналiв може бути таким. Банк
заводить декiлька пар чисел (ci, di), якi мають властивiсть (3.24),
i повiдомляє, що d1 вiдповiдає, наприклад, 100 гривням, d2 – 50
гривням i т. д. Коли покупець запитує слiпий пiдпис у банку, вiн
додатково повiдомляє, якого номiналу банкноту вiн хоче отрима-
ти. Банк знiмає з його рахунку вказану покупцем суму i формує
пiдпис, за допомогою секретного числа ci. Коли банк отримує пiд-
писану банкноту, вiн використовує для перевiрки пiдпису по черзi
числа d1, d2 i т. д. Якщо пiдпис виявився правильним для якогось
di, то приймається банкнота i-го номiналу. Якщо ж параметр m
банкноти включає заголовок з указанням номiналу, то задача пе-
ревiрки пiдпису спрощується i банк зразу використовує потрiбний
ключ di.

3.6.2. Взаємна автентифiкацiя

Автентифiкацiя – це процедура, яка дозволяє одному об’єкту
перевiрити заданi властивостi iншого об’єкта. Наприклад, автен-
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тифiкацiя дає можливiсть першому об’єкту перевiрити законнiсть
другого об’єкта, а другому об’єкту – довести свою законнiсть. От-
же, у процесi автентифiкацiї взаємодiють два об’єкти, а процедура
такої взаємодiї називається протоколом автентифiкацiї.

Автентифiкацiя подiляється на три види:
• автентифiкацiя джерела даних;
• автентифiкацiя об’єкта;
• автентифiкацiя ключiв.
Перший вид автентифiкацiї означає перевiрку заданих власти-

востей повiдомлення, другий зосереджується на перевiрцi достовiр-
ностi вiдомостей про вiдправника повiдомлення, а третiй признача-
ється для органiзацiї захищеного каналу зв’язку для обмiну секре-
тними повiдомленнями.

Нижче аналiзується приклад криптографiчного протоколу ав-
тентифiкацiї Дiффi-Хеллмана, у результатi реалiзацiї якого два
об’єкти A i B взаємно iдентифiкують один одного i формують спiль-
ний секретний ключ, який далi використовується для шифрування
повiдомлень. Насправдi об’єктами A i B можуть виступати кори-
стувач i комп’ютерна система або двi рiзнi комп’ютернi системи,
але сенс наведеного нижче протоколу вiд цього не змiнюється.

У сучасних мережах трансмiсiї даних, наприклад в iнтернетi, iн-
формацiя вiд одного користувача до iншого проходить через велику
кiлькiсть промiжних вузлiв (маршрутизатори, фiльтри, шлюзи, по-
штовi сервери тощо), якi не контролюються користувачем. Отже,
зловмисник може поселитися на одному з таких вузлiв i не тiльки
прослуховувати iформацiю, а й додавати, змiнювати або вилучати
повiдомлення.

Розглянемо типову атаку на систему Дiффi-Хеллмана в мережi
зв’язку з активним зловмисником. Алiса вибирає своє секретне чи-
сло XA i посилає Бобу gXA . Боб вибирає своє секретне число XB i
посилає Алiсi gXB . Але зловмисник Єва перехоплює цi числа i ви-
силає замiсть них Алiсi i Бобу gXE , де XE – її число. Усi цi числа
виглядають зовсiм як випадковi, тому нi Алiса, нi Боб нiчого не
пiдозрюють. У результатi Алiса формує ключ KA = gXEXA , а Боб
– ключ KB = gXEXB . Обидва ключi можуть бути легко обчисленi
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Євою. Тепер, коли Алiса посилає Бобу повiдомлення, зашифроване
ключем KA, Єва розшифровує повiдомлення, заново шифрує його
ключем KB i вiдправляє Бобу. Аналогiчно Єва дiє i при передачi
повiдомлень у зворотному напрямку. Боб i Алiса взаємодiють, як
їм здається, у захищеному режимi, але насправдi Єва читає всi їхнi
повiдомлення.

Подiбного типу атака стає неможливою, якщо Алiса i Боб не
передають вiдкритi ключi (у системi Дiффi-Хеллмана це числа
YA = gXA i YB = gXB ) каналом зв’язку, а вибирають їх iз деякої
таблицi чи довiдника, який був отриманий ними завчасно з “надiй-
ного” джерела.

Взагалi, бiльшiсть криптосистем з вiдкритими ключами вимага-
ють наявностi деякої органiзацiйної структури, що займається сер-
тифiкацiєю ключiв. Така структура може, наприклад, виглядати
таким чином. У мережi, до якої належaть Алiса i Боб, iснує “че-
сний” користувач Джон (об’єкт D), який зацiкавлений лише в тому,
щоб мережа надiйно функцiонувала (наприклад, це може бути не
людина, а комп’ютер, який надiйно охороняється i працює за чiтко
зафiксованою програмою). Джон має в розпорядженнi яку-небудь
надiйну криптосистему (наприклад RSA) з вiдповiдними вiдкрити-
ми ключами i виконує двi операцiї:

– додає у свою базу даних iнформацiю про вiдкритий ключ ко-
ристувача, яка присилається йому у виглядi повiдомлення i яка за-
шифрована за допомогою вiдкритого ключа Джона;

– повiдомляє про чий-небудь вiдкритий ключ, пiдписаний його
пiдписом.

Вiдкритi ключi Джона доводяться до вiдома всiх користувачiв
яким-небудь способом, що не дає можливостi втрутитися Євi. На-
приклад, вони публiкуються у виглядi рекламного повiдомлення в
газетi. Тепер Алiса, обчисливши свiй вiдкритий ключ, формує повi-
домлення вiд свого iменi i цього ключа, шифрує його за допомогою
вiдкритого ключа Джона i висилає Джону (нiхто, крiм Джона, не
в змозi розшифрувати це повiдомлення). Боб, коли йому потрiбний
вiдкритий ключ Алiси, висилає запит Джону, i Джон присилає йому
пiдписаний ключ Алiси (нiхто не може пiдробити пiдпис Джона).
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Боб перевiряє пiдпис Джона, користуючись його вiдкритим клю-
чем, i приймає ключ Алiси як достовiрний. Таким чином, кожний
користувач мережi дiстає достовiрну iнформацiю про вiдкритi клю-
чi iнших користувачiв, i Єва не може втрутитися в цей процес.

Отже, якщо Алiса i Боб користуються достовiрними вiдкритими
ключами, то схема Дiффi-Хеллмана розв’язує задачу автентифiка-
цiї секретного ключа. Але вона безпосередньо не забезпечує автен-
тифiкацiю користувачiв. Дiйсно, якщо замiсть Алiси виступала б
Єва, яка не знає секретного ключа Алiси, то у них iз Бобом бу-
дуть сформованi рiзнi секретнi ключi. Така ситуацiя може стати
зрозумiлою пiзнiше, на стадiї обмiну даними, коли Боб не зможе
розшифрувати передане йому повiдомлення або виявить, що Алiса
не розумiє того, що вiн їй посилає. Часто необхiдно забезпечити яв-
ну автентифiкацiю, щоб пiсля завершення протоколу сторони точно
знали, хто є хто.

У схемi Дiффi–Хеллмана є i другий недолiк: секретний ключ,
який формує Алiса i Боб, буде завжди одним i тим доки вони не по-
мiняють свої вiдкритi ключi. Але замiна вiдкритих ключiв є вiдно-
сно довгим процесом, оскiльки для цього потрiбно повiдомити всiх
користувачiв мережi про змiну деякого вiдкритого ключа, щоб вони
змогли скорегувати iнформацiю у своїх довiдниках. Бажано було б
мати такий протокол, який забезпечував би оперативне утворення
кожного разу випадково вибраних секретних ключiв.

Розв’язання полягає у використаннi якого-небудь шифра iз вiд-
критим ключем для передачi секретних ключiв. Нехай PA(x) шифр
з вiдкритим ключем користувача A, яким зашифровано повiдом-
лення x. Наприклад, PA(x) може бути шифром RSA або шифром
Ель-Гамаля. У випадку шифру RSA PA(x) = xdA (mod nA), де dA i
nA – вiдкритий ключ користувача A. Всi, хто знає вiдкритий ключ
користувача A, можуть обчислити PA(x) для повiдомлення x. Але
тiльки A, який знає вiдповiдний секретний ключ, може отримати
x iз y = PA(x). Нехай PB(x) означає шифр, побудований за допо-
могою вiдкритого ключа користувача B. Нехай символ || означає
конкатенацiю чисел. Опишемо протокол поетапно.

Для розв’язання задачi, в якiй Алiса i Боб хочуть взаємно iден-
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тифiкувати один одного i встановити спiльний секретний ключ, роз-
глянемо такий не зовсiм хороший протокол.

Крок 1. Алiса вигадує секретний ключ k1, шифрує його, використовуючи
вiдкритий ключ Боба, i посилає Бобу

A→ B : PB(k1). (3.30)

Крок 2. Боб розшифровує k1, знову шифрує його, використовуючи вiдкри-
тий ключ Алiси, i посилає Алiсi:

B → A : PA(k1). (3.31)

Крок 3. Алiса розшифровує k1 i порiвнює його з вибраним на кроцi 1.

Що ж дiстаємо в результатi реалiзацiї цього протоколу?
По-перше, Алiса i Боб отримали спiльний секретний ключ k1,

невiдомий Євi (вона не може розшифрувати нi PB(k1), нi PA(k1)).
По-друге, Алiса отримала криптографiчно стiйку автентифiка-

цiю Боба, оскiльки нiхто крiм нього не змiг би розшифрувати k1.
Але в цьому протоколi Боб не отримує жодної автентифiкацiї Алi-
си (повiдомлення (3.30) мiг би послати хто завгодно). Вiн мiг би
навести симетричний протокол зi свого боку:

B → A : PA(k2), A→ B : PB(k2)

i отримати таку автентифiкацiю. Але тут проблема полягає в тому,
що немає гарантiї, що обидва протоколи виконуються одними i тими
ж учасниками.

Але є ще й iнша проблема. Алiса може використати описаний
протокол для злому криптосистеми Боба. Дiйсно, припустимо, що
Алiса перехопила якесь повiдомлення, яке призначалося Бобу, тоб-
то y = PB(x). Вона прикидається, що хоче увiйти в систему Боба,
i запускає протокол (3.30), (3.31). Але замiсть PB(k1) вона передає
Бобу повiдомлення y. Оскiльки число k1 вибирається довiльним чи-
ном, то Боб нiчого не запiдозрить. Вiн чесно виконує свiй крок у
протоколi i розшифровує для Алiси x.

Звiдси випливає, що нiколи нi для кого не варто розшифрову-
вати випадковi числа!!! Це може зашкодити вашiй безпецi. Засо-
бом боротьби з такою небезпекою є внесення певної надлишковостi
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в повiдомлення, наприклад, уведення якого-небудь елемента, який
вiдомий отримувачу повiдомлення i який вiн очiкує. Зокрема, Алiса
могла б побудувати повiдомлення, вiдводячи 512 бiтiв для випад-
кового числа k1 i 512 бiтiв для свого iменi, адреси, фрагментa вiд-
критого ключа й iншу iнформацiю, яку легко перевiрити. Якщо Â
означає таку iнформацiю, то вона посилає Бобу PA(k1||Â). У цьому
випадку Боб не став би посилати Алiсi повiдомлення x, оскiльки
вiдповiднi 512 бiтiв напевно не включали б Â.

Усi перерахованi проблеми розв’язує протокол Нiдхама-
Шредера [31].

Крок 1. Алiса вибирає випадкове число k1, об’єднує його зi своєю вiдкри-
тою iнформацiєю Â i посилає Бобу

A→ B : PB(k1||Â). (3.32)

Крок 2. Боб розшифровує (3.32) i переконується в тому, що повiдомле-
ння включає вiдкриту iнформацiю Алiси Â. Вiн вибирає випадкове число k2,
об’єднує його з k1 i посилає Алiсi:

B → A : PA(k1||k2). (3.33)

Крок 3. Алiса розшифровує (3.33) i переконується в тому, що отримане
повiдомлення включає k1. Це для неї є надiйною ознакою автентифiкацiї Боба,
адже нiхто iнший не змiг би знайти k1 iз (3.32). Алiса посилає Бобу

A→ B : PB(k2). (3.34)

Крок 4. Боб розшифровує (3.34) i переконується в тому, що вiн отримав k2.
Це для нього є надiйною ознакою автентифiкацiї Алiси, оскiльки нiхто iнший
не змiг би знайти k2 iз (3.33).

Тепер Алiса i Боб можуть сформувати спiльний ключ iз k1 i k2,
наприклад, покласти k = k1 ⊕ k2, де ⊕ операцiя додавання бiтiв за
модулем 2.

Приклад 3.6.2. Нехай у мережi використовується шифр Ель-Гамаля з вiд-
критими параметрами p = 107, g = 2. Користувачi A i B мають вiдкритi ключi
dA = 58, dB = 28, яким вiдповiдають секретнi ключi cA = 33, cb = 45. Далi, не-
хай додаткова iнформацiя має вигляд Â = 1, B̂ = 2 i секретний ключ будемо будувати
десятковими цифрами.

На першому кроцi протоколу A вибирає секретний ключ, наприклад k1 = 3, i
формує повiдомлення m = k1||Â = 31. Це повiдомлення шифрується шифром Ель-
Гамаля з вiдкритим ключем користувача B (з параметром шифру k):
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k = 15, r = gk (mod p) = 215 (mod 107) = 26,
e = m · dkB (mod p) = 31 · 2815 (mod 107) = 47.

Пара чисел (26, 47) утворює ту шифрограму, яку необхiдно вислати B. У позначеннях
протоколу, якi були введенi вище, PB(k1||Â) = (26,47).

На другому кроцi протоколу B розшифровує (26,47), використовуючи свiй секре-
тний ключ: m′ = e · rp−1−cB (mod p) = 47 · 26106−45 (mod 107) = 31.

B переконується, що молодша цифра включає автентифiкацiйний номер кори-
стувача A i дiстає k1 = 3. Потiм вiн вибирає своє секретне число k2 = 7, формує
повiдомлення m = k1||k2 = 37 i шифрує його за допомогою вiдкритого ключа A:

k = 77, r = gk (mod p) = 277 (mod 107) = 63,
e = m · dkA (mod p) = 37 · 5877 (mod 107) = 18.

Пара чисел (63,18) – це те, що потрiбно вислати A, тобто PA(k1||k2) = (63, 18) i

B → A : (63, 18).

На третьому кроцi A розшифровує (63, 18):

m′ = e · rp−1−cA (mod p) = 18 · 63106−33 (mod 107) = 37.

A переконується в тому, що старша цифра включає k1 = 3, i дiстає k2 = 7. Тепер
A шифрує k2 для B:

k = 41, r = gk (mod p) = 241 (mod 107) = 82,
e = m · dkB (mod p) = 7 · 2841 (mod 107) = 49,

i висилає до B пару чисел (82,49).
На четвертому кроцi B розшифровує (82,49):

m′ = e · rp−1−cB (mod p) = 49 · 82106−45 (mod 107) = 7.

B переконується в тому, що вiн отримав число k2 = 7.
Тепер A i B можуть сформувати спiльний ключ за завчасно оговореною схемою,

наприклад, k = k1 ⊕ k2 (mod 2) = 3⊕ 7 = (011)⊕ (111) = (100) = 4. ♠

Задачi i вправи

У всiх нижченаведених задачах вважається, що хеш-функцiя h(m) = m для всiх
значень m.

1) Побудувати електронний пiдпис RSA для повiдомлення m з такими параметра-
ми:
а) p = 5, q = 11, c = 27, m = 7; б) p = 5, q = 13, c = 29, m = 10;
в) p = 7, q = 11, c = 43, m = 5; г) p = 7, q = 13, c = 29, m = 15;
д) p = 3, q = 11, c = 7, m = 24; е) p = 5, q = 13, c = 31, m = 15.

2) Для заданих вiдкритих ключiв користувача RSA перевiрити легальнiсть
пiдписаних повiдомлень:
а) n = 55, d = 3 : (7, 28), (22, 15), (16, 36); б) n = 65, d = 5 : (6, 42), (10, 30), (6, 41);
в) n = 77, d = 7 : (13, 41), (11, 28), (5, 26); г) n = 91, d = 5 : (15, 71), (11, 46), (16, 74);
д) n = 33, d = 3 : (10, 14), (24, 18), (17, 8); є) n = 65, d = 5 : (12, 31), (9, 26), (16, 44).
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3) Для заданих вiдкритих ключiв користувача системи Ель-Гамаля перевiрити
легальнiсть пiдписаних повiдомлень:
а) y = 22 : (15, 20, 3), (15, 10, 5), (15, 19, 3); б) y = 9 : (5, 19, 17), (7, 17, 8), (6, 17, 8);
в) y = 10 : (3, 17, 12), (2, 17, 12), (8, 21, 11); г) y = 6 : (5, 17, 1), (5, 11, 3), (5, 17, 10).

4) Для заданих секретних параметрiв користувачiв системи цифрового пiдпису
Ель-Гамаля знайти вiдкритий ключ y i побудувати пiдпис повiдомлення m при p =
= 3, g = 5:
а) x = 11, k = 3, m = h = 15; б) x = 10, k = 15, m = h = 5;
в) x = 3, k = 13, m = h = 8; г) x = 18, k = 7, m = h = 5;
д) x = 9, k = 19, m = h = 15; є) x = 9, k = 3, m = h = 21.

5) У системi електронних грошей вибрано секретнi параметри банку: p = 17, q =
= 7, c = 77, а вiдповiднi їм вiдкритi параметри: n = 119, d = 5. Сформувати електроннi
банкноти з такими номерами:
а) m = 11 при r = 5; б) m = 99 при r = 6 в) m = 55 при r = 10;
г) m = 44 при r = 15; д) m = 77 при r = 30; є) m = 33 при r = 7.

Лабораторнi роботи

1. Розробити програмну реалiзацiю системи генерацiї i перевiрки правильностi пiд-
писiв у системi RSA. Параметри користувачiв рекомендується вибрати самостiйно. Для
тестування системи перевiрки пiдписiв пропонується використати пiдписане повiдом-
лення (500,46514) для вiдкритого ключа користувача n = 52891, d = 3, де h(m) = m.

2. Розробити програмну реалiзацiю системи генерацiї i перевiрки правильностi
пiдписiв у системi Ель-Гамаля. Параметри користувачiв рекомендується взяти таки-
ми: p = 31259, g = 2. Решту параметрiв пропонується вибрати самостiйно. Для тесту-
вання системи перевiрки пiдписiв пропонується використати пiдписане повiдомлення
(500,27665,25022) для вiдкритого ключа користувача y = 16196, де h(m) = m.

3. Виконати комп’ютерну реалiзацiю протоколу:
а) “електроннi грошi”;

б) Нiдхама-Шредера, для якого всi необхiднi параметри пiдiбрати самостiйно.
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3.7. Загальний огляд потенцiйних кiберзагроз

Загальна картина, що характеризує порушникiв i зловмисникiв
в областi комп’ютерної безпеки змiнюється iз часом, але загальнi
категорiї загроз у сферi небезпек залишаються незмiнними. Щоб
зiрвати плани атакуючих зловмисникiв, проводять спецiальнi до-
слiдження, тому завжди важливо правильно класифiкувати рiзнi
типи реально iснуючих атак.

Наведемо короткий огляд основних типiв кiберзагроз [25]:
• шкiдливе програмне забезпечення (ПЗ) (malware) або вi-

рус (virus) i програмне забезпечення, спецiально призначене для
нанесення збиткiв або отримання несанкцiонованого доступу до
комп’ютерних систем (malware - malicious software);
• черв’як (worm) – автономна шкiдлива програма, здатна роз-

множуватися i копiювати себе на iншi комп’ютернi системи;
• троянська програма (trojan) – шкiдлива програма, що видає

себе за одну iз звичайних програм, щоб уникнути виявлення;
• програма шпигун (spyware) – шкiдлива програма, встановле-

на на комп’ютернiй системi без дозволу i, навiть без вiдома опе-
ратора/користувача, для шпигування та збору iнформацiї. До цiєї
категорiї також належать кейлогери;
• рекламне ПЗ (adware) – шкiдлива програма, яка вводить для

перегляду рекламнi матерiали (наприклад, спливаючi вiкна, банне-
ри, вiдеоклiпи) в пiдсистему iнтерфейсу користувача, найчастiше
вони з’являються пiд час перегляду користувачем вебконтенту;
• програма-шантажист (ransomware) – шкiдлива програма, спе-

цiально призначена для обмеження функцiональних можливостей
комп’ютерних систем доки не буде виплачено певну грошову суму
(викуп);
• руткiт (rootkit) – комплект ПЗ низького рiвня (найчастiше),

спецiально призначеного для отримання доступу або повного захо-
плення управлiння комп’ютерною системою (root позначає найви-
щий рiвень доступу та управлiння системою);
• бекдор або чорний вхiд (backdoor) – навмисно створена лазiв-

ка (дiрка), розмiщена на периметрi захисту системи, яка дозволяє
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в майбутньому отримати доступ в обхiд пiдсистеми зовнiшнього за-
хисту;
• бот (bot) – варiант шкiдливої програми, що дозволяє атакую-

чому у вiддаленому режимi перехопити управлiння комп’ютерними
системами, перетворюючи їх на зомбi;
• ботнет, мережа ботiв (botnet) – велика мережа ботiв;
• експлойт (exploit) – фрагмент коду або програма, що викори-

стовує конкретнi вразливостi в iнших прикладних програмах або
програмних середовищах;
• сканування (scanning): пiд час атак цього типу на комп’ютернi

системи надсилаються рiзноманiтнi запити, часто в режимi просто-
го перебору (грубої сили), з метою виявлення слабких мiсць i вра-
зливостей, а також для збирання iнформацiї;
• перехоплення й аналiз мережного трафiка (sniffing) – непомi-

тне спостереження i фiксацiя мережного трафiка та внутрiшнього
трафiка на серверi без вiдома мережних операторiв;
• кейлогер (keylogger) – деталь апаратури або фрагмент ПЗ

(найчастiше прихованi вiд користувача), якi фiксують усi натиска-
ння клавiш на клавiатурi або дiї на iншому пристрої введення;
• спам (spam) – незапитуванi повiдомлення, що розсилаються у

великих масштабах, найчастiше в рекламних цiлях. Зазвичай вико-
ристовується електронна пошта, але спам також може поширюва-
тися в повiдомленнях СМС або через провайдера системи обмiну
повiдомленнями (наприклад, WhatsApp);
• атака пiд час процедури реєстрацiї (login attack) – численнi,

зазвичай автоматизованi спроби пiдiбрати облiковi данi для систем
автентифiкацiї, реалiзованi у формi простого перебору (грубої сили)
або якi використовують викраденi або незаконно придбанi облiковi
данi;
• захоплення облiкового запису (account takeover – ATO) – отри-

мання доступу до чужого облiкового запису, як правило, з метою
перешкодити комерцiйнiй дiяльностi, крадiжки особистих даних,
викрадення коштiв тощо. Зазвичай перехоплення облiкового запи-
су з метою атаки вiдбувається пiд час процедури реєстрацiї, але
також може мати менший масштаб i бiльш високу спрямованiсть
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(наприклад, шпигунське ПЗ, соцiальна iнженерiя);
• фiшинг (phishing), або маскарадинг (masquerading) – установ-

лення зв’язку вiд iменi людини або органiзацiї, що заслуговують на
довiру. Мета: переконати об’єкт фiшингу надати особисту iнформа-
цiю або передати права володiння матерiальними цiнностями;
• спрямований, або цiльовий, фiшинг (spear phishing) – фiшинг,

метою якого є конкретний користувач, iз використанням iнформацiї
про цього користувача, зiбраної з рiзних зовнiшнiх джерел;
• соцiальна iнженерiя (social engineering) – отримання iнформа-

цiї вiд людей iз застосуванням нетехнiчних методiв, таких як по-
милкова iнформацiя, обман, пiдкуп, шантаж тощо;
• провокуючий обiг (incendiary speech) – принижувальне, дис-

кредитуюче й iнше подiбне вороже звернення, адресоване окремо
однiй особi чи групi осiб;
• атака типу вiдмова в обслуговуваннi, або DoS-атака, та роз-

подiлена DoS-атака – атаки, спрямованi на зниження доступностi
систем i виконання за допомогою численних некоректних запитiв
та/або запитiв, що мiстять великi обсяги даних. Найчастiше атаки
також порушують цiлiснiсть i надiйнiсть систем;
• цiльова кiбератака (i розвинена стiйка загроза) (advanced persi-

stent threat – APT) – цiлеспрямована атака на мережу або на хост, за
якої порушник, що ховається, залишається не виявленим протягом
довгого часу i постiйно викрадає i вiдстежує данi, що передаються;
• вразливiсть нульового дня (zeroday vulnerability) – вразливiсть

чи помилка у ПЗ або в комп’ютернiй системi, яка невiдома виро-
бнику (постачальнику), що дозволяє скористатися нею (атака iну-
льового дня), перш нiж у виробника (постачальника) з’явиться мо-
жливiсть усунути цю проблему.

З яких причин роблять кiбератаки? Злочини в iнтернетi ста-
ють все бiльш комерцiалiзованими порiвняно з початковим етапом
поширення цiєї технологiї. Перехiд вiд кiбератак, мотивацiєю яких
було заробляння певної репутацiї (дешева популярнiсть, особливо
у молодiжному середовищi, популярнiсть i навiть просто можли-
вiсть здiйснювати подiбнi витiвки), до кiбератак iз метою отриман-
ня грошей (прямi розкрадання грошей, реклама, продаж особистої
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секретної iнформацiї) став дуже принадним процесом, особливо з
точки зору зловмисникiв. У наш час основна спонукальна причина
кiбератак – це отримання великих грошових сум.

Атаки на фiнансовi органiзацiї або канали (онлайновi платiжнi
платформи, облiковi записи, що мiстять данi про кредитнi та де-
бетовi картки, гаманцi бiткоїнiв i т. п.) можуть вiдкрити атакую-
чим зловмисникам прямий доступ до коштiв. Але зi збiльшенням
грошового обсягу, залученого в онлайновий обiг, фiнансовi органi-
зацiї все частiше застосовують удосконаленi механiзми захисту, що
ускладнюють життя зловмисникiв. Через спокусу знайти бiльш ко-
роткий i легкий шлях у сферу фiнансової дiяльностi, “ринок” про-
понує використання вразливостей у системах захисту фiнансових
органiзацiй i каналiв платежiв, що також являє собою багаточи-
сельне та жваве спiвтовариство. Зловмисники постiйно шукають
об’єкти зi слабким захистом, неправильно експлуатованi системи з
вразливiстю через помилки при проєктуваннi, а також звертаються
до бiльш витончених методик, якi зрештою дозволяють отримати
у своє розпорядження деяку грошову суму.

3.7.1. Ринок послуг зломщикiв

Усiм вiдомо про iснування ринкiв darknet та не цiлком закон-
них форумiв хакерiв i зломщикiв. До появи органiзованих пiдпiль-
них спiльнот, якi займаються незаконною дiяльнiстю, допускаються
тiльки найумiлiшi хакери, що здатнi взяти участь в органiзацiї кiбе-
ратак та злому облiкових записiв i комп’ютерних систем. Але через
зростанням комерцiалiзацiї хакерської дiяльностi i масове застосу-
вання комп’ютерiв у всiх сферах життя навiть малодосвiдченi ха-
кери змогли впровадитися в екосистему кiбератак, отримучи у своє
розпорядження (придбавши) iнформацiю про вразливостi та зручнi
для будь-кого користувача хакерськi скрипти, програми й iнстру-
ментальнi засоби для здiйснення власних кiбератак.

На ринку вразливостей нульового дня iснують як практично за-
коннi, так i абсолютно незаконнi варiанти. Торгiвля iнформацiєю
про вразливостi та методиками їхнього використання може стати
реальним джерелом доходу i для дослiдникiв у галузi захисту та за-
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безпечення безпеки, i для хакерiв. Але бiльшiсть елiтних хакерiв не
схильнi користуватися вразливiстю нульового дня та брати участь
в органiзацiї масових атак. Занадто великий ризик, а крiм того,
процес переведення в готiвку занадто довготривалий i невизначе-
ний. Створення ПЗ, яке дає можливiсть будь-якому недосвiдченому
скрипткiдi (scriptkiddy) здiйснити спробу реального злому, продаж
iнформацiї про вразливостi на вiльних ринках, а в деяких випад-
ках навiть невеликi компанiї, що надають консультацiї та послуги зi
злому, то все це дозволяє повiрити у те, що iснує швидкий та легкий
шлях до фiнансового благополуччя. Як у часи знаменитої золотої
лихоманки в Калiфорнiї наприкiнцi 1840-х рр., продавцi, що вияв-
ляють надзвичайну поштивiсть i люб’язнiсть до зростаючої армiї
мисливцiв за багатством, набагато частiше одержували несподiванi
прибутки, нiж самi мисливцi.

3.7.2. Непряма монетизацiя

Процес монетизацiї (або переведення в готiвку коштiв),
який передбачається зловмисниками, пов’язаний iз рiзними типами
комп’ютерних атак i настiльки рiзноманiтний, що заслуговує на де-
тальне вивчення. Тут ми не будемо заглиблюватися в дослiдження
такого роду, але розглянемо кiлька прикладiв, що демонструють, як
може здiйснюватися непряма монетизацiя. Поширення шкiдливого
ПЗ було комерцiалiзовано способом, схожим на розвиток хмарних
обчислень (cloud computing) та розгортання провайдерiв iнфрастру-
ктури як сервiсу (IaaS – Infrastructure-as-a-Service).

Ринковi вiдносини типу плати за встановленняi (payperinstall
– PPI) пiд час розповсюдження шкiдливого ПЗ є цiлком сформо-
ваною екосистемою, що надає потужнi канали поширення, досту-
пнi й авторам, i споживачам. Оренда ботнету заснована на тому ж
принципi, що i хмарна iнфраструктура, що надається за запитом,
iз погодинною оплатою ресурсiв, що видiляються за прийнятну цi-
ну. Розгортання шкiдливого ПЗ на вiддалених серверах також може
бути прибутковим з фiнансової точки зору, з рiзноманiтними специ-
фiчними засобами монетизацiї. Цiльовi атаки на конкретнi об’єкти
iнодi пов’язанi з отриманням будь-якої фiнансової вигоди, а пошире-



326 Роздiл 3. КРИПТОГРАФIЧНI СИСТЕМИ

ння програм-шантажистiв може бути достатньо ефективним спосо-
бом вимагання коштiв у великої групи жертв.

Шпигунське ПЗ може сприяти викраденню особистої секретної
iнформацiї, яку потiм можна вигiдно продати оптом на тих же он-
лайнових ринках для шпигунства. Рекламне ПЗ та засоби поширен-
ня спама можна використовувати як дешевий спосiб рекламування
не цiлком легальних фармацевтичних товарiв i фiнансових iнстру-
ментiв. Онлайновi облiковi записи часто перехоплюються з метою
викрадення цiнностей, що зберiгаються в особливiй формi, напри-
клад, як подарунковi (призовi) картки, бонуснi бали за лояльнiсть,
вiдкритi кредити в магазинах або премiальне повернення грошей
пiд час покупок.

Викраденi номери кредитних карток, номери соцiального стра-
хування, облiковi записи електронної пошти, номери телефонiв,
адрес та iнша конкретна iнформацiя може бути продана в режимi
онлайн злочинцям, якi мають намiри зайнятися крадiжками, пiд-
робкою, шахрайством та iншими подiбними дiями. Але процес мо-
нетизацiї (переведення в готiвку), особливо якщо зловмисник має
номер кредитної картки жертви, може стати довгим i складним.
Через можливiсть легкого викрадення такої iнформацiї компанiї,
що надають кредитнi картки, а також компанiї, якi обслуговують
облiковi записи для спецiального зберiгання цiнностей, часто засто-
совують хитромудрi технiчнi методики для запобiгання монетизацiї,
яку намагаються виконати зловмисники. Наприклад, якщо виникає
пiдозра, що облiковi записи скомпрометованi, то вони оголошую-
ться некоректними та непрацюючими, а для карток iз премiальним
поверненням грошей потрiбнi додатковi процедури автентифiкацiї.

Мотиви кiберзлочинцiв складнi, а способи монетизацiї звивистi.
Тим не менш, фiнансовi вигоди вiд атак в iнтернетi можуть стати
потужним стимулом для технiчно пiдготовлених людей, особливо
з не дуже багатих країн i спiльнот. Поки комп’ютернi атаки здатнi
створювати обширну кримiнальну сферу дiяльностi для зловмисни-
кiв, такi атаки продовжуватимуться.

Найбiльш реальною небезпекою для комп’ютерних систем є про-
грами, якi використовують найслабкiшi мiсця в системi. Далi бу-



3.8. Злостивi програми 327

дуть розглядатися як програми користувачiв, так i програмне за-
безпечення самої комп’ютерної системи. Розглянемо спочатку не-
безпеки з боку програмного забезпечення, а потiм охарактеризуємо
злостивi програми та методи боротьби з ними.

3.8. Злостивi програми

На рис. 3.8.1 показано загальну класифiкацiю небезпек iз бо-
ку програмного забезпечення, тобто з боку злостивих програм, а в
табл. 3.8.1 подано їхнi детальнiшi означення i дiї.
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програми
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Рис. 3.8.1. Подiл злостивих програм

Бiчнi
входи

Бомби
догiчнi

Конi
троянськi

Вiруси

Цi небезпеки можна подiлити на двi категорiї: програми залежнi
i програми системнi. Програми першого типу є фрагментами про-
грам, якi не можуть iснувати незалежно вiд якої-небудь програми
користувача або системної програми. Програми другого типу – це
тi, якi можуть викликатися i виконуватися за допомогою операцiй-
ної системи.

Серед злостивих програм виокремлюють клас програм, якi не
розмножуються, i клас програм, якi розмножуються. Програми
першого класу є фрагментами програм, якi активiзуються пiд час
виклику головної програми з метою виконання конкретної опера-
цiї. До другого класу вiдносять програми або тiльки їхнi фрагменти
(вiруси), або незалежнi програми (бактерiї, хробаки), якi в момент
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їхнього старту можуть продукувати одну або бiльше копiй самих се-
бе i цi копiї активiзуються на тому самому комп’ютерi або на iншiй
комп’ютернiй системi.

Систематизацiя, подана на рис. 3.8.1 не є повною i вона необхi-
дна лише для органiзацiї iнформацiї про небезпечнi програми. На-
приклад, бомби логiчнi i конi троянськi можуть стати вiрусами або
хробаками.

Бiчнi входи. Як визначалося вище, бiчний вхiд є таємним вхо-
дом у програму, який дає доступ, в обхiд iснуючих процедур кон-
тролю, до iнформацiї. Такi входи програмiсти застосовували для
тестування i виправлення помилок у програмах. Робиться це, як
правило, тодi, коли програмiст створює програму для процедури
перевiрки повноважень або для iншого процесу перевiрки умов, ви-
конання яких вимагаються в системi. Щоб виправляти помилки у
програмi, програмiст може вимагати спецiальних привiлеїв або iгно-
рувати всi правила повноважень. Програмiст може забажати пере-
конатися в тому, що iснує метод активiзацiї програми у випадку,
коли щось було б не в порядку з вбудованою до програми процеду-
рою перевiрки повноважень користувача.

Таблиця 3.8.1. Небезпеки з боку програм
Бактерiї
Програми, якi мають засоби розмноження.
Бомби логiчнi
Фрагмент комп’ютерної програми, який перевiряє виконання певної сукупностi
умов. Якщо такi умови виконуються, то починає виконувати недозволенi дiї.
Бiчнi входи
Таємний, не описаний у документацiї “вхiд” до програми, який дає доступ без доз-
волу користувача комп’ютерної системи до процедур, до яких доступ обмежений.
Троянськi конi
Таємна, не описана у документацiї процедура, яка мiститься у використовуванiй
програмi. Виконання програми призводить до активiзацiї цiєї таємної процедури.
Вiруси
Код, який мiститься у програмi i який продукує свої копiї для однiєї або для
кiлькох iнших програм i, розповсюджуючись, такий вiрус починає виконувати
небажанi дiї.
Хробаки
Програма, яка може розмножуватися i висилати свої копiї iншим комп’ютерам за
допомогою мережних зв’язкiв. У момент попадання на комп’ютер хробак може
активiзуватися, розмножуватися та далi розповсюджуватися i, розповсюджуючись,
хробак виконує певнi набажанi дiї.
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Бiчний вхiд є фрагментом коду, який розпiзнає спецiальну послi-
довнiсть вхiдних даних або який активiзується пiд час активiзацiї
програми користувачем, або через яку-небудь iншу правдоподiбну
послiдовнiсть подiй.

Бiчний вхiд стає небезпекою тодi, коли вiн використовується по-
збавленими доступу програмiстами, якi намагаються отримати та-
кий доступ. Одна з основних тактик таких зловмисникiв полягає
в тому, що вони висилають нову фальшиву версiю операцiйної си-
стеми, в якiй задiяний троянський кiнь, який i активiзується за
допомогою бiчного входу.

Важко забезпечити цiлiснiсть операцiйної системи перед такими
бiчними входами. Засоби безпеки мусять вмикатися на етапi ство-
рення програм i дiй, пов’язаних з активiзацiєю програмного забез-
печення.

Логiчна бомба є одним з найстарших типiв небезпеки з боку
програмного забезпечення, який передував появi вiрусiв i хробакiв.
Бомба логiчна є кодом, який легально знаходиться у програмi i який
повинен “вибухнути” за виконання певних умов. Прикладами умов,
якi дiють як “детонатори” бомб логiчних, є такi умови:

– наявнiсть або вiдсутнiсть певних файлiв;
– конкретний день тижня або конкретна дата;
– конкретний користувач, який використовує програму.
У деяких випадках логiчна бомба шукає номер iдентифiкато-

ра одного з користувачiв (автора бомби), а потiм вибухає, якщо
iдентифiкатор не появився, наприклад, у вiдомостi заробiтної пла-
ти. “Запалена” бомба може змiнити або скасувати данi i цiлi фай-
ли, призвести до затримки в роботi комп’ютера або заподiяти iншу
шкоду.

Вiдомий приклад застосування логiчної бомби до зруйнування
бiблiотечної системи в окрузi Монтгомерi штату Мерiленд. Програ-
мiст, який розробив сервiснi програми для бiблiотечної системи, до-
дав до однiєї з них логiчну бомбу, яка мала вимкнути систему в
заданий день, якщо йому не буде виплачена зарплата. Коли бiблiо-
тека затримала остаточну виплату, оскiльки система мала великий
час реакцiї на запити, то творець системи повiдомив про iснуван-
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ня бомби i пригрозив вибухом, якщо бiблiотека йому не заплатить.
Бiблiотека мусила заплатити йому за роботу.

Троянськi конi є уживаним засобом, який є таємним кодом,
який, у випадку виклику програми, виконує небажанi дiї. Напри-
клад, щоб дiстати доступ до файлiв iншого користувача в розподi-
ленiй системi, зловмисник може створити троянського коня, який
пiд час старту програми iншого користувача, змiнить умови досту-
пу до його файлiв у такий спосiб, що всi користувачi отримають
доступ до цих файлiв. Зловмисник може на наступному кроцi зму-
сити користувачiв почати старт своїх програм, розмiстивши їх у
спiльному каталозi i надавши їм прiоритетiв легальних програм.
Прикладом може служити список файлiв користувача в бажаному
форматi. Пiсля того, як користувач почне старт програми зловми-
сник може дiстати доступ до iнформацiї, яка знаходиться у фай-
лах цього користувача. Прикладом троянського коня, якого важко
викрити, може бути компiлятор, який був модифiкований так, що
вiн вставляє додатковий код до деяких програм пiд час їхньої ком-
пiляцiї, наприклад до програми, яка дозволяє початок роботи iз
системою. Такий код створює в цiй програмi бiчний вхiд, який до-
зволяє зловмиснику розпочати працю iз системою з використанням
спецiального пароля. Такого коня не можна виявити за допомогою
читання первинного коду програми.

Другою функцiєю коней троянських, яка часто зустрiчається, є
функцiя знищення даних. Програма виконує нормально своє зав-
дання (наприклад, калькулятор), але в той же час тихо знищує
файли користувача. Наприклад, шеф британського бюро розвiдки
був атакований конем троянським, який знищив усю iнформацiю,
яка розмiщувалася в пам’ятi його комп’ютера. Троянський кiнь був
включений до сервiсної процедури графiчного iнтерфейсу, якою ко-
ристувався шеф розвiдки.

Вiруси. Вiрус – це програма, яка “заражує” iншi програми шля-
хом їхньої модифiкацiї; модифiкацiя полягає в копiюваннi вiрусної
програми, яка може заражати iншi програми. Бiологiчнi вiруси яв-
ляють собою маленькi фрагменти генетичного коду – ДНК або РНК
– якi можуть наслiдувати механiзм звичайної клiтини i змушува-
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ти його до продукування тисяч точних своїх копiй. Вiдповiдний
комп’ютерний вiрус має у своєму кодi команду на продукування
точних копiй самого себе. Типовий вiрус, якщо вiн потрапляє до
комп’ютера, бере тимчасовий контроль над операцiйною системою.
Кожний раз, коли заражений комп’ютер зустрiчається з незараже-
ним програмним забезпеченням, продукується свiжа копiя вiрусу
i переноситься на незараженi програми. Iнфекцiя така може пере-
носитися з одного комп’ютера на iншi за допомогою користувача,
який нiчого не пiдозрюючи, використовує флешки чи дискетки або
висилає програми через мережу. У мережному середовищi можли-
вiсть заразитися самому або заразити iнших є великою, оскiльки
умови для розповсюдження вiруса хорошi. Пiзнiше будуть розгля-
нутi спецiальнi типи вiрусив.

Бактерiї – це програми, якi в принципi не знищують iншi фай-
ли, а єдиним їхнiм завданням є розмноження. Типова бактерiя може
нiчого не робити, крiм одночасного початку “виготовлення” двох
i бiльше копiй самої себе або створення двох нових копiй, кожна
з яких є копiєю оригiнальної бактерiї. Далi обидвi програми двi-
чi копiюються i так далi. Бактерiї розмножуються екпоненцiально,
призводячи в кiнцi до блокування пам’ятi, або зменшують швид-
кiсть процесора, забиваючи мiсце на диску i блокуючи доступ до
необхiдних засобiв.

Хробаки – це фрагменти коду, якi використовують мережнi лi-
нiї зв’язку для роповсюдження iз системи на систему. Як тiльки
вони стартують в якiйсь системi, то можуть себе вести так само,
як вiруси або бактерiї, а також можуть призвести до старту троян-
ського коня i виконувати довiльнi знищувальнi дiї в системi.

3.8.1. Вiруси

Вiрус може робити те саме, що i довiльна програма. Єдина рi-
зниця полягає в тому, що вiн може приєднуватися до iншої про-
грами i виконуватися у кожному стартi основної програми. У табл.
3.8.2 описано простий спосiб створення вiрусу, основним завданням
якого є розповсюдження. У цьому прикладi описано тiльки спосiб
утаємничення i механiзм розповсюдження вiрусу. Якби дiяльнiсть
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вiрусiв обмежувалася тiльки такими дiями, то не було б особливих
проблем. На жаль, коли вiрус вже дiє, то вiн може виконувати до-
вiльну роботу, наприклад знищувати файли i програми. У тому i
полягає основна небезпека, пов’язана з вiрусами.

Таблиця 3.8.2. Дiя вiрусу
Приклад способу дiї простого вiрусу, який виконує тiльки
зараження програм i написаний на мовi асемблера:

Читання iнструкцiї програми
JCJ переходом перейти до мiсця в пам’ятi,
яке є наступним за останньою iнструкцiєю програми
Вставити в це мiсце код вiрусу
Вiрус симулює iнструкцiю, яка виникла
в результатi такого переходу
Перехiд до другої iнструкцiї програми
Закiнчення виконання основної програми

Пiл час кожного старту основної програми вiрус може заразити
iншi програми, а потiм виконати основну програму. Користувач
не помiтить нiчого, крiм короткого запiзнення виконання.

У табл. 3.8.3 показанi найбiльш вiдомi вiруси i їхня злостивiсть.
За час свого iснування вiрус переходить через такi чотири фази:
1. Фаза сну, я якiй вiрус бездiяльний. Вiн починає свою дiяль-

нiсть, коли активiзується за допомогою якоїсь подiї, наприклад до-
сягнення певної дати, наявнiсть iншої програми чи файла, перепов-
нення певного об’єму пам’ятi на диску i т. п. Не всi вiруси проходять
цю стадiю.

2.Фаза розповсюдження, пiд час якої вiрус розмiщує свої iденти-
чнi копiї в iнших програмах або в iнших системних об’єктах. Кожна
заражена програма має клон вiрусу, який далi переходить у фазу
розповсюдження.

3. Фаза активностi, пiд час якої вiрус виконує дiї, запрогра-
мованi зловмисником. Так як i у фазi сну, фаза активностi вiрусу
може пробуджуватися за допомогою рiзних подiй.

4. Фаза виконання, пiд час якої вiрус виконує свою функцiю.
Може вона мати характер нешкiдливий, наприклад, поява якого-
небудь повiдомлення на екранi, або бути шкiдливою i знищувати
програми й iншу iнформацiю в системi.

Бiльшiсть вiрусiв дiють спецiальним чином для конкретної опе-
рацiйної системи, а в деяких випадках вони орiєнтованi на специфi-
ку засобiв конкретної системи. Використовують при цьому окремi



3.8. Злостивi програми 333

слабкi мiсця в системах.
Структура вiрусу. Вiрус може приєднатися на початку або

в кiнцi програми, яка виконується, або може бути вбудований до
неї яким-небудь iншим способом. У результатi iнфiкована програма
викликає код вiрусу, а потiм виконує власний код.

Загальний вигляд вiрусу є таким:
program V:=

{goto main;
1234567;

subroutine заразити: =
{цикл:
файл: = вибрана-програма-жертва;
if (перший-оператор-файла = 1234567)

then goto цикл
else додати-до-початку файл код V;}

subroutine шкодити: = {щось-що-шкодить}
subroutine виключи: =

{повернути true якщо виконується якась умова}
main: program-main: =

{заразити;
if старт then шкодити;
goto далi;}

далi:

У цьому випадку код вiрусу V приєднується до початку зара-
женої програми i дiє так, що мiсце приєднання до програми є його
першим оператором.

Заражена програма розпочинає свою роботу з коду вiрусу i дiє
таким чином. Перший оператор є оператором переходу до головної
програми вiрусу. Другий оператор – це спецiальний значок, який
створює вiрус, для позначення вже зараженої програми-жертви. У
момент виклику програми, контроль на себе бере головна програма
вiрусу. Програма вiрусу спочатку шукає незараженi файли i їх iнфi-
кує. Далi вiрус може виконувати якi завгодно дiї, що, як правило, є
шкiдливими для системи. Дiї можуть бути рiзними i виконуватися
при кожному виклику програми, наприклад можуть носити хара-
ктер логiчної бомби, яка вибухне пiд час виконання спецiальних
умов. У кiнцi своєї “дiяльностi” вiрус передає контролюючi функцiї
програмi-жертвi. Якщо фаза iнфiкування триває недовго, то кори-
стувач не помiтить жодної рiзницi мiж виконанням iнфiкованої i
неiнфiкованої програми.
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Наведений тип вiрусу легко викрити, оскiльки iнфiкована версiя
програми буде довшою, нiж неiнфiкована. Основним способом бо-
ротьби з викриттям вiрусу є його компресiя. Це означає, що iнфiко-
вану програму скомпресовують так, щоб її довжина не вiдрiзняла-
ся вiд неiнфiкованої програми. На рис. 3.8.2 зображено необхiдний
для таких дiй алгоритм. Важливi рядки вiрусу перенумеровано, а
на рис. 3.8.3 показано його операцiї. Припускається, що програма
P1 iнфiкована вiрусом CV . Пiд час виклику програми контроль на
себе бере вiрус, який виконує такi дiї:

Вiрус спочатку компресує кожний неiнфiкований файл P2, отри-
мує файл P ′2, який коротший вiд оригiнальної програми на розмiр
вiрусу.

Копiя вiрусу приєднується до початку скомпресованої таким чи-
ном програми.

Скомпресована версiя iнфiкованої програми P ′1 розкомпресову-
ється. Нескомпресований оригiнал програми виконується.
program CV =

{goto main,
01234567,
subroutine зарази-виконувану =

{цикл:
файл = довiльна-програма-що-виконується;
if (перший-рядок файл = 01234567) then goto цикл;

(1) скомпресуй файл
(2) додай CV до файл, }

main: program main =
{if викликається then зарази-виконувану;

(3) розкомпресуй решту-файлiв;
(4) виклич файл розкомпресований;}
}

Рис. 3.8.2. Алгоритм компресацiйного вiрусу
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Рис. 3.8.3. Вiрус компресацiйний
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У наведеному прикладi вiрус тiльки розмножується. Так само,
як i в попередньому прикладi, вiрус може бути логiчною бомбою.

У табл. 3.8.3 наведено деякi вiдомi вiруси.
Таблиця 3.8.3. Деякi мiжнароднi вiруси

Вiруси, що атакують комп’ютери IBM-PC
Пакистанський Розум
Один iз найпростiших вiрусiв, випродукований в Пакистанi,
звiдки i походить його назва. Заражує boot sector диска PC-DOS
i розмножується, заражуючи кожну флешку, приєднану до комп’ютера.
Цей вiрус бере на себе контроль над пiдсистемою управлiння флешками.
Якщо вiдбувається операцiя читання, то вiн її вiдкладає i пробує знайти
шлях до стартового коду. Якщо пiдтвержується, що то є стартовий код
i вiн не є заражений, то вiрус його модифiкує, розмiщуючи
в ньому вiрус. Деякi версiї цього вiрусу позначають частини
диска як зараженi, не дивлячись на те що цi частини справнi.
У результатi диск матиме тiльки зараженi сектори.
Вiрус Єрусалимський
Цей вiрус заражує програми, якi виконуються, наприклад, файли з
розширенням COM або EXE. Дiє в пам’ятi i заражує кожну таку програму.
Знищує таблицi розмiщення файлiв, що унеможливлює доступ до
файлiв на диску i призводить до недоступностi даних на диску.
Розповсюджується через флешки i дискетки й атакує жорсткi диски.
Вiрус LeHigh
Цей вiрус заражує операцiйнi системи i псує роботу процесора завдань.
У кожному доступi до диску вiрус перевiряє, чи процесор завдань
цього диска вже заражений, чи нi. Якщо нi, то вiрус його заражує.
Якщо так, то збiльшується значення лiчильника, який контролюється
вiрусом. Коли значення лiчильника стає рiвним 10, вiрус знищує всi
данi на жорсткому диску.
Вiрус Alemeda
Цей вiрус заражує boot sector системи, а потiм заражує кожну
флешку чи дискетку, яка пiдключається пiд час рестарту системи,
i знишує шлях до флешки.

Вiруси, що атакують комп’ютери Macintosh
Вiрус Scores
Розмножується через задане число днiв, а потiм ще кiлька днiв
залишається бездiяльним. Далi, коли користувач пробує записати
iнформацiю у файл, вiрус не дозволяє цього зробити, чим
блокує всю роботу в системi.
nVIR
Iснує багато форм цього вiрусу i викрито принаймнi кiлька десяткiв
з них. Технiка дiяльностi вiрусу пов’язана з розповсюдженням i є
злостивою. Вiн атакує системнi файли i, як тiльки такий файл стає
зараженим, заражує кожну з програм, яка стартує в системi.

Типи вiрусiв. Вiдтодi як появилися вiруси, триває запекла бо-
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ротьба мiж тими, хто їх створює, i тими, хто створює антивiруснi
засоби. Створення ефективних антивiрусних засобiв провокує ство-
рення i нових типiв вiрусiв. Серед найважливiших категорiй вiрусiв
виокремимо такi:
• Вiрус паразитичний: традицiйна i найбiльш розповсюджена

форма вiрусу. Цей вiрус приєднується до виконуваних програм, ви-
конує iнфiковану програму, розмножується, шукаючи новi викону-
ванi програми.
• Вiрус резидентний: гнiздиться в оперативнiй пам’ятi як части-

на резидентної системної програми. Iз цього моменту вiн iнфiкує всi
виконуванi програми.
• Вiрус boot sectorа: iнфiкує основний запис, упроваджуючи так

званий (master boot record), або запис, який упроваджує (boot record),
i переноситься, коли система стартує з диска, на якому мiститься
вiрус.
• Таємний вiрус: ця форма вiрусу уникає викривання свого iсну-

вання за допомогою антивiрусних програм.
• Вiрус полiморфiчний: вiрус, який здатний до мутацiї кожного

разу, коли iнфiкує якийсь файл, що складає труднощi його знешко-
дження.

Прикладом таємного вiрусу є вищеописаний вiрус: це був вiрус,
який компресує файли так, щоб iнфiкована i неiнфiкована програми
мали однаковi довжини. Можливi й iншi, ще небезпечнiшi форми
такого вiрусу. Наприклад, вiрус може розмiщуватися у процедурах,
якi спiвпрацюють з диском. У такому випадку вiрус перехоплює
управлiння на себе i, коли стартує пошук iнфiкованої програми, вiн
презентує оригiнальну неiнфiковану програму. Термiн таємностi не
належить до таємного вiрусу як такого, а тiльки вiдноситься до
способу уникання викриття.

Вiрус полiморфiчний створюється пiд час розмноження ко-
пiй функцiонально еквiвалентних, але з iншим складом бiтiв. Як i
у випадку таємного вiруса, основною метою є “перехоплення” про-
грам пошуку вiрусiв. У такому випадку структура вiрусу буде рi-
зною в кожнiй копiї. Щоб отримати таку неоднорiднiсть, вiрус може
випадковим чином розмiщувати копiї надлишкових iнструкцiй або
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змiнювати їхню послiдовнiсть. Ефективним методом є шифрува-
ння. Частина вiрусу, звана процедурою мутацiї (mutation engine),
створює випадковий ключ шифрування для шифрування решти ча-
стин вiрусу. Цей ключ переховується разом iз вiрусом i починається
модифiкацiя процедури. Коли iнфiкована програма викликається,
вiрус застосовує цей ключ для розшифрування. Пiд час розмноже-
ння вiрусу, створюється iнший випадковий ключ.

Iншим видом зброї творцiв вiрусiв є готова сукупнiсть засобiв
створення вiрусiв. Така сукупнiсть дає можливiсть особi, яка тiль-
ки починає створювати вiруси, швидко розробляти рiзноманiтнi вi-
руси. Часто таким чином створенi вiруси не є такими “вирафiнова-
ними”, як вiруси, створенi хакерами, але сама можливiсть генерацiї
нових вiрусiв складає проблему для антивiрусних систем.

Ще одним засобом творцiв вiрусiв є BBC, яка служить для обмi-
ну вiрусами. У США та iнших країнах появилася велика кiлькiсть
таких BBC. Вони пропонують копiї вiрусiв, якi доступнi через iн-
тернет, а також вказiвки для створення нових вiрусiв.

3.8.2. Методи боротьби з вiрусами

Iдеальним розв’язанням у боротьбi з вiрусами є профiлакти-
ка: перш за все не потрiбно дозволяти того, щоб вiрус потрапив на
систему. Зрозумiло, що досягнути такої мети неможливо, хоча про-
фiлактичнi дiї зменшують iмовiрнiсть вiрусної атаки. Найкращим,
пiсля профiлактики, є метод, який дає такi можливостi:
• Викриття: якщо появилися iнфiкованi файли, то належить

про те дiзнатися i локалiзувати вiрусу.
• Iдентифiкацiя: якщо викриття успiшно закiнчилося, то потрi-

бно iдентифiкувати конкретний тип вiрусу, яким iнфiкована про-
грама.
• Вилучення: пiсля iдентифiкацiї вiрусу належить повнiстю ви-

лучити його з кожної програми i вiдновити програму до первинного
стану.

Якщо вдалося викрити вiрус, але iдентифiкацiя i вилучення не-
можливi, то залишається вилучити всi iнфiкованi програми i заван-
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тажити чистi версiї.
Розвиток технололгiй створення та боротьби з вiрусами йдуть

поряд. Ранiше вiруси були вiдносно простими фрагментами коду i
їх можна було розпiзнати й усувати за допомогою вiдносно простих
пакетiв антивiрусних програм. Разом iз розвитком вiрусiв, розвива-
лося також антивiрусне програмування i з кожним роком воно все
бiльш ускладнювалося.

Розрiзняють наступнi чотири генерацiї антивiрусного програм-
ного забезпечення:
• Перша генерацiя: простi сканери.
• Друга генерацiя: евристичнi сканери.
• Третя генерацiя: перехоплення активностi.
• Четверта генерацiя: повна охорона.
Сканер першої генерацiї служить для розпiзнавання вiрусу i

потребує його структури. Вiрус може мати знаки, якi узагальнюють
(глобальнi) ознаки, але всi копiї загалом мають таку саму структу-
ру i склад бiтiв. Сканери, якi опираються на структуру вiрусу мо-
жуть тiльки викривати вiдомi їм вiруси. Iншi типи сканерiв першої
генерацiї реєструють довжину програм i шукають змiни довжини.

Сканер другої генерацiї не опирається на структуру вiрусу.
Викриває вiн iнфекцiю, вживаючи певнi евристичнi правила. Ска-
нери, якi належать до одного з таких класiв, шукають фрагменти
коду, якi часто входять у склад вiрусiв. Сканер може, наприклад,
шукати початок циклу, який шифрує полiморфiчний вiрус, i вiд-
крити ключ шифрування. Пiсля вiдкриття ключа сканер може вiд-
шифрувати вiрус, iдентифiкувати його, усунути iнфекцiю i повер-
нути оригiнальнiсть програмi. Друга генерацiя використовує iнший
метод, який перевiряє цiлiснiсть програми. До кожної програми мо-
жна додати контрольну суму. Якщо вiрус iнфiкував програму, не
змiнюючи її контрольної суми, змiна стане вiдома механiзму, що пе-
ревiряє її цiлiснiсть. Для боротьби з досить спритними вiрусами ви-
користовують функцiї хешування. Ключ шифрування зберiгається
окремо вiд програми для того, щоб вiрус не мiг згенерувати нового
результату хешування i згенерувати його заново. Завдяки функцiї
хешування замiсть простої контрольної суми, вiрус не може моди-
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фiкувати програму так, щоб був такий самий результат хешування,
як i ранiше.

Програми третьої генерацiї – це програми резидентнi, якi роз-
пiзнають вiрус, не керуючись його структурою, i працюють на осно-
вi аналiзу його дiяльностi. Програми цi мають тi переваги, що не
потрiбно займатися структурами й евристиками великої кiлькостi
вiрусiв. Потрiбно лише розпiзнавати невелику множину дiй, якi
пов’язанi з перевiркою iнфiкування.

Продукти четвертої генерацiї – це пакети, якi реалiзують ба-
гато антивiрусних методiв i технiк, якi пов’язанi мiж собою. Серед
основних функцiй цих пакетiв є виявлення i нейтралiзацiя актив-
ностi вiрусу. Такий пакет, крiм того, виконує контроль доступу, що
обмежує можливiсть псування вiрусом системи й обмежує здатнiсть
вiрусу до модифiкацiї файлiв iз метою їхнього зараження.

Боротьба триває. Пакети четвертої генерацiї реалiзують всесто-
ронню стратегiю, збiльшуючи межi оборони перед вiрусами.

3.8.3. Хробаки

Мережнi хробаки мають риси вiрусу i риси зловмисника. Як i
вiрус, хробак є саморозповсюджуваним фрагментом коду, який за-
ймається принаймнi продукуванням своїх копiй, a, крiм того, пiсля
кожного виконання може активiзувати шкiдливий фрагмент коду.
Як i у випадку зловмисника, метою хробака є проникнення в систе-
му: хробак старається розмiстити свої копiї в iнших комп’ютерах у
межах комп’ютерної мережi або iнтермережi.

Розповсюдження хробакiв. Мережний хробак проходить се-
рiю фаз, подiбних до тих, якi проходить комп’ютерний вiрус: фазу
сну, фазу розмноження, фазу активностi та фазу виконання. Пiд
час виконання вiн реалiзує такi функцiї:
• Пошук iнших систем для iнфiкування за допомогою аналiзу

команд комп’ютера або спискiв, в яких розмiщено адреси вiддале-
них систем.
• Нав’язування з’єднань iз вiддаленими системами.
• Копiювання самого себе на вiддаленiй системi. Нова копiя про-
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грами хробака починає виконуватися на вiддаленiй системi, де, крiм
виконання iнших дiй, розповсюджується далi таким самим спосо-
бом.

Мережний хробак може також перевiряти перед копiюванням
на тiй, чи iншiй системi, чи вона була ранiше iнфiкована, чи нi.
У системi багатопроцесорнiй може також приховувати свою прису-
тнiсть, присвоюючи собi назви системних процесiв або якi-небудь
iншi назви, на якi не зважатиме операцiйна система.

Ступiнь небезпеки зараження мережi залежить вiд здатностi
хробака до розповсюдження i перенесення на iншi комп’ютери. А
це, у свою чергу, залежить вiд ступеня зв’язку мiж системами. Чим
тiснiший зв’язок мiж системами, тим бiльше можливостей для хро-
бака. Рис. 3.8.4 показує ступенi зв’язкiв. Разом зi збiльшенням сту-
пеня зв’язку зростає ризик атаки хробаком.

Обмежене з’єднання

?

Мережне з’єднання

Рис. 3.8.4. Ступiнь з’єднання систем

6

Трансфер тiльки електронної пошти

Обмеженi можливостi трансферу файлiв

З’єднання процесiв

Можливостi вiддаленого старту роботи iз системою

Вiддалений старт процедур

Доступ до системних файлiв поза мережею

Розподiлене перетворення i вирiвнювання навантажень

Найменш еластична форма зв’язку – електронна пошта. Хробак
використовує її, висилаючи копiю самого себе на iншi системи. У
бiльшостi випадкiв застосування електронної пошти потребує люд-
ського втручання в якiйсь точцi циклу. Наприклад, хробак “Ялинка
рiздвяна”, випущений у груднi 1987 р., широко розповсюджений у
мережах BITNET ∗, EARN∗ а також у внутрiшнiй мережi IBM.
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Цей хробак являв собою електронний список, який був повiдомле-
нням для отримувача разом iз кодом, що виконувався на великих
комп’ютерах IBM. У повiдомленнi говорилося, що коли код буде ви-
конано, на екранi появиться рiздвяна ялинка. Це дiйсно так було,
але крiм ялинки хробак висилав копiї самого себе до всiх користу-
вачiв, адреси яких мiстилися у списку адрес.

Цей хробак не був справжнiм хробаком, оскiльки вимагав втру-
чання користувача. Був вiн, скорiше троянським конем iз механi-
змом розмноження типу “ланцюжок”. Можна, тим не менше, вико-
ристати недолiки системи електронної пошти з метою перенесення
автоматизованого розмноження. Це був один iз методiв застосува-
ння хробака iнтернету.

Повертаючись до рис. 3.8.4, бачимо, що зi зростанням ступеня
зв’язку хробак використовує все бiльшу область дiї i має щораз
бiльше можливостей переховуватися.

3.8.4. Хробаки iнтернету

Найславетнiшим хробаком є хробак, впроваджений в iнтернет
Робертом Морнсом в 1988 р. Цей хробак служить хорошим прикла-
дом, оскiльки вiн має багато рис ефективного хробака.

Хробак iнтернету розповсюджується в системах UNIX i вживає
багато рiзних технiк перенесення. Коли хробак починає дiяти, йо-
го першою дiєю був пошук iнших комп’ютерiв, якi вiдомi даному
комп’ютеровi i до яких можна було знайти доступ. Хробак пере-
глядав рiзнi списки i таблицi, зокрема i системнi таблицi, з метою
пошуку машин, якi належать до перевiрених, файлiв контролю пе-
редачi електоронної пошти користувачiв, службових таблиць на-
дання прав доступу до вiддалених комп’ютерiв, паролiв, рахункiв
тощо. До кожного вiдкритого комп’ютера хробак пробував декiлька
методiв отримання доступу:
• Пробував розпочати роботу з вiддаленим комп’ютером пiд ви-

глядом легального користувача. У межах цього методу пробував
спершу зламати локальний файл паролiв, a потiм використовував
вiдкритi паролi i вiдповiднi їм ID користувача. Застосовуючи при-
пущення, що багато користувачiв вживають тi самi паролi в рiзних
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системах, дiяв далi. Для отримання пароля хробак викликав про-
граму ламання паролiв, яка продукувала:

(a) назву рахунку кожного користувача i його перестановку;
(б) список 432 вбудованих паролiв, якi автор вживав як прав-

доподобнi (табл. 3.8.4);
(c) усi слова з локального системного словника.
• Використовував помилку у протоколi “finger”, в якому мiсти-

лися данi вiддаленого користувача.
• Використовував бiчний вхiд в опцiю, яка вилучає помилки

вiддаленого процесу, що отримує вислану пошту.
Якщо застосування якого-небудь iз цих методiв закiнчувалось

успiхом, то хробак шукав з’єднання з iнтерпретатором виконання
завдань операцiйної системи. Далi вiн висилав iнтерпретаторовi ко-
ротку промiжну програму i видавав iнтерпретаторовi завдання ви-
конання цiєї програми, a потiм закiнчував роботу iз системою. Про-
мiжна програма викликала головну програму i виконувала решту
програми хробака. Нарештi вiн розшифровував блок, який створю-
вав нового хробака, i видавав команду на його виконання.

Хробак був створений так, щоб його важко було локалiзувати
i зрозумiти. Головний хробак пересилався мiж системами тiльки в
зашифрованому виглядi, не залишаючи жодних слiдiв у файловiй
системi: всi вживанi файли копiювалися в основну пам’ять i жоден
iз них не був створений заново. Хробак виключав системнi функцiї,
якi полягали у локалiзацiї частин пам’ятi на випадок помилки. Мав
нешкiдливу назву i часто змiнював свiй iдентифiкатор процесу.

Таблиця 3.8.4. Паролi, тестованi хробаком iнтернету
aaa carmen engineer herbert minimum rainbow super
academia carolina enterprise hiawatha minsky raindrop superstage
aerobics caroline enzyme hibernia moguls raieigh support
airplane cascades ersatz honey moose random supported
albany castle establish horse morley rascal surfer
albatross cat estate horus mozart really suzanne
albert cayuga euclid hutchins nancy rebecca swearer
alex celtics evelyn imbroglio napoleon remote symmetry
alexander cerulean extension imperial nepenthe rick tangerine
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3.8.5. Методи боротьби з хробаками

Звiт Нацiонального Iнститутуту Стандартiв i Технологiй (Nati-
onal Institute of Standards and Technology) описує такi основнi риси
хробакiв:
• Хробаки, якi використовують шляхи операцiйної системи або

помилки в управлiннi системами з метою розмноження.
• Поява хробака призводить до короткої, але шкiдливої подiї,

такої як блокування роботи цiлих мереж.
Проти хробакiв можна використовувати такi засоби бoротьби:
• Контрoль доступу: вiдповiдна iдентифiкацiя i перевiрка iден-

тичностi особи користувача запобiгає перенесенню хробака на ма-
шини без дозволу. Засобами перевiрки вiдповiдної iдентифiкацiї є
методи охорони паролiв, про якi йшлося ранiше.
• Виявлення спроб ламання: методи виявлення спроб ламання,

про якi йшлося вище, є засобами боротьби з хробаками.
• Вогнянi стiни (firewalls): одна мережа LAN або мiжмережний

домен, що складається з великої кiлькостi з’єднаних мiж собою ме-
реж, може охоронятися за допомогою системи вогняних стiн. Ко-
жний, хто хоче розпочати роботу iз системою, повинен пройти через
вогнянi стiни.

На щастя хробаки зустрiчаються зрiдка, оскiльки їх важко ство-
рювати. Хробакам потрiбне мережне середовище, яке складається з
декiлькох систем, що мають вiдповiднi недолiки. Автор хробака по-
винен знати, як можна використати недолiки системи i як створити
хробака здатним до розмноження.

3.8.6. Пiдсумки

Зi сказаного випливає декiлька рекомендацiй користувачевi кри-
птографiчної системи.
• Вiрити тому, хто запевняє вас, що може зробити абсолютно

безпечну iнформацiйну систему, є великою помилкою. Така особа є
або вашим конкурентом, або просто особою нерозумною. Спецiалiст
завжди буде мати сумнiви вiдносно рiвня безпеки, створеної ним
системи.
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• Не повинно бути iлюзiї на тему абсолютної безпеки системи.
Не можна сподiватися тiльки на свiй iнтелект i досвiд. Iз часом
стане зрозумiлим, що ваша система не надто безпечна.
• Не варто занадто рекламувати свою систему безпеки. Якщо

буде забагато реклами, то напевно хто-небудь захоче її зламати.
• Не варто бути подiбним до науковця! Навiть коли доведено

твердження про неможливiсть зламання системи безпеки, то не по-
винно бути повної впевненостi. Потрiбно cпробувати зрозумiти, чо-
му i коли не виконуватимуться умови такого твердження.
• Безпека безпеки: якщо побудована дуже надiйна система без-

пеки, то потрiбно перевiрити безпеку такої системи.

Контрольнi запитання

1. Назвати основнi небезпеки криптографiчних систем.
2. Охарактеризувати злостивi програми хробак, вiрус i бомба логiчна.
3. Охарактеризувати злостиву програму – бактерiя.
4. Описати структуру вiрусу та фази його розвитку.

Задачi i вправи

1. Перерахуйте типи мiжнародних вiрусiв та їхнi злостивi дiї.
2. Яка рiзниця мiж вiрусом, хробаком i бактерiєю?
3. Якi iснують методи боротьби з вiрусами та хробаками?
4. Чому немає абсолютної впевненостi в надiйностi системи безпеки комп’ютера?
5. Якi дiї повинен виконати користувач перед початком роботи iз системою i ви-

конання якiх дiй має вимагати система безпеки вiд користувача?
6. Створiть програму простого вiрусу, який продукує лише одну свою копiю.

7. Створiть програму простої бактерiї, яка передається через електронну пошту

лише одному з ваших приятелiв.
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Її Йй Кк Лл Мм Нн
Оо Пп Рр Сс Тт Уу
Фф Хх Цц Чч Шш Щщ
Ьь Юю Яя

Англiйська абетка
Аа Bb Cc Dd Ee Ff
Gg Hh Ii Jj Kk Ll
Mm Nn Oo Pp Qq Rr
Ss Tt Uu Vv Ww Xx
Yy Zz

Грецька абетка
Aα Bβ Гγ ∆δ Eε
Zζ Hη Θθ Iι Kκ
Λλ Mµ Nν Ξξ Oo
Ππ Pρ Σσ Tτ Υυ
Φϕ Xχ Ψψ Ωω

Англiйська абетка калiграфiчна
A B C D E F
G H I J K L
M N O P Q R
S T U V W X
Y Z
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