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1. Мета дисципліни формування у аспірантів теоретичних та практичних знань, методології 
та принципів дослідження, забезпечення надійності систем при їх проектуванні, підтримки 
безпечного функціонування та науково-технічного супроводження об’єктів критичної 
інфраструктури. Отримання теоретичних та практичних навичок по формалізації 
математичних моделей та алготритмів прийняття рішень, які використовуються при 
дослідженні критичних систем. 
 
 
2. Попередні вимоги до опанування або вибору навчальної дисципліни: 
1. Аспірант повинен знати: базові положення прикладного системного аналізу, теорії 

систем та теорії надійності і прийняття рішень. Розуміти моделі та методи прийняття 
рішень в технічних та еколого – економічних системах.  

2. Аспірант повинен вміти: здійснювати формулювання та аналіз прикладних задач, 
визначати складність та підходи до їх розвязання, реалізації задач в інформаційно 
аналітичному середовищі. 

3. Анотація навчальної дисципіни:  
Навчальна дисципліна “Надійність та безпека критичних систем” є вибірковим освітнім 
компонентом освітньо-наукової програми підготовки здобувачів третього (освітньо-
наукового) рівня вищої освіти галузі знань 12 «Інформаційні технології» спеціальності 122 
«Комп'ютерні науки». ».  Викладається на 2-му році навчання в обсязі – 120 год., зокрема: 
лекції – 18 год., практичні заняття – 4 год., самостійна робота 96 год., консультацій – 2 
год. Завершується дисципліна  екзаменом. 

4. Завдання (навчальні цілі): набуття системних знань, умінь та компетентностей на рівні 
новітніх досягнень у прикладному системному аналізі, теорії надійності та безпеки систем 
критичної інфраструктури відповідно науково-освітньої кваліфікації «Доктор філософії».  

Зокрема, розвивати: системний підхід та принципи різноманіття і різнотипності при 
дослідженні та забезпеченні безпеки обєктів критичної інфраструктури. Використовувати 
законодавчу базу та формулювати постановки задач прийняття рішень для забезпечення 
безпечного функціонування критичних систем на стадіях та етапах їх життєвого циклу. 
Розробляти математичні моделі та алгоритми при забезпеченні надійності та ефективності 
критичних систем (енергетика, космічна галузь, транспорт, водний менеджмент та інші). 
 
5. Результати навчання за дисципліною: 
 

Результат навчання (РН) 
(1. знати; 2. вміти; 3. комунікація; 4. 
автономність та відповідальність) 

Форми 
(та/або 

методи і 
технології) 

викладання 
і навчання 

Методи 
оцінювання та 

пороговий 
критерій 

оцінювання (за 
необхідності) 

Відсоток у 
підсумкові
й оцінці з 
дисциплін

и Код Результат навчання 

РН 1.1 Знати поняття об’єкта критичної 
інфраструктури. Лекція, 

практичне 
заняття 

Відповіді та 
робота на 
лекціях, активна 
робота на 
практичних 
заняттях, 

15% 
РН 1.2 

Знати законодавчу базу України 
що стосується проблеми 
забезпечення безпеки критичних 
систем 



РН 1.3 

Знати сутність принципів 
ситемного аналізу та принтципи 
різноманіття і різнотипності 
придослідженні критичних систем. 

екзамен 
 

15% 

РН 2.1 

Вміти застосовувати принципи 
системного аналізу при 
формалізації математичних 
моделей та алгоримтмів при 
дослідженні критичних 
інфраструктур на стадіях їх 
життєвого циклу. 

Практичні 
заняття, 

самостійна 
робота 

Захист проекту 
за 

результатами 
самостійної 

роботи  
екзамен 

20% 

РН 2.2 

Визначати та обгрунтувати 
методи дослідження критичних 
систем на основі 
міждисциплінарного підходу, 
реальних даних та інформаційно-
аналітичних системах. 

40% 

РН3.1 

Обґрунтовувати власний погляд 
на задачу забезпечення надійності 
систем при їх проектуванні, 
підтримки безпечного 
функціонування та науково-
технічного супроводження 
об’єктів критичної 
інфраструктури. 

Практичні 
заняття, 

самостійна 
робота 

Захист проекту 
за 

результатами 
самостійної 

роботи  
 

5% 

РН4.1 Відповідально ставитися до 
виконуваних робіт, нести 
відповідальність за їх якість 

5% 

 
6. Співвідношення результатів навчання дисципліни із програмними результатами 
навчання  
 

                             Результати     навчання 
дисципліни 

 
Програмні результати  
навчання  

РН  
1.1  

РН  
1.2  

РН  
1.3  
  

РН  
2.1  

РН  
2.2  
  

РН  
3.1  

РН  
4.1  
  

(з опису освітньої програми)  
ПРН-2 Уміти з нових дослідницьких позицій 
формулювати загальну методологічну базу 
власного наукового дослідження, усвідомлювати 
його актуальність, мету і значення для розвитку 
інших галузей науки, суспільно-політичного, 
економічного життя. 

+ + +    + 

ПРН-3 Аналізувати сучасні передові  
концептуальні та методологічні знання в галузі 
науково-дослідницької та/або професійної 
діяльності і на межі предметних галузей знань. 

   + + +  



ПРН-6. Розробляти засоби реалізації 
інформаційних технологій (методичні, 
інформаційні, математичні, алгоритмічні, 
технічні і програмні). 

    +  + 

 
7. Схема формування оцінки. 
7.1. Форми оцінювання: 
-  оцінювання впродовж навчального періоду: 

1. Відповіді та робота на лекціях: PH1.1, PH1.2, PH1.3– 10 балів/6 балів;  
2. Активна робота на практичних заняттях: : PH1.1, PH1.2, PH1.3– 10 балів/6 балів; 
3. Захист проекту за результатами самостійної роботи: PH2.1, PH2.2, PH3.1, PH4.1 – 40 
балів/24 бали;  

- підсумкове оцінювання: екзамен. 
- максимальна кількість балів які можуть бути отримані: 40 балів;  
- результати навчання які будуть оцінюватись: РН1.1, РН1.2, РН1.3, PH2.1, PH2.2;  
- форма проведення і види завдань: письмова робота. 
 

Для аспірантів, які набрали сумарно меншу кількість балів ніж критично-розрахунковий 
мінімум – 20 балів для одержання іспиту за рішенням кафедри не допустити до складання іспиту із 
рекомендацією здати контрольні роботи та захистити проект до повторного складання іспиту. 

Рекомендований мінімум – 36 балів. 
 
7.2. Організація оцінювання: 

Обов’язковим є виконання проекту за результататами самостійної роботи. 
 

Терміни проведення форм оцінювання: 
1. Відповіді та робота на лекціях: протягом навчального періоду;  
2. Активна робота на практичних заняттях: протягом навчального періоду; 
3. Захист проекту за результатами самостійної роботи: до 10 тижня навчального 
періоду.  

 
У випадку відсутності з поважних причин відпрацювання та перездачі контрольні роботи 

здійснюються у відповідності до „Положення про організацію освітнього процесу”. 
 

7.3.  Шкала відповідності оцінок  
 

Відмінно / Excellent 90-100 
Добре / Good 75-89 

Задовільно / Satisfactory 60-74 
Незадовільно / Fail 0-59 

 
При визначені оцінки визначальною є робота в семестрі.  

 
 Тематичний  план  лекцій і практичних занять 8. Структура  навчальної  дисципліни.

 
№ Назва  теми* Кількість годин 



п/п 

лекції 

семінари/ 
практичні/ 

лабораторні 
вибрати 
необхідне 

Самостійна 
робота 

Частина 1. Поняття критичних систем та інфраструктур  

1 

Тема 1. Визначення критичних систем (КС) та 
критичних інфраструктур (КІ). Законодавча 
база надійності та безпеки обєктів КІ та КС за 
кордоном та в Україні. 
Самостійна робота: Приклади КС та КІ. 

2 

 

12 

2 

Тема 2. Ідентифікація об’єктів КІ. Стадії та 
етапи життєвого циклу КС та КІ, його 
особливості. Надійність та безпека КС. 
Самостійна робота: Принципи системного 
аналізу при дослідженні об’єктів КI. 

2 8 

3 

Тема 3. Особливості дослідження та 
проектування КС та КІ.  
Самостійна робота: Важливість, значимість 
елементів КС та КІ в ситемах. 

2  12 

Частина 2. Математичні моделі та алгоритми при дослідженні критичних систем  

 

Тема 4. Математичні моделі та методи 
забезпечення надійності та безпеки КІ.  
Самостійна робота: Оптимальне резервування 
КС та КІ. 

2 1 12 

 
Тема 5. Планування технічного обслуговування 
КС та КІ.  
Самостійна робота: Візуалізація даних по КІ. 

2  12 

 
Тема 6. Виявлення та ранжування дефектів в 
КС та КІ, математичні моделі та методи. 
Самостійна робота: Візуалізація даних по КІ. 

2  10 

 

Тема 7. Фізичний захист обєктів КІ. 
Надзвичайні ситуаціі та КС і КІ. Антитерро- 
ризм.  
Самостійна робота: Інформаційна безпека КС 
та КІ. 

2  12 

 

Тема 8. Проблеми старіння КС та КІ. 
Обговорення рефератів та презентацій 
Самостійна робота: Науково-технічне 
супроводження об’єктів КІ. 

2 2 8 

 

Тема 9. Кібер-безпека КС та КІ. Безпека 
платіжних та банківських систем, приклади.  
Самостійна робота: Приватно-державне 
партнерство та проблеми забезпечення безпеки 
КІ. 

2  10 

 Захист проекту  1  
 ВСЬОГО 18 4 96 

 
Загальний обсяг 120 годин, в тому числі: 
Лекцій – 18 годин,  
Практичні – 4 години. 
Самостійна робота – 96 годин. 
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